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Introducao

Redes de computadores estdo presentes na maioria das empresas atualmente, devido a grande necessidade de
comunicacao que as aplicagcoes distribuidas exigem. Muitas dessas aplica¢oes utilizam os mesmos dados para
realizar as suas operacOes. Sendo assim, torna-se necessario buscar uma maneira de organizar essa
informacdo de maneira clara e consistente, de forma a facilitar o acesso as mesmas, reduzir o custo de sua
manutencao € por conseqiiéncia aumentar a funcionalidade dos varios sistemas que a usam.

A necessidade de integra¢ao desse tipo de informag¢ao motivou o  Exemplo de DIT (Directory Information Tree)
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surgimento de um padrao aberto que possa atendé-la. Esse padrao

chama-se LDAP (Lightweight Directory Access Protocol), e ‘AQ'
trata-se de um protocolo que define um método para o acesso ¢ a |
atualizacao de informacoes em um diretdrio. Diretério € uma =
especie de banco de dados, otimizado para leitura e busca. -y
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transporte € o formato das mensagens utilizadas pelo cliente para 4 L -
acessar os dados que estao armazenados em um diretorio do tipo mEl  mEl  mEs T
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X.500. O padrao X.500 organiza as entradas do diretorio em um
espaco de nomes hierdrquico (uma arvore) capaz de incorporar
grandes volumes de informacdao. O LDAP também define
métodos de busca poderosos o suficiente para tornar a
recuperacao dessa informacgao facil e eficiente. Ele ndao define o servi¢o de diretdrio em si. Com o LDAP o
cliente nao ¢ dependente da implementacao em particular do servigo de diretorio que esta no servidor.
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Problema
Todo ambiente de rede precisa armazenar informagOes para possibilitar o seu gerenciamento
(autenticacdo, grupos de wusuarios, permissoes, cotas de armazenamento € 1mpressao,
compartilhamentos ¢ etc.). Hoje em dia, a maioria das grandes organizacdes possui ambientes de
rede heterogéneos, com varias plataformas presentes (Unix, Windows,
Solaris...) € com redes virtuais fisicamente conectadas, muitas vezes
distribuidas geograficamente. Um exemplo de organizacao desse tipo ¢
a Universidade de Sao Paulo, que possul uma grande rede de dados
interconectando todos os seus campi, espalhados pelo estado.
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Um problema decorrente desse tipo de implantacdao ¢ que para cada
plataforma ou para cada rede local virtual existente no
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4 ambiente de rede (a rede fisica), € necessario suprir essas
mesmas informacgdes de gerenciamento. Se nao for NS
adotada uma boa solucido de gerenciamento, podem
surgir problemas decorrentes da replicacao desses ‘5 \ @
dados. Os principais sao: redundancia, falta de % %
sincronia nas 1Informacoes, dificuldade de
organizac¢ao, maior custo no suporte e falta de S
seguranga.
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Solucao
Uma solug¢ao cada vez mais empregada para este cenario ¢
armazenar as informacoes do ambiente de rede em um diretorio,
atraves de um servigo de diretorio LDAP. Isso torna possivel
acessar de forma padronizada, 4agil e segura, todas essas
informacgoes. Portanto todos os servicos da rede (autenticacao,
compartilhamento, 1mpressdo, email, etc.) buscardo as
informacoes de que precisam nesse diretorio, de forma integrada. <
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Uma maneira de disponibilizar um servigo de
diretorio LDAP ¢ utilizando solucdes livres
disponiveis atualmente. Um exemplo de
implantacdo desse tipo ¢ instalar um
servidor OpenLDAP, integrando-o ao PAM
(Pluggable Authentication Modules) para
realizar a autenticacdo dos clientes S
Linux/Unix, e integrando-o ao Samba para
autenticar os clientes Windows. Toda a
comunicacao entre os servigos pode ser protegida atraves
do suporte TLS (Transport Layer Security).
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OpenLDAP ¢ uma suite de aplicativos LDAP open-source, que inclui todas as ferramentas necessarias para
fornecer um servigo de diretorio LDAP em um ambiente de rede (clientes, servidores, utilitarios e ferramentas
de desenvolvimento), disponivel para varias plataformas. E uma solucdo considerada madura hoje em dia e
possul amplo suporte, sendo largamente utilizada como alternativa as implementacoes
comerciais existentes (Microsoft Active Directory, Novell eDirectory, SunOne Directory Server,

Rede Heterogénea etc.).
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Conclusao

O protocolo LDAP esta sendo cada vez mais usado
como meétodo de acesso a diretorios na Internet,
tornando-se a estratégia adotada por muitas redes
e corporativas. Muitas empresas de software o estao
e incorporando em seus produtos. Isso torna possivel a
criacao de um diretorio centralizado, que armazena toda a informacao
que precisa ser acessada por esses diferentes sistemas. Com essa
centralizacdo e pela facilidade de acesso a informacdo, existe a
necessidade de implantar medidas de seguranca de forma a evitar que
esses dados calam em maos erradas. Sendo assim, a maioria dos
servigos de diretorio LDAP fornece meios de proteger as informacgoes
contidas no diretdrio através de um mecanismo de autenticacao e de
servigos de seguranca dos dados (integridade e confidencialidade).

Compartilhamentos
(SMB)

Servidor Windows
(PDC)

Estacoes Windows



