Reimplementando o SMART: um Exemplo Pratico de

‘ Introducao |

Devido a nova industria de Internet das Coisas (/nter-
net of Things, loT), ha uma demanda crescente por novos
dispositivos conectados a Internet. Eles sao responsaveis
principalmente por sensoriar informacoes e atuar no ambi-
ente.

Apesar de serem dispositivos simples, eles tém sido al-
vos de diversos ataques [4]. Quando sofrem um ataque,
é dificil perceber que o mesmo ocorreu, pois muitas vezes
o dispositivo nao altera o seu funcionamento. Existem ata-
gues que visam infectar o dispositivo para posteriormente
utiliza-lo para cometer atos ilicitos e outros que visam alte-
rar o seu funcionamento ou comportamento.

Identificar esses ataques é uma tarefa importante.
Existe uma técnica conhecida como verificagcao remota
(Remote Attestation) que prové uma solucao para esse
problema. Essa técnica verifica o estado interno do dispo-
sitivo remotamente. Entende-se por estado a configuragcao
da memoria do dispositivo em um dado momento. Ela pode
ser implementada de diversas maneiras.

Para computadores existem solucoes bem estabeleci-
das. No entanto, para dispositivos embarcados ha pouca
pesquisa na area.

‘ Objetivos |

O objetivo principal deste trabalho & implementar uma
solugao de verificacao remota em um dispositivo. Alem
disso, realizar atagues nesse prototipo e ver se eles sao
corretamente identificados.

A implementacao de verificacao remota escolhida foi a
sugerida no artigo SMART: Secure and Minimal Architec-
ture for (Establishing a Dynamic) Root of Trust [2]. Ela
foi escolhida, pois € referéncia na area e € utilizada como
base para diversos artigos posteriores. Além disso, ela tem
como foco manter o baixo custo desses dispositivos.

No processo de verificagao remota existem dois ele-
mentos principais, o contestado e o verificador [3]. O con-
testado é o dispositivo inseguro sobre o qual queremos rea-
lizar a verificacao remota. Ja o verificador seria, por exem-
plo, o servidor que enviara desafios para o contestado com
0 objetivo de validar seu estado.

Verificador Contestado

gera desafio D (D, a, s)
\; def SMART(D, a, s):

aux=kllDllalls
return HASH(aux)

se C é o esperado: C C = SMART(D, a, s)
Aceita

caso contrario:
Rejeita

Figura 1: Esquema do das informacoes trocadas durante
0 processo de verificacao remota. Para simplificar o dia-
grama foi utilizado D para simbolizar o desafio, a para a
posicao inicial da memoria, s para o numeros de bytes da
memoria para serem considerados a partir de a, k para a
chave e C' para o resultado da computacao.

Na implementacao sugerida pelo SMART, o processo
de verificacao inicia-se com o verificador criando uma
sequéncia de bytes aleatdrias, chamado de desafio. Esse
desafio junto com uma descricao de uma espaco de
memoaria do dispositivo é enviado para o contestado. Ele
deve pegar esses valores e calcular um hash deles con-
catenado com o conteudo da regiao de memoria descrita
na solicitacdo. Esse valor calculado é enviado novamente
para o verificador. O verificador sabe o estado (conteudo
da memdria) que o dispositivo deve possuir, sendo assim
é capaz de verificar se o valor calculado pelo contestado é
correto.

Durante o artigo algumas suposicoes sao consideradas.
A primeira € que o dispositivo (contestado) nao sofrera ne-
nhum ataque fisico. A segunda & que devemos considerar
gue o seu software é totalmente violavel. Ou seja, pode
conter erros que possibilitem que um atacante mude ele
por completo.

Para conseguir prover a verificagao remota levando em
consideracao essas suposicoes € necessario que o dis-
positivo contenha uma funcao de hash inviolavel - que
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nao possa ser reprogramada e que quando chamada nao
possa ser desviada e nem interrompida. Além disso, essa
funcao deve conter uma chave, a qual somente ela tem
acesso. O principal objetivo dessa funcao e dessa chave é
impedir que uma solicitacao realizada pelo verificador seja
forjada. Ou seja, o dispositivo nao deve ser capaz de com-
putar uma resposta que seja idéntica a esperada se nao
possuir as informacoes corretas.

Com esses elementos, o calculo da funcao inviolavel,
chamado de codigo do SMART, sera o hash do valor con-
catenada da chave, desafio, posicao inicial da memodria e
numero de bytes da memoria a serem considerados. Como
a funcao € inviolavel, o atacante somente consegue mu-
dar a entrada dela, o que resultaria em um valor diferente
do esperado pelo verificador. Note que nessa disposicao
o verificador deve possuir a chave da funcao de hash para
computar o resultado esperado. A figura 1 exemplifica esse
processo.
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Figura 2: Disposicao final do dispositivo do prototipo. Na
parte superior a placa de prototipagem Numato Mimas V2,
contendo o FPGA Spartan 6. Na parte inferior o modulo
de acesso a internet ESP8266 na placa Amica Node MCU.
A comunicacdo entre eles é serial, utilizando o protocolo
de comunicacao RS-232. Nessa foto o cabo USB esta Ii-
gado a um carregador de parede e o dispositivo esta com
o0 status do seu LED sendo controlado remotamente.

‘ Implementacao |

Para implementar um dispositivo com todas essas ca-
racteristicas, foi escolhido utilizar como base o microcon-
trolador openMSP430 [1], o qual foi contruido em um FPGA
Xilinx Spartan 6 XC6SLX9. Além disso, o dispositivo foi co-
nectado a um modulo ESP8266, tornando-o capaz de tro-
car informacoes com a Internet.

Para criar um codigo inviolavel e uma chave s dis-
ponivel para ele, foram criados dois modulos de acesso
de controle de memoria. Esses mddulos foram escritos
na linguagem de descricao de hardware Verilog e foram
colocados no barramento de memaria entre microcontrola-
dor e sua memdria. Ambos sao iguais entre si, no entanto
sao configurados com parametros distintos. Na Figura 3 é
possivel a disposicao final deles.
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Figura 3: Interface entre a memoria ROM e o microcontro-
lador openMSP430. No meio, estao os modulos de con-
trole de acesso a memoria.

A ideia basica desse modulo € observar constante-
mente o registrador contendo o ponteiro de instrugcoes do
microcontrolador e, dependendo do seu valor, liberar o
acesso a uma regiao especifica da memoria. Caso haja
uma tentativa de acesso a essa memaoria sem o ponteiro
de instrucao passar por uma posicao especifica, o disposi-
tivo € reiniciado.
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O primeiro modulo é responsavel por proteger o prdprio
codigo do SMART. Ele impede que o cddigo seja chamado
parcialmente. O segundo, visa proteger a chave. Ela s6 se
torna acessivel se o codigo do SMART for chamado.

Outra propriedade importante do moédulo € que ele
possui um estado interno que caracteriza se 0 acesso a
memoria esta ativo. Esse estado se torna ativo somente se
0 ponteiro de instrucao aponta para a primeira instrucao de
uma funcao especifica. Ele se torna inativo se o ponteiro
sal dessa funcao.

Para programar o microcontrolador, foi necessario rees-
crever 0s arquivos de montagem (Linker Scripts) utilizada
pelo GCC. Esses arquivos sao responsaveis por descre-
ver onde cada funcgao, variavel ou informacao do programa
deve ficar na memoria.

Outra diferenca em relacao ao artigo original foi a
utilizacao da funcao hash SHA256 implementada hard-
ware.

‘ Resultados |

Numero of Slice  Numero of Slice
Registers LUTs
SMART sem o
hardware do 1025 2492
SHA256
SMART com o
hardware do 2702 4764
SHA256
Microcontrolador
sem oS modulos 5694 4710
com o hardware
do SHA256

Tabela 1: Numero de LUTs e registradores do FPGA de-
pendendo da ativacao dos modulos de controle de acessa
a memoria e do hadware do SHA256.

Foi possivel implantar o verificador e o contestado e
testa-los com sucesso. Além disso, foram simulados al-
guns tipos ataques ao dispositivo, os quais foram identifi-
cados com éxito. Na Figura 2 é possivel ver como ficou o
prototipo final.

Na Tabela 1 existe uma analise dos recursos consumi-
dos pela implementacao do SMART. Apesar da funcao de
calculo de hash parecer causar um acréscimo significativo
no tamanho do dispositivo, ele nao o causa, pois quando
utilizamos uma implementagcao de uma funcao hash em
hardware podemos criar um dispositivo com uma memoria
menor - nao ha necessidade de salvar o codigo que com-
puta a funcao hash.

‘ Conclusao |

Implementar e testar programas escritos em linguagem
de descricao de hardware é uma tarefa relativamente sim-
ples. No entanto executar esses programas em um FPGA
de verdade pode resultar em diversos erros.

Appesar deles, através dos testes e experimentos reali-
zados pode-se concluir que introduzir a funcionalidade de
verificacao remota em dispositivos embarcados é uma ta-
refa simples que nao envolve profundas modificagcoes no
hardware dos mesmos. Além disso, as modificacoes cau-
sadas pelo o acréscimo da funcao de hash sao significati-
vas para o custo final deles, idependentemente se € imple-
mentada em memdadria ou em hardware.
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