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Resumo

Carybé Gongalves Silva. Seguranca de CAPTCHAs além da obscuridade. Monogra-
fia (Bacharelado). Instituto de Matematica e Estatistica, Universidade de Sdo Paulo, Sio
Paulo, 2023.

CAPTCHAs (Completely Automated Public Turing test to tell Computers and Humans Apart), se baseiam
na apresentacio de desafios que devem ser facilmente realizados por humanos e dificeis de serem feitos por
maquinas; sdo usados para restringir acesso a contetido sensivel ou controlar atividades em um ambiente
computacional. Por outro lado, muitos CAPTCHAs siao desenvolvidos sem se atentarem a seus principios
basicos de seguranca, discretamente pressupondo o desconhecimento do atacante sobre seu funcionamento.
Nesse trabalho explora-se o que acontece se essa pressuposicio for questionada e é aplicado um ataque
baseado na capacidade de reconhecimento de padrdes de Redes Neurais a um modelo de CAPTCHA textual

que ndo parte desse pressuposto.

Palavras-chave: Seguranca. Prova de interacdo humana. Redes neurais. Obscuridade. Taxonomia.






Abstract

Carybé Gongalves Silva. CAPTCHAs’ security beyond obscurity. Capstone Project
Report (Bachelor). Institute of Mathematics and Statistics, University of Sdo Paulo, Sdo
Paulo, 2023.

CAPTCHAs (Completely Automated Public Turing test to tell Computers and Humans Apart), are based
on presenting challenges that should be easily faced by humans and difficult for machines to crack. They
are used to restrict access to sensitive content or control activities in a computing environment. On the
other hand, many CAPTCHAs are developed without paying attention to their basic security principles,
quietly assuming the attacker’s ignorance of the systems workings. This paper explores what happens if
this assumption is questioned and an attack based on the pattern recognition capability of Neural Networks

is applied to a textual CAPTCHA model that does not make such assumption.

Keywords: Security. Human interaction proof. Neural Networks. Obscurity. Taxonomy.
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Capitulo 1

Introducao

1.1 Contextualizacio

CAPTCHAs (do inglés: Completely Automated Public Turing test to tell Computers and
Humans Apart[1]), sdo sistemas que se baseiam na apresentacdo de desafios que devem
ser facilmente realizados por humanos e dificeis (de preferéncia, impossiveis) de serem
realizados por maquinas. Seus usos costumam ser associados a restricdes de acesso a
conteudo sensivel ou ao controle e regulamento de certas atividades em um ambiente
computacional; por esse aspecto restritivo, ndo ¢ dificil a associacao de tais tecnologias
com a teoria de seguranca da informacéo.

Por outro lado, observa-se que muitos dos CAPTCHAs da atualidade aparentam pautar-
se em técnicas de seguranca por obscuridade, as quais sdo, historicamente [19], no contexto
da seguranca da informacéao, questionadas e criticadas [15] tanto pela auséncia de auditabi-
lidade, quanto a vulnerabilidade do cliente para ataques de entidades que possuam acesso
a informacéo segredada.

1.2 Objetivo

Atestar a seguranca dos CAPTCHAs disponiveis na literatura dada uma avaliacdo
sistematica pautada no principio da Maxima de Shannon: "o inimigo conhece o sistema"[20],
assim como o uso de técnicas recentes de reconhecimento de padroes que possam oferecer
risco aos demais CAPTCHAs mesmo que partam desse pressuposto.

1.3 Motivacao

O trabalho foi motivado pela aparente inconsisténcia entre o modelo de CAPTCHAs
praticados e a defini¢do original dos mesmos [1] (que tem como pilar seu carater Piblico),
além de a percepgao de que o cenario atual de implementacdes no mercado apresenta um
viés monopolista que ndo se propde a solucionar o primeiro ponto, muito pelo contrario, e
ainda refor¢cando um contextos de concentragio de poder de computacdo humana (definido
pelo uso de pessoas como unidades computacionais) [26, 14].






Capitulo 2

Seguranca

2.1 Seguranca por obscuridade e o Principio de
Kerckhoffs

Seguranca por obscuridade é o nome dado a modelos de sistema de segurancga que
partem do pressuposto do desconhecimento do atacante sobre parte ou totalidade do
funcionamento dos mesmos, ou sobre um conjunto de dados ou regras essenciais para seus
funcionamentos. Até o comego do século XX essa era a Unica forma de seguranca conhecida,
pois as técnicas rudimentares de criptografia existentes dependiam de tabelas de simbolos,
codices ou apenas conhecimento sobre seu funcionamento para serem quebradas; ainda
assim, nesse contexto, ao final do séc. XIX, Auguste Kerckhoff definiu seu desiderato [19]
que se tornou o bastido da criptografia moderna a qual, por sua vez, seria revolucionada
com o advento da computagio; nele eram definidos 6 pré-requisitos para o desenvolvimento
de cifras seguras, eram eles:

1. O sistema deve ser materialmente, se nio matematicamente, indecifravel;

2. E necessario que o sistema em si ndo requeira sigilo, e que nao seja um
problema se ele cair nas maos do inimigo;

3. Deve ser possivel comunicar e lembrar da chave sem a necessidade de
notas escritas, e os interlocutores devem ser capazes de modifica-la a seu
critério;

4. Deve ser aplicavel a correspondéncia telegrafica;

5. O sistema deve ser portatil, e ndo deve exigir a participacdo de multiplas
pessoas na sua operacio e manuseio;

6. Por fim, o sistema devera ser simples de usar e nao exigir conhecimentos
profundos ou concentracédo dos seus usuarios nem um conjunto complexo
de regras.

Desses pontos, os itens 2 e 3 resistiram ao efeito do tempo e sdo padrdes de design na
maioria dos sistemas de seguranca. Particularmente, o item 2 foi refor¢cado por Claude
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Shannon em 1949 [20] (no surgimento dos computadores digitais) em uma definicdo que
passou a ser referida como a Maxima de Shannon, traduzido abaixo por mim:

Para tornar o problema [protecao de sistemas sigilosos] matematicamente
tratavel, devemos assumir que o inimigo conhece o sistema em uso.

Ou, de forma resumida, diz-se: O inimigo conhece o sistema

2.1.1 Modelos de ameaca

Para o design de sistemas de seguranca é sempre adequado identificar os atores e os
contextos em que a seguranca do sistema pode ser comprometida [22], i.e. se o atacante
possui acesso fisico ao equipamento, ou se ha compartilhamento da estrutura computacio-
nal que possa ser explorada, ou até se o proprio detentor da infraestrutura em que se esta
hospedado o sistema tem acesso as informagdes que circulam pelo mesmo. Nesse tltimo
caso, com o advento das técnicas de criptografia assimétrica, tornou-se possivel servigos
que ofertariam criptografia ponta-a-ponta em que apenas os usuarios, e aqueles com quem
desejam compartilhar, tém acesso a dados ali gerenciados.

Uma analogia para CAPTCHASs com esse grau de seguranca, seria justamente o empenho
de técnicas ndo-dependentes de obscuridade, que garantiriam o pé de igualdade entre os
usuarios, potenciais atacantes, pela perspectiva do sistema, e as plataformas que também
sdo vistas como suspeitas de ataque em um sistema robusto[1].

Cabe uma ultima ressalva: nao ha nada inerentemente errado em sistemas baseador em
segredo, desde que haja confianca de seus usuarios de que eles sdo adequadamente geridos
e auditados[22].

2.2 Reflexao

CAPTCHAEs sao intrinsecamente sistemas de seguranca, tanto pelo carater de restricao
de acesso, protecio de sistema computacional e autenticidade de requisicdo, quanto pelo
modelo atacante-defensor observado em inimeras técnicas de ataque apresentadas na lite-
ratura que acarretam em mudancas no panorama de implementacdes de defesa no mercado
(e.g. [6]), tal qual sistemas de seguranca classicos, como é o caso da criptografia.

Ainda assim, na literatura, diferentemente da criptografia, sempre se pressupde o
desconhecimento do atacante sobre o funcionamento do sistema e sobre os dados utilizados
no mesmo (em técnicas de ataque caixa-preta). Nesse trabalho, portanto, definiu-se o
mesmo critério, respeitando a Mdaxima de Shannon, partindo-se do pressuposto de maximo
conhecimento e acesso do atacante, tal qual definido por Von Ahn [1]:

Our definitions imply that an adversary attempting to write a program that
has high success over a CAPTCHA knows exactly how the CAPTCHA works.
The only piece of information that is hidden from the adversary is a small
amount of randomness that the verifier uses in each interaction.

Ou seja: a Unica informacdo que se assume o atacante ndo possuir é o dado aleatoério
usado na geracdo do desafio (observa-se que, ainda assim, o sistema poderia estar vulneravel
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a ataques fisicos, mesmo que sem acesso ao sistema, um agente malicioso poderia realizar
um ataque de canal lateral).






Capitulo 3

CAPTCHAs

3.1 O que sao CAPTCHASs?

CAPTCHAs sao programas feitos para avaliar e gerar desafios que a maioria dos huma-
nos sdo capazes de realizar e que sistemas computacionais da atualidade nédo sdo capazes
de fazé-lo; dessa forma, sendo os pontos anteriores satisfeitos, esses programas sdo capazes
de diferenciar humanos de computadores, permitindo:

« limitar o acesso de recursos computacionais apenas a pessoas naturais;

« servir de apoio a plataformas de autenticagio, prevenindo ataques de forca bruta ou
ataques de negacdo de servigos;

« restringir o escopo de plataformas publicas online para o acesso automatizado;

« dar ao gestor de paginas web mais seguranca na veracidade dos dados de anélise de
fluxo em suas paginas.

Observa-se que, diferentemente de protocolos criptograficos, ndo ha como quantificar
objetivamente a dificuldade desses desafios, pois sdo dependentes da dificuldade em se
replicar e automatizar programaticamente o comportamento humano, assim, supde-se que
o conjunto dos desafios adequados pertence a area de Inteligéncia Artificial, e, portanto,
deve ser, analogamente ao contexto criptografico, de dificil solucéo e, ainda assim, simples
o suficiente para a maioria dos humanos soluciona-lo facilmente.

3.1.1 Historico e Exemplos

A primeira proposta de sistema que utiliza um teste de Turing reverso para identificar
acesso humano na internet é de Moni Naor em 1996 [18], para combater os cada vez
mais frequentes ataques de spam em plataformas gratuitas na internet; ele sugere o uso

de:
1. desafios de reconhecimento de caracteres;

2. classificacdo e rotulacido seméantica de imagens;
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3. reconhecimento de fala;
4. avaliacdo logica e semantica em texto escrito.

Desafios estes que ramos da Inteligéncia Artificial, como visao computacional e pro-
cessamento de linguagem natural se propdem solucionar.

No ano seguinte, o site de busca AltaVista, para evitar uma inundacdo de submissdes
em sua plataforma, implementou o sistema, que hoje reconheceriamos como um CAPTCHA
de texto, com uma sequéncia de caracteres distorcidos a ser reconhecido pelo usuario;
a seguranca desse modelo advinha da incapacidade dos sistemas de reconhecimento de
caracteres (OCR) da época ndo serem capazes de interpretar letras distorcidas satisfato-
riamente. 3 anos depois, nos anos 2000, o site Yahoo, acometido dos mesmos males em
suas salas de bate-papo, utiliza a formula conhecida, dessa vez com outras deformacdes e
pedindo ao usuario a identificacdo de varias palavras.

Em 2001 os pesquisadores da AltaVista patenteiam [13] a sua versdo do CAPTCHA
textual e, por fim, em 2003, Luis Von Ahn cunha o termo CAPTCHA (do inglés: Completely
Automated Public Turing test to tell Computers and Humans Apart, "teste de Turing publico
completamente automatizado para diferenciacdo entre computadores e humanos") em
um artigo [1] refor¢cando todos os pontos ditos antes por Naor: como a necessidade de
publicizacdo do algoritmo, assim como da base de dados usados para sua construgao,
e a definicdo do CAPTCHA como um protocolo criptografico cuja seguranca advém da
suposicao de se basear em um problema "dificil"da inteligéncia artificial.

Abaixo seguem exemplos dos sistemas da AltaVista e Yahoo:

spade.
x 6B § O 1 ¢
e jewel
(a) AltaVista (1996) (b) Yahho - EZ-Gimpy (2000)

Figura 3.1: 1° Geragao de Captchas textuais

Em 2008 foi proposta uma nova versdo para o CAPTCHA, o reCAPTCHA[27], idealizado
por Von Ahn motivada pela ideia de computagdo humana [26] — usar a capacidade humana
de reconhecimento e rotulacdo de imagens — para auxiliar projetos de digitalizacao de
livros acumulando essa func¢éo ao sistema anterior.

No ano seguinte, a Google compra o sistema e em 2012, substitui a digitalizacao de
livros pela identificacdo de nimeros de enderecos fotografados pela sua ferramenta de
mapa e navegagacao, o Google StreetView.

Em 2013 treinam uma Rede Neural Convolucional[6] com acuidade de 99.8%, maior
do que qualquer humano e no ano seguinte a Google substitui o CAPTCHA textual pelo
reCAPTCHAV?2, um sistema baseado no comportamento que, a depender dos dados coleta-
dos do usuario, pode apresentar um CAPTCHA de classificacdo de imagem, ou apenas um
botdo com os dizeres "Nao sou um robo".
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Com o tempo, a classificacdo de imagens foi se especializando para a area de transportes
autéonomos e em 2018 foi lancada a versdo reCAPTCHAV3 em que os dados telemétricos
coletados sdo classificados e atribuidos pontos e, em funcéo disso, sdo ou nio apresentados
os desafios para os usuarios.

"yt wo e - EE— . (<
| T oL e — g| GhFTL..Hu
(a) recCAPTCHA (2008) (b) reCAPTCHA (2012)

™

I'm not a robot

Select all images below

s Select all images with a
that match this one:

bus

Click verify once there are none left.

&

e c 0o =
(c) reCAPTCHAWVZ (2014) (d) reCAPTCHAV2 (2017)

Figura 3.2: Evolugdo do reCAPTCHA

3.2 Taxonomia dos CAPTCHASs

3.2.1 Metodologia

Avaliou-se o impacto da publicizacdo dos dados utilizados na geracdo de CAPTCHAs
sobre a vulnerabilidade dos mesmos as técnicas de busca reversa e reconhecimento de
padrdes, assim como técnicas de ataques especificos a determinados sistemas utilizando-se
apenas processamento de imagem e de sinais.

3.2.2 Desenvolvimento

Nesse trabalho, foi criada uma taxonomia (do apéndice, Tabela A.1) pelos tipos de
desafio [2, 8], e foram incluidas categoriza¢des pelo funcionamento, entre modelos:
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« "baseado em dados"(coluna Dados), se sio modelos que dependem de (e, por con-
sequéncia, dependem da inacessibilidade dos atacantes a) bases de dados, pesos de
modelos treinados, conjunto especifico de regras, algoritmos, tabelas, etc, qualquer
dado que se assume apenas o modelo de CAPTCHA ter acesso;

« "generativos"(coluna de mesmo nome na tabela de taxonomia), se sdo modelos que
sintetizam completamente os dados usados no desafio, ou se aplicam um conjunto
de transformacoes nos dados (observa-se que a pratica de adicionar ruidos aos dados
pode ser feita em quase todos os modelos, porém a taxonomia parte do pressuposto
a configuracdo dos modelos sugeridos na literatura ou presentes no mercado.

Além disso, para garantir uma melhor representatividade dos desafios de cada categoria,
foram definidas categorias proprias, ou seja, ao invés de utilizar as categorias (Texto,
Imagem-{Click, Sele¢ao, Slide}, Audio, Video, Interativo, Desenho, Matemdtico, ...) comuns
na literatura [32, 2, 8] — observa-se que, pela taxonomia proposta, muitos sdo de categoria
Imagem + Comportamental, ou seja, para uma avaliacdo de seguranga do modelo proposto,
a mesma sera limitada por aquele de maior vulnerabilidade.

Assim, os 4 tipos base, classificados em funcao da coleta e apresentacdo dos dados do
desafio, foram:

« Visual e Sonoro: Compreendendo os desafios baseados nas faculdades visuais e
auditivas humanas;

« Telemétrico: Referente aos desafios baseados na coleta de dados dos dispositivos
que a pessoa usar;

« Token: Técnicas novas em que o proprio dispositivo intermediario realiza a certifi-
cacao do acesso.

As 12 categorias taxondmicas, associadas aos 4 tipos de coleta/apresentacdo de dados,
Sa0:

« Textual;

» Loégico;

« Imagético de Selecdo;

« Imagético de Transformacao;
« Video;

 Reconhecimento de fala;

+ Reproducio de fala;

« Auditivo;

« Sensorial;

« Comportamental;

« Token Criptografico;

« Prova de Trabalho (baseado em algoritmos de Proof-of-Work).
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Cada categoria, mais facilmente visualizada no diagrama da Figura 3.3, define as demais
caracteristicas do desafio, como acessibilidade, vulnerabilidade conhecida, etc. Na Tabela
3.1 foram organizadas as descricoes de cada categoria de desafio, assim como exemplos de
suas interfaces ou de seus funcionamentos.

—> Légico

—>

Selecao

Imagético

Transformacao

Reconhecimento

Reproducao

Telemétrico

Comportamental

Criptografico
Token
Proof-of-Work

Figura 3.3: Diagrama de Taxonomias por categorias de Desafio
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Categoria Desafio Interface
Textual Identificacdo de caracteres (0 \Y, ALY, O
Logico Resolucdo de problema logico

Imagético de Sele-
cao

Identificacdo de objetos em imagens

[
Please select allthe cat photos:

EEEm&ER
[N E ]
When the main image
is the right way up
sy touch Done
Imagético de . ~
~ Reconhecimento de transformacgdes em | . /. g\ =
Transformacao . (RS VAWl
imagens -
(7] T
Done +
(3 FunCaptcha 79 -|-:>

Video [12]

Interpretacdo de contetido em video

Reconhecimento
de Fala

Reconhecimento de caracteres ditados

Press PLAY and enter the numbers
you hear

PLAY

|4

Reproducdo de
Fala [21]

Reprodugao verbal de palavras

Auditivo[10]

Reconhecimento de sons

Comportamental

Anélise de dados de uso

I'm not a robot

Sensorial [9]

Anélise de dados de uso

Proof-of-work
: 1” i’ff of-wor Comprovacédo de computacio de carga
Criptogréafica [16] Autenticacdo de chave eletronica por es-

trutura certificadora

Whatis happenin;

Tabela 3.1: Categorias com respectivos exemplos




3.3 | CAPTCHAS COMO SISTEMAS DE SEGURANCA

3.3 CAPTCHAs como sistemas de seguranca

Feita a devida taxonomia (Tabela A.1), nota-se que, para a maioria dos modelos, ndo
ha como se avaliar adequadamente sua seguranca se a mesma for "baseada em dados"(lé-
se: baseada em obscurantismo) e, nesse caso, foram rotuladas com grau de seguranca
indefinido, principalmente se pretendermos ter um modelo de ameaga que restrinja o
acesso do detentor do sistemas aos dados de seus usuarios.

Os modelos que sobram, e que pode-se fazer alguma avaliacdo concreta sobre a segu-

ranca sao:

+ Considerados Inseguros:

Textual: devido aos inimeros ataque ja conhecidos;

Logico: a depender de seu funcionamento, pois se for de l6gica matematica,
basta um sistema simples de Reconhecimento 6ptico de caracteres (OCR) para
ataca-lo, por outro lado, se forem desafios de l6gica semantica, como néao parece
haver formas de gera-los "generativamente", entdo seria dependente de uma
base de dados e, por sua vez, do segredo sobre os mesmos;

Reconhecimento de Fala: se baseado em base de dados, tal qual nos itens passa-
dos, é de seguranca indeterminada e, se for estritamente generativo/sintetizado,
o espaco de busca sera limitado, potencialmente expondo o sistema a maior
vulnerabilidade.

Reproducdo de Fala: inconclusivo pela insipiéncia de modelos assim na litera-
tura.

« Considerados Seguros:

— Proof-of-Work e o modelo de Token Criptografico podem ser considerados se-

guros, uma vez que ambos possuem bases sdlidas e exemplos de modelos
semelhantes no contexto da criptografia.

Observa-se que as demais categorias, por ndo poderem ser avaliadas em modelo de
caixa-branca (quando o atacante detém o conhecimento completo do funcionamento
do mesmo), possuem avaliacdo de seguranca inconclusiva e que, na definicdo dada de
CAPTCHAs, talvez sequer possam ser classificadas como tal, afinal ndo sao modelos

Publicos.

3.3.1 Consideracdoes economicas

A analise de seguranca dos modelos de CAPTCHA néo estaria completa se ndo fosse
feita a analise do contexto econdmico no qual estdo inseridos, afinal, um dos tipos de
ataque mais comuns, e que exige o minimo conhecimento do atacante sobre o contextos,
¢ chamado, em inglés, de Human Relay Solver[8] e consiste em enviar o desafio para ser
resolvido por outras pessoas, mediante uma baixa remuneracao, e receber a solugéo pronta,
que possa ser autenticada com um servigo, por exemplo.

13
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Esse tipo de ataque pode entao ser automatizado com scripts e rodar paralelamente
sendo apenas limitado pelo pre¢o da contratagido do servigo [17].

A maior dificuldade de se combater esse tipo de ataque é que o CAPTCHA cumpre
adequadamente sua funcao, na outra extremidade ha, de fato, um ser humano solucionando
o desafio, mas como a obtencdo dessa solu¢io foi automatizada, voltam a ser possiveis todos
os mesmos problemas que se propunham resolver. A solu¢io nesse caso, costuma ser o uso
de um protocolo de seguranca adequado que limite o nimero de requisicdes de clientes,
ou que avalie o conjunto de informacdes dos acessos e auxilie na classificacao de acessos
automatizados ou nio, tal qual nos desafios de CAPTCHAs Comportamentais.

3.4 Resultados

Observou-se que a maioria dos sistemas da literatura partem de um pressuposto de
inacessibilidade de um atacante a relacdo de etiquetas e desafios, pois, mesmo se aplicadas
transformacdes ao desafio proposto, o mesmo podera manter-se vulneravel a técnicas de
deteccdo de caracteristicas invariantes as mesmas.[8]

A partir da taxonomia sugerida, propde-se reavaliar a forma que se avalia e dese-
nha CAPTCHAs, de preferéncia levando-se em consideracdo o desenho original [1, 18],
respeitando-se os mesmos principios de seguranca que protocolos de criptografia procuram
fazer.



Capitulo 4

Prova de Conceito

Como visto no capitulo 3, poucos sdo os modelos de desafio que poderiam ser consi-
derados seguros, apenas os baseados em Tokens, e a avaliagdo desses é incipiente, pois,
para o caso do modelo Proof-of-Work[11], poder-se-ia argumentar sequer se tratar de um
CAPTCHA, afinal, nao se propde a diferenciar o acesso humano do automatizado, e sim
a limitar os acessos indevidos; ja o modelo de Token Criptografico [25], é bem promissor,
mas exige uma configuracdo de hardware especifica e ainda nao esta adequadamente
estabelecido para poder se avaliar em todo seu escopo.

Assim, optou-se por desenvolver uma prova de conceito de um ataque genérico de
reconhecimento de padrdes para ataque aos sistemas generativos conhecidamente inse-
guros (vide a sec¢ao 3.3, mais especificamente, do sistema de CAPTCHA textual, por ser
o mais amplamente implementado, com inimeras varia¢des e uma literatura extensa de
implementacoes [24, 29, 5, 4, 28, 31] e técnicas de ataque [30].

Em um primeiro momento, pretendeu-se utilizar Redes Neurais Generativas Adversa-
rias (GANSs), pois, exigiriam uma base menor de imagens rotuladas [31], mas, como iria
se explorar o caso de CAPTCHA s textuais disponiveis publicamente, optou-se por uma
abordagem mais ingénua: de se gerar todo o dataset (arbitrariamente selecionado em 1
milhao de elementos, por ser metade da quantidade de elementos dita ser necessaria [31])
e aplicar uma Rede Neural Convolucional adequada para soluciona-los.

4.1 Metodologia

Usando modelos de geracdo de CAPTCHA textual, gerou-se conjuntos de dados com
1 milhdo de elementos para o treinamento de redes neurais convolucionais genéricas
realizando variacdes no modelo geracional: tamanho de alfabeto e dimensdes das palavras,
avaliando-se a generalidade dos modelos treinados as variagdes.

Foram escolhidos 2 modelos de CAPTCHA: a biblioteca captcha.py' e o modelo usado
na extensdo ConfirmEdit do projeto MediaWiki (base para a Wikipédia), sendo que, no
primeiro foram exploradas as variacdes apelidadas de Default (configuragdo padrao da

Lhttps://pypi.org/project/captcha/
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biblioteca), Wheezy (modelo depreciado com cores e taxas de deformacio fixas), Fonts
(que utiliza 0 mesmo conjunto de transformacoes que o Default, mas, para cada caractere
sorteia a fonte a ser utilizada na renderizacdo do mesmo); e no segundo foram exploradas as
variacdes Wiki (configuracdo padrio da extensdo) e Old (configuragio antiga, considerada
menos segura).

4.1.1 Caracteristicas de Seguranca

A Tabela 4.1 exibe as variagdes exploradas de ambos os modelos estudados, descrevendo
o conjunto de caracteristicas de seguranca [3, 31] usado em cada um, essas sdo determi-
nantes para a defini¢do de seguranca e acessibilidade de um CAPTCHA textual.

Caracteristicas de seguranca referentes a
Segmentacao \ Reconhecimento

Modelo Exemplos

. Sorteio de cor, variag¢do
- ¢ Sobreposicao de carac- de tamanho de fonte, ro
Default | -0 V0 teres, linha de oclusdo, ’

[2 == ~=ama— , 1 40, di 30, la-
ruido, fundo sélido ’;(i)ao distorgao, ondula

Linha de oclusdo, ruido, | ' 2ia¢a0 de tamanho de
Wheezy 0“91 \ DQQ v , | fonte, rotacao, ondula-

fundo soélido .
cdo

Sorteio de cor, varia-
¢do de tamanho e tipo
de fonte, rotacao, distor-
cao, ondulagio
Variacgio de cor, distor-
cao, ondulagio

o Sobreposicao de carac-
Fonts @Ofi@ A .S‘ 71 teres, linha de oclusio,
‘ ’ ’ ruido, fundo sélido

4
Wiki & ;37}'.}{5‘;“{‘5;;}%’: | | Ruido, fundo ruidoso

Old %‘%ﬁ gp\ﬁ;} Ruido, fundo sélido Distorcao, ondulagio

Tabela 4.1: Caracteristicas de Seguranca

4.1.2 OQutras variacoes exploradas

Além nas variagdes de caracteristicas de seguranca, foi explorada a variacdo de acuidade
das redes treinadas para atacar CAPTCHA s textuais de comprimento 2, 4, 8 e 16 caracteres,
assim como modelos com conjuntos de caracteres (estritamente pertencente ao alfabeto
latino sem diacriticos) referenciados por: a (letras minusculas), A (letras maitusculas) e n
(ntimeros), e todas as possiveis combinacdes (e.g. Ana = maidsculas, mintisculas e nimeros,
somando 62 elementos). Devido a incompatibilidades com a estrutura de geragao utilizado
pela extensdo ConfirmEdit, nao foram feitas varia¢des nos modelos Wiki e Old.

Com esses 2 modelos e todas suas variacoes foram exploradas:
« A capacidade de se treinar uma Rede Neural para solucionar cada variagéo;

« A diferenga que cada mudanca gera na acuidade da Rede Neural;



4.2 | DESENVOLVIMENTO

« A possibilidade de generalizacdo dos modelos treinados para serem aplicados em
outras variacOes e a taxa de acerto dessa generalizacdo .

4.2 Desenvolvimento

Explorou-se arquiteturas de Redes Convolucionais genéricas para reconhecimento de
imagem e foi escolhido a VGG16 [23], pela capacidade e eficiéncia em lidar com larga
escala de dados.

De forma empirica (realizando alguns testes e selecionando aqueles que treinaram
redes mais acuradas) foram escolhidos como parametros de treinamento:

« Fatia de 20% do dataset destinada a validacdo do treinamento;
« Fatia de 10% do dataset destinada a avaliacao da rede treinada;

+ 20 épocas (nimero de vezes que a rede passa pela fatia de treinamento do dataset)
(normalmente convergindo para uma alta taxa de acerto antes de serem completadas
todas as épocas);

« 50 amostras por lote (nimero de imagens treinadas por vez);

Buscou-se codigos livres de implementagdes ja feitas® de solucio de CAPTCHAs
textuais e o mesmo foi adequado para, dados parametros configurados, treinar uma rede
para solucionar cada variacdo dos modelos de CAPTCHA textual escolhidos.

Também buscou-se codigos livres de implementacdes de geradores de CAPTCHAs tex-
tuais, mas, como quase todos estavam depreciados, limitou-se a utilizar, além da biblioteca
captcha.py, a extensdo de ConfirmEdit® da MediaWiki, modificando o c6digo da mesma
para gerar o dataset de acordo com as variacdes desejadas. Foi criado também um script
para gerar todas as variagdes desejadas do modelo da biblioteca captcha.py.

Assim, a fim de otimizar o espago e tempo de computagido da geracdo, treinamento
e avaliacdo desses codigos, foram feitos scripts para paralelizar e automatizar cada uma
dessas etapas.

4.2.1 Recursos computacionais em niumeros

Ambiente de computacao

Os codigos foram todos rodados em um servidor disponivel pela Rede IME (apelidado
de BrucutuVI) que possui 80 nucleos, 520 GB de memoria RAM, 20 TB de armazenamento
e uma GPU Tesla V100 com 16 GB de memoria.

Espaco e tempo

Como cada variacdo gera uma imagem com, em média 10KB, o dataset referente a cada
variacdo tem, aproximadamente, 9.5GB, e como ha 5 variacdes de modelo, 7 de conjunto

2 https://github-com.translate.goog/ypwhs/captcha_break

3 https://github.com/wikimedia/mediawiki-extensions-ConfirmEdit
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de caracteres e 4 de extensdo de CAPTCHA textual, e considerando que a variacao de
conjunto de caracteres so foi aplicada a 3 dos modelos, o conjunto total de dados gerado
foi, aproximadamente, de 900 GB.

Para cada variacao, levou-se, em média, 300 minutos (5 horas) para se fazer o treina-
mento da rede correspondente, ou seja, com as 92 variacdes (3 = 7 = 4+2 = 4), o treinamento
levaria, aproximadamente, 19 dias de tempo de computacéo, por isso, rodando em paralelo,
foi possivel diminuir para pouco mais de 1 semana;

Para a analise de generalizacdes (avaliagdo de modelos de solucdo (Rede Neural) para
diferentes contextos de modelos de geracio (CAPTCHA)), foram necessarias 1764 ((7 =
3)? « 4) avaliacdes (pois s6 foram feitas para as variacdes dos modelos Default, Wheezy e
Fonts por serem baseados na biblioteca captcha.py), permitindo avaliar melhor a diferenca
que cada variacdo tem sobre o resultado final. A avaliacdo leva muito menos tempo
que o treinamento, em média 30 minutos, o que levaria até 36 dias, porém, excluindo
incompatibilidades de modelos (e.g. a rede treinada para reconhecer nimeros nunca acerta
um modelo generativo de apenas letras) e paralelizando as avaliacdes, pdde ser finalizado
em 1 semana.

4.2.2 Tecnologias

O codigo* de treinamento e avaliacio da Rede Neural foi completamente desenvolvido
em Python3 com o auxilio das bibliotecas TensorFlow e Keras.

Para a geragdo das imagens, também se utilizou Python3 (necessitando atualizar o
codigo depreciado da extensao ConfirmEdit), com o auxilio da biblioteca Pillow para sintese
e manipulacido de imagens.

Os demais scripts para gestao do fluxo do dados e escalonamento de execucdo foram
feitos em BASH.

4.2.3 Desafios

O principal desafio foi a gestao dos dados, em retrospecto, teria sido melhor utilizar
o formato hdf5 para encapsular os datasets (pois sistemas de arquivo tém dificuldade
em gerenciar muitos arquivos pequenos), por outro lado, o fato de estar organizado em
arquivos legiveis e individuais, facilitou bastante a depuracédo e compreensao do funciona-
mento da rede, além de permitir treinar uma rede solucionadora de CAPTCHAs textuais
com um conjunto qualquer de imagens de treinamento (desde que seguindo a mesma
organizagao).

Outra dificuldade foi que, por motivos ainda desconhecidos, o treinamento da rede
rodava indefinidamente e, independente de seu critério de parada (atingir uma taxa de erro
minima), mas sem relatar nenhuma anormalidade (ou registrar algo no registro de épocas),
como se estivesse parado, mas consumindo processamento, logo como se estivesse em um

deadlock.

* Disponivel em https://gitlab.com/carybe/hip_tcc


https://gitlab.com/carybe/hip_tcc

4.3 | RESULTADOS

4.3 Resultados

Para os modelos baseado na extensdo ConfirmEdit, foi gerada a Tabela 4.2 com as taxas
de acerto dos modelos de rede neural treinados quando aplicados aos respectivos conjuntos
de teste.

Old
98.844%
98.610%
98.611%
50.858%

Extensao do texto (n) | Wiki
2| 97.602%
4| 96.522%
8 | 94.687%
16 | 54.082%

Tabela 4.2: Taxa de acerto para o ConfirmEdit

J4 as taxas de acerto dos modelos baseados na biblioteca captcha.py, podem ser vistos
nas tabela de generalizacdes ou na Tabela 4.3 (também, quando avaliado o conjunto de

testes).

Charset | Default | Wheezy | Fonts  Charset | Default | Wheezy | Fonts

A | 99.784% | 99.884% | 99.002% A | 99.182% | 99.314% | 98.000%

n | 99.954% | 99.992% | 99.864% n | 99.858% | 99.942% | 99.756%

a| 99.896% | 99.936% | 98.938% a| 99.570% | 99.796% | 96.922%

An | 96.898% | 99.522% | 96.570% An | 95.214% | 98.944% | 93.196%

na | 99.552% | 99.872% | 96.324% na | 99.074% | 99.732% | 92.832%

Aa | 96.452% | 99.272% | 90.526% Aa | 93.448% | 98.614% | 83.154%

Ana | 95.536% | 99.050% | 89.892% Ana | 91.286% | 98.464% | 80.922%

(a) Taxa de acerto para o captcha.py com n=2

(b) Taxa de acerto para o captcha.py com n=4

Charset | Default | Wheezy | Fonts  Charset | Default | Wheezy | Fonts
A | 97.603% | 96.009% | 95.198% A | 22.813% | 50.059% | 21.618%

n | 99.651% | 99.761% | 99.593% n | 38.186% | 19.308% | 38.658%

a| 97.978% | 99.244% | 94.522% a | 23.834% | 85.220% | 12.412%

An | 88.751% | 96.204% | 86.927% An | 17.308% | 66.616% | 15.345%

na | 96.401% | 98.890% | 86.938% na | 18.318% | 82.232% | 8.358%

Aa | 83.894% | 96.318% | 70.533% Aa | 10.920% | 69.191% | 4.851%

Ana | 80.784% | 96.045% | 65.326% Ana | 1.187% 67.180% | 4.339%

(c) Taxa de acerto para o captcha.py com n=8 (d) Taxa de acerto para o captcha.py com n=16

Tabela 4.3: Taxas de acerto para diferentes extensoes de texto (n)

Assim, observa-se que:

« A variagdo de maior impacto na acuracia da rede foi a extensao do texto do CAPT-
CHA gerado, isso pois, de forma analoga ao contexto de chaves em seguranca da
informacéo, aumenta-se o espago de busca do atacante em propor¢ao ao nimero de
classes (charset).
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Mudangas no charset também afetam substancialmente a capacidade da rede atacante
em solucionar o CAPTCHA, na mesma analogia do ponto anterior, assemelha-se ao
uso de caracteres especiais ou nimeros em uma senha para aumentar a entropia da
mesma e diminuir a chance de um atacante adivinha-la;

O tamanho do charset tem mais impacto sobre taxa de acerto do modelo neural do
que as caracteristicas individuais de seus elementos; por exemplo: observa-se que as
taxas de acerto para CAPTCHAS gerados com o conjunto das letras maiusculas (A)
sdo semelhante aos gerados com o conjunto das letras mintsculas (a);

Como esperado, quanto maior o nimero de caracteristicas de seguranca do modelo,
maior a dificuldade apresentada ao atacante e, assim, as evolucdes dos modelos Old
para Wiki e Wheezy para Default nas suas respectivas bases de codigo aparentam
ser justificaveis, a0 mesmo tempo percebe-se que conferem muito menos seguranga
que variacdes de aumento de extensdo do texto e do charset;

Fica também evidente que as variacdes que conferem maior seguranga, prejudicam
também a acessibilidade do desafio, indo de encontro ao propoésito original, por
prejudicar mais a capacidade de pessoas passarem no desafio do que maquinas;

Para o caso das generalizacdes, observou-se na aplicacdo dos modelos treinados para
conjuntos de dados distintos uma maior capacidade de generalizagdo dos modelos
com maior variabilidade e uma razoavel incompatibilidade entre o modelo depreciado
com o padrao, como era esperado.



Capitulo 5

Conclusao

Concluiu-se que, apesar de CAPTCHAs, terem sido concebidos como um teste publico,
as alternativas propostas na literatura, assim como disponiveis no mercado, dificilmente par-
tem desse pressuposto, falhando em apresentar sistemas comprovadamente seguros.

Os sistemas generativos textuais, como o explorado no estudo de caso, sdo vulneraveis
a ataques de sistemas de reconhecimento de padroes e, apesar de estratégias comumente
usadas para aumentar a seguranca de senhas em sistemas criptograficos (aumento de
alfabeto e de extensdo) contribuirem significativamente para a seguranga do sistema, as
mesmas diminuem a acessibilidade do mesmo.

Alternativas recentes baseadas em tokens criptograficos apresentam o melhor equilibrio
entre seguranca e acessibilidade impondo, porém, barreiras econdmicas ao seu uso.

5.1 Trabalhos Futuros

Os seguintes pontos surgiram durante o desenvolvimento do trabalho, mas ndo puderam
ser adequadamente averiguados:

« Observou-se, durante a pesquisa, alguns modelos que nao seriam possiveis de ser
encaixados em algumas categorias da taxonomia: sistemas baseados em avaliacdo
semantica de imagens, de interfaces fisicas variadas, com regras transitorias; entao a
taxonomia devera ser revista para buscar acomodar estratégias menos comuns.

« Acredita-se ser possivel, através de estratégias de busca reversa, utilizando des-
critores invariantes a transformacdes (como a familia do SIFT, ORB, SURF, KAZE,
...) atacar de forma eficiente um CAPTCHA Imagético de Selecdo, mesmo com
adi¢do de ruido e transformacdes, pois haveria uma correspondéncia 1-para-1 entre a
imagem do desafio e a presente na base de dados utilizada; porém, nao foi encontrada
pesquisa que se propusesse a fazé-lo, assim essa é uma tarefa perfeita a ser realizada
futuramente.

21
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« Para tornar o cddigo utilizado na Prova de Conceito mais genérico, é necessario
que fossem feitas alteracdes na rede que permitissem a identificacdo de CAPTCHAs
textuais de extensdo arbitraria (ou limitada a um valor definido); o uso de CTC
(Connectionist temporal classification, uma técnica de pontuacdo para classes em
saidas de Redes Neurais que permite o treinamento de redes com datasets com
elementos de dimensdes variadas) possibilitaria isso, mas ao custo de prejudicar
a taxa de acerto da rede. Seria adequado avaliar esses pontos para encontrar uma
melhor estratégia.

« Seria interessante testar a rede proposta na Prova de Conceito com outros modelos
generativos e também ver os resultados do treinamento da mesma com conjun-
tos de regras variadas para se verificar se ha melhores resultados na avaliagdo de
generalizacdo.

« No atual contexto de modelos generativos de difusdo, seria interessante o desenvol-

vimento de um sistema CAPTCHA que auxiliasse o treinamento do modelo através
de reconhecimento semantico de midias ou textos gerados, comparando-os com a
semantica utilizada de entrada para a geracao.



Apéndice A

Taxonomia

Tabela A.1: Taxonomia pela perspectiva de seguranca do desafio proposto

Tipo ‘ Categoria ‘ Desafio ‘ Generativo ‘ Dados ‘ Vulnerabilidade‘ Acessibilidade ‘ Obs ‘ Seguro ‘
Visual | Textual ldentificaio de ca-| ;) Nio! | OCR e CNNs Média Mas difundido e com mals |\,
racteres variagoes
Visual Légico Resolu(;a,m. de Pro- Sim Nio OCR Média Se usado sozinho, oferece Nio
blema Logico pouca protecio
i . Suscetivel a ataques se o ~
Visual Ima}getlco de se- Re.conhecur.lento de Nao Sim | CNNs e SIFT Média atacante tiver acesso a base Nao ou In-
lecdo objetos em imagens de dados definido

1 Pode ser que use um dicionério, facilitando bastante o ataque [24]
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Tipo Categoria Desafio Generativo | Dados | Vulnerabilidade | Acessibilidade | Obs Seguro
Imasético  de Reconhecimento de Suscetivel a ataques se o Niio ou In-
Visual & . transformacdes em Sim Sim | CNNs e SIFT Média atacante tiver acesso a base .
transformacdo | . definido
imagens de dados
As diferencas linguisticas
Interpretagdo de con- entre paises dificultam o Nao ou In-
Visual Video , pretag , Nao Sim CNN + LSTM Baixa uso de modelos genéricos, .
teado em video . - definido
necessitando de lteracoes
regionais
Reconhecimento de entre paises diiultam o
Reconhecimento | textos ditados ou so- . ., | TTS (CTC + 1 p L. Nao ou In-
Sonoro . Sim Sim Média uso de modelos genéricos, .
de fala noramente sintetiza- LSTM) . - definido
dos necessitando de lteragdes
regionais
As diferencas linguisticas
. . entre paises dificultam o | .
R d de | R d bal . ~ (1 L. N. In-
Sonoro cproducao de cproducac verba Sim Nio® | CTC + LSTM Média uso de modelos genéricos, a0 O.u n
fala de palavras ou letras . . i definido
necessitando de iteracdes
regionais
Diferencas culturais influ-
Sonoro Auditivo Reconhecimento de Nio Sim | CNN Meédia enciam no arcabou(f‘o de | Nao ou In-
sons sons que as pessoas tém fa- | definido
miliaridade com
Suscetivel a ataques se o
i Avaliacao de dad . . . Na In-
Telemétrico | Comportamental vauacdo e dados Nao Sim | RNN Alta atacante tiver acesso aos aooumn
de telemetria definido

critérios utilizados

2 Se for completamente sintetizado, entio deve ser "Nao-dependente de dados"

3 Se 0 modelo de reconhecimento de fala for limitado, pode ser que haja um conjunto reduzido de fonemas capaz de interpretar

V JOIANIdV
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Tipo Categoria Desafio Generativo | Dados | Vulnerabilidade | Acessibilidade | Obs Seguro
Analise de dados dos ,
sensores referentes a Suscetivel a ataques se o Nao ou In-
Telemétrico | Sensorial N . Nao* Sim | RNN Média atacante tiver acesso aos i
realizacdo de movi- s . definido
critérios utilizados
mentos
Comprovagao da ma-
quina cliente da re- Pode ocasionar desigual-
solu¢do de problema dade na distribuicdo de da-
Token Proof-of-Work | computacional de di- Sim Nao | Botnet Alta dos dadas as diferencas | Sim
ficuldade proporcio- computacionais dos usua-
nal a carga do servi- rios
dor
Autenticaca d .
uteniticacao . € Uso automatizado
. , chave  eletrdnica . N iy Depende de uma estrutura | .
Token Criptografico Sim Nao | de maltiplos to- Alta . Sim
por estrutura certificadora
. kens
certificadora

4 Dada a baixa acessibilidade de muitos movimentos possiveis, o conjunto de possibilidades é, provavelmente, reduzido
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Apéndice B

Generalizacoes

MODEL\ w
DATASET —

w_A [EEER
100.0%
w_a

w_n
w_An R

w_n wa w.An w Aa wna wAna| d A d_n da dAn dAa d_na d_Ana

99.3%

99.9%
99.5%

99.9%
99.1%

w_Ana | cLiad 98.8% 99.1% 99.4% 99.1%

fa fAn fAa fna fAna

100.0%

% 73.9%

d_An % 93.7% [ 9.5 1882%) 62.1% 67.0% [ 629
d_Aa o [ 257 (B389 6.5+ [55.0% 70.9% |56.6% [ 511%

d_na ¢ 9.7% | o- o> e 78.9% 66.4%
d_Ana % 94.8% 95.6% ¢ 95.5% |524%) 65.0% |49.4%

A 99.0%

fn

fa

f An 943% 956% 94.4%

f Aa 81.8% 96.7% 88.9% | 54.4%

fna 95.0% 98.1% 97.1%
f Ana 842% 89.6% 93.9% 855% 88.6% 92.5% B8B.9%

52.8% |28:6%) 38.8%

70.0%
53.0%

50.3%

52.5%

55.7%

Tabela de generalizacdo de modelos de 2 caracteres com o modelo treinado no eixo y
aplicado ao conjunto de dados gerado com o modelo no eixo x, a intensidade da cor

refere-se ao percentual de acerto

Figura B.1: Generalizagoes com n=2
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MODEL\

DATASET ., w.n w.a wAn wAa wna wAna| d A dn da dAn dAa dna d_Ana
w_A [EEKY]
w_n 99.9%
w_a 99.8%

Y] 98.8% 99.3%

B s

w_Aa | cifen 99.2% 98.6%

w_na 99.7% 99.7% 99.7%
LAIE] 97.1% 99.0% 99.2% 97.6% 98.2% 99.1%

98.5%

APENDICE B

fAn fAa fna fAna

fA I
fn 99.6%
fa 98.7%

f_An 89.0% 0.7% [ e5.9%

f_Aa 71.7% 89.8%

f_na 85.6% 96.5% 93.9%

_Ana 71.9% 82.7% 85.4% 74.6% 78.2% 84.0% 78.7%

Tabela de generalizacdo de modelos de 4 caracteres com o modelo treinado no eixo y
aplicado ao conjunto de dados gerado com o modelo no eixo x, a intensidade da cor

refere-se ao percentual de acerto

Figura B.2: Generalizagoes com n=4

MODEL\

DATASET w_A  wn w.a wAn wAa wna wAna| dA dn da dAn dAa dna dAna| fA fn fa fAn fAa fna fAna
w_A [0
w_a 99.2%
Y o4.5% 97.1% 96.2%
w_Aa [ 98.2% 96.3%
w_na 98.2% 99.1% 98.9%
YT 20.7% 96.0% 98.2% 93.5% 95.9% 97.6% 96.0%
97.6%
99.7%
98.0%
89.5% 85.4% [
d_Aa s2.9% [ 52 6%
d_na 95.9% 96.5 96.4%
d_Ana 791% 79.6% 83.1% 79.4% 81.1% 81.9% B80.8%
A 93.6%
fn . 98.9%
fa 95.9% 94.5%
f An 76.5% 82.0% [ 76.5% | |
f Aa 75.7% |
f na 77.0% 90.1%
1_Ana 65.1% 70.6% \ \ \ | |

Tabela de generalizacdo de modelos de 8 caracteres com o modelo treinado no eixo y
aplicado ao conjunto de dados gerado com o modelo no eixo x, a intensidade da cor

refere-se ao percentual de acerto

Figura B.3: Generalizagoes com n=8



B | GENERALIZACOES

MODEL\
DATASET w_A w_n w_a w_An w_Aa w_na w_Ana| d_A d_n d_a dAn d_Aa d_na d_Ana| f_A f_n fa f An f_Aa f na f_Ana

w_A
w_n
w_a
w_An
w_Aa
w_na

w_Ana

dA
d_n
d_a
d_An
d_Aa
d_na
d_Ana

A
fn
fa

f_An
f_Aa
f_na
f_Ana

Tabela de generalizacdo de modelos de 16 caracteres com o modelo treinado no eixo y
aplicado ao conjunto de dados gerado com o modelo no eixo x, a intensidade da cor
refere-se ao percentual de acerto

Figura B.4: Generalizagoes com n=16
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