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Capítulo 1IntroduçãoEste trabalho é baseado em um estágio feito na empresa Murah Te
hnolo-gies. O meu objetivo foi estudar e adi
ionar fun
ionalidades no sistema degeren
iamento eletr�ni
o de do
umentos (GED) que eles desenvolvem.Como o GED é um sistema que trabalha 
om várias te
nologias de di-versas áreas da 
omputação, pretendo apresentar alguns temas que tive queestudar no de
orrer do estágio.1.1 O que é GED?GED, Geren
iamento Eletr�ni
o de Do
umentos, é uma te
nologia utilizadapor milhares de empresas espalhadas pelo mundo para 
apturar, geren
iar,guardar, preservar e disponibilizar do
umentos rela
ionados a uma organiza-ção.Algumas vantagens dessa te
nologia são bastante 
laras, 
omo por exem-plo:
• Redução do uso de papel na organização.
• Maior 
ontrole sobre os do
umentos da empresa.
• E
onomia de espaço físi
o no armazenamento.
• Permite que mais de uma pessoa tenha a
esso simultâneo ao do
u-mento.
• O do
umento pode ser a
essado remotamente via web browser.O GED portanto tem a missão de forne
er à empresa a 
apa
idade degeren
iar todo o 
apital intele
tual da empresa.4



No iní
io, a te
nologia enfatizava a digitalização de do
umentos, que pos-teriormente poderia utilizar o OCR (Opti
al Chara
ter Re
ognition) para ore
onhe
imento de 
ara
teres. Porém, atualmente as empresas geram umagrande quantidade de do
umentos que já nas
em eletr�ni
os. Com isso sur-gem vários problemas, 
omo dupli
ação de arquivos, várias versões de umarquivo, perda de arquivo, et
. e o GED se tornou uma importante ferra-menta para geren
iá-los.Devido aos avanços e popularização da te
nologia, pode-se dizer que hojeo GED é um leque em 
onstante abertura, devido aos diversos serviços pos-síveis no geren
iamento de do
umentos de uma organização.1.1.1 Te
nologias es
olhidas para estudoDentre as várias te
nologias rela
ionadas ao GED, foram es
olhidos o fra-mework struts, 
erti�
ação digital e OCR (Opti
al Chara
ter Re
ognition).Framework StrutsHoje em dia, muitas apli
ações são baseadas em web. Para fa
ilitar a im-plementação delas, existem muitos frameworks 
om o objetivo de fa
ilitar odesenvolvimento do software. Dentre vários existentes, um dos que mais sedesta
a é o struts, um framework para desenvolvimento web do projeto Apa-
he. Fazendo um estudo mais aprofundado dele, será possível entender porque ele faz tanto su
esso, quais as vantagens utilizando-o, o que é ne
essáriopara 
onstruir um framework e estudar a estrutura de um projeto bem feito,utilizada por milhares de desenvolvedores.Certi�
ação DigitalUma grande preo
upação das empresas hoje, é 
om a validade legal dos do-
umentos geren
iados pelo GED. A 
erti�
ação digital não supre totalmenteesse problema. No entanto, 
om ela, uma boa parte dos do
umentos têmvalidade legal ou pelo menos re
onhe
idas por outras entidades. Essa te
no-logia 
om 
erteza será muito utilizada no futuro, e será muito interessanteestudá-la 
om mais profundidade.Re
onhe
imento de 
ara
teresO OCR, 
omo dito anteriormente, faz parte do GED desde o 
omeço de suautilização. Ela é estudada pela área de visão 
omputa
ional e utiliza vários
on
eitos dela. 5



FrameworkComo o GED está rela
ionado às várias te
nologias, o uso do framework émuito intenso. A utilização do framework Struts é apenas um exemplo disso.O entendimento sobre esse tema é muito importante para o desenvolvimentode um GED e nesse texto espe
i�
amente, ajuda a entender o famoso fra-mework do projeto Apa
he.
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Capítulo 2FrameworkGrande parte do 
usto do desenvolvimento de software se deve à �reinvençãoda roda�. Desenvolvedores perdem muito tempo des
obrindo, inventando eimplementando soluções que já é de 
onhe
imento de outros pro�ssionais.Framework é uma té
ni
a de reuso orientado a objetos que tem a função deatenuar essa perda e melhorar a qualidade do software.2.1 O que é framework?Podemos de�nir framework 
omo uma apli
ação semi-
ompleta que podeser espe
ializada por um desenvolvedor. Portanto, frameworks são feitospara atuar em um domínio espe
í�
o 
omo GUI (Graphi
al User Interfa
e),MVC(Model-View-Controller), et
.Em orientação a objetos temos muitas té
ni
as de reuso de 
ódigo, 
omo ahierarquia. O framework faz mais do que isso, ele faz o reuso de um projeto
omprovadamente que fun
ional, 
riada por pro�ssionais espe
ializados naárea.Os prin
ipais benefí
ios da utilização de um framework são:
• Modularidade - um usuário de framework trabalha 
om uma interfa
eestável, que es
onde os detalhes da implementação. Essa modularidademelhora a qualidade do software pois reduz o esforço ne
essário paraentender e manter o software.
• Reusabilidade - as interfa
es estáveis do framework de�nem 
ompo-nentes genéri
os que podem ser reutilizado em várias apli
ações.
• Extensibilidade - é muito 
omum a utilização de �métodos gan
hos�em um framework. Ele permite que o usuário extenda a interfa
e estávele é essen
ial para possibilitar a espe
ialização.7



• Inversão de 
ontrole - frameworks detém o 
ontrole do �uxo do pro-grama, ao 
ontrário de programas 
onven
ionais onde o 
ódigo prin
ipalé do programador. Portanto um usuário de framework apenas 
one
tao seu 
ódigo no framework e ele é 
hamado de a
ordo 
om o projetodos desenvolvedores do framework. Ou seja, ele segue o prin
ípio deHollywood: Não nos ligue, nós ligamos para vo
ê.Há dois tipos de frameworks: 
aixa preta e 
aixa bran
a. O primeiro,
omo o próprio nome já sugere, o usuário não ne
essita ter 
onhe
imentosaprofundados da implementação. Quando o framework é 
aixa preta o bas-tante, o programador apenas instan
ia 
lasses existentes e os 
one
ta. Essetipo de framework é mais fá
il de usar, pois o usuário não perde tanto tempoestudando 
omo utilizá-lo. E quanto mais o framework for 
aixa-preta, me-nor será o a
oplamento 
om o 
ódigo do usuário. No entanto eles são maisdifí
eis de desenvolver pois os desenvolvedores pre
isam de�nir interfa
es quedevem ser 
apazes de se en
aixar nos diversos 
asos de uso do framework.A utilização de um framework 
aixa bran
a é muito mais difí
il e requermais tempo de estudo do usuário, pois ele pre
isa ter 
onhe
imento dos de-talhes da implementação. Por outro lado eles são mais fá
eis de utilizar epoderosos, quando utilizados por espe
ialistas da área. Em geral, as pri-meiras versões de um framework são 
aixa bran
as. Com a utilização dele,os desenvolvedores vão obtendo mais 
onhe
imento sobre o problema e omelhora tornando-o mais 
aixa preta.2.2 Outras té
ni
as de reuso e o frameworkFramework é apenas uma de muitas té
ni
as de reuso. Nesta seção 
ompara-mos o framework 
om outras té
ni
as e analisaremos as diferenças, vantagens,desvantagens e a relação deles 
om o framework.2.2.1 Bibliote
aUma bibliote
a de 
lasses é apenas um 
onjunto de 
lasses que o programadorpode utilizar quando ne
essita. Ao 
ontrário dos frameworks, essas 
lassesnão pre
isam ne
essariamente estar 
one
tados. Um usuário pode utilizarum dos elementos sem ter nenhum 
onhe
imento dos outros.Além disso os frameworks têm um 
ampo de atuação muito mais espe-
ializado. Por exemplo, 
lasses que são de bibliote
as 
omo String, Array,Coleções, et
. têm uso em apli
ações muito diferentes. Porém o poder dereusabilidade dos frameworks é maior.8



Outro fator importante é a inversão de 
ontrole presente nos frameworks.Bibliote
as são 
onsideradas passivas, isto é, o seu pro
essamento é feitoquando o programa prin
ipal o 
hama. Por outro lado, os frameworks são
hamados ativos, eles detêm o 
ontrole do �uxo do programa.2.2.2 ComponentesA té
ni
a ideal de reuso é aquela que é fa
ilmente 
one
tada para produzirum novo sistema. O desenvolvedor de software não ne
essita saber nadada implementação e a espe
i�
ação do 
omponente é fá
il de entender. Osistema resultante será e�
iente, de fá
il manutenção e estável. No entantoum 
omponente assim é muito difí
il de desenvolver. Em geral, quanto maiora simpli
idade do uso, menores são os 
asos que é possível utilizá-lo.Frameworks são 
omponentes no sentido que eles são vendidos 
omo pro-duto por empresas e uma apli
ação pode usar vários frameworks. Porémframeworks são muito mais 
ustomizáveis. Como 
onsequên
ia disso o usodo framework dá mais trabalho mesmo quando o desenvolvedor já 
onhe
e oframework. Além disso o aprendizado de um novo framework é muito maisdifí
il. Por outro lado frameworks são muito mais poderosos.Ao invés de pensar em 
omponentes e frameworks 
omo 
on
orrentes, émelhor 
onsiderá-los te
nologias que se 
ooperam. Primeiro, 
omponentespodem ser desenvolvidos a partir de um framework. Segundo, um frameworkpode utiliza 
omponentes na sua implementação.2.2.3 PadrõesPadrões são soluções re
orrentes para desenvolvimento de software em umdeterminado 
ontexto. Padrões e frameworks fa
ilitam o reuso 
apturandoestratégias de desenvolvimento de su
esso. Porém, uma diferença é que fra-meworks fo
am no reuso do projeto, algoritmo e implementação em umadeterminada linguagem. Por outro lado, padrões fo
am no reuso de projetosabstratos e mi
ro-arquiteturas de software.Frameworks podem ser 
onsiderados 
omo um sub
onjunto de padrõesque foram 
odi�
ados para um determinado 
ontexto. Padrões, por sua vez,são mais abstratos, eles não podem ser expressados 
omo uma 
lasse es
ritaem uma determinada linguagem.
9



2.3 Considerações �naisQuando utilizadas em 
onjunto 
om padrões, 
omponentes e bibliote
as, fra-meworks podem aumentar signi�
amente a qualidade do software e reduziro esforço de desenvolvimento. No entanto, há diversos pontos que devemosprestar atenção:
• Esforço de desenvolvimento - desenvolver um software 
omplexo édifí
il. Produzir um framework de alta qualidade, reusável e extensívelé ainda mais difí
il. São pou
os os desenvolvedores 
om habilidadesne
essárias para produzir um framework 
om su
esso.
• Curva de aprendizado - frameworks são mais difí
eis de aprenderpois o usuário pre
isa entender todo ele. Dependendo da 
omplexidadedo uso, é ne
essário 
ursos e dependendo do tempo que levar e doinvestimento, um framework não seja tão vantajoso assim.
• Limitações -
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Capítulo 3Framework StrutsO struts é um framework para apli
ações web que segue o famoso padrão Mo-del 2/MVC. Ele é um projeto open sour
e estável, muito bem do
umentadoe é o mais utilizado da 
ategoria na linguagem Java.Apli
ações web são 
onsiderados o futuro do software. Algumas vantagensda apli
ação web:
• Com ele o usuário �nal ne
essita apenas de um browser.
• a atualização e o 
ontrole �
am 
entralizados no servidor, fa
ilitando o
ontrole e a atualização do programa.
• por ser web, ele torna o software �multiplataforma�, pois a interfa
e
om o usuário é feita por um browser.
• ele pode �
ar a
essível em qualquer parte do mundo que tenha 
onexão
om a internet.Porém ele traz alguns problemas:
• O HTTP foi projetado para lidar 
om 
onteúdo estáti
o.
• O 
liente não guarda estado.
• O servidor não atualiza o 
liente.
• O 
ontrole de �uxo �
a mais difí
il.Ao 
ontrário de sites normais que exibem apenas páginas estáti
as, apli-
ações web devem gerar páginas dinami
amente, de a
ordo 
om o usuário,as ações feita por ele e o estado atual da apli
ação.11



No 
omeço esse serviço era feito por CGIs (Common Gateway Interfa
e),que é um proto
olo padrão que faz a interfa
e entre apli
ativos e servidorweb. Depois, na linguagem Java, surgiu o servlet que era mais rápido epoderoso. Porém a 
riação de páginas HTML 
om ele era uma tarefa muitodispendiosa. Para resolver esse problema surgiu o JavaServer Pages (JSP).Com ele desenvolvedores podem misturar 
ódigos Java 
om HTML e ele virouum su
esso. No entanto isso 
ausou um problema deixando as apli
açõesweb em Java 
entrado nos JSPs. A solução desse problema não foi 
riandouma nova te
nologia, mas juntando servlets e JSPs. A responsabilidade doprimeiro é o 
ontrole do �uxo, enquanto que o segundo 
uida apenas daapresentação, ou seja, 
riação de HTML.Esse modelo foi denominado Model 2, que tem muitas semelhanças 
omo padrão MVC. O framework Struts foi 
riado para forne
er aos desenvolve-dores Java uma arquitetura padrão inspirado nesse modelo.3.1 A base para entender o StrutsPara entender melhor o framework struts, vamos estudar um pou
o maissobre servlet, JavaServer Pages (JSP) e o padrão MVC. Não vamos entrardetalhes nestes temas, mas eles são peças importante para entendermos me-lhor o Struts.3.1.1 Model-View-Controller (MVC)A prin
ipal função do padrão Model-View-Controller é isolar o modelo dainterfa
e do usuário. Com isso as mudanças, tanto na interfa
e 
omo nomodelo, �
am mais fá
eis. Prin
ipalmente as mudanças na interfa
e, quemudam 
onstantemente em uma apli
ação.Além disso, fa
ilita o desenvolvimento, manutenção e extensão de apli
a-ções que ne
essitam de várias interfa
es para exibir os mesmos dados. Porexemplo um usuário pode a
essar o sistema via web ou uma apli
ação 
lienteinstalada em sua máquina. Utilizando o padrão MVC, podemos utlizar omesmo modelo para diferentes interfa
es.O padrão MVC, divide a apli
ação em três 
omponentes: modelo, visão e
ontrolador. O primeiro 
ontém os dados e a lógi
a do negó
io. A visão exibeas informações do usuário. O 
ontrolador trata as entradas do usuário. Ainterfa
e 
om o usuário é formado pela visão e 
ontrolador. Um me
anismode propagação de mudanças, geralmente implementada utilizando o padrãoObserver ou Publisher-Subs
riber, garante a 
onsistên
ia entre a interfa
e dousuário e o modelo. 12



ModeloO modelo 
ontém o nú
leo fun
ional da apli
ação. Ele en
apsula os dados e o
omportamento da apli
ação. O 
ontrolador a
essa as operações disponíveisde a
ordo 
om a entrada do usuário. O modelo também disponibiliza umafunção para que a visão adquira os dados a serem exibidos.Ele também disponibiliza um registro dos 
omponentes que dependem doestado do modelo. Quando seu estado muda, ele noti�
a esses 
omponen-tes dependentes através do me
anismo de propagação de mudanças. Esseme
anismo é o úni
o vín
ulo entre o modelo e visão e 
ontrolador.VisãoA visão apresenta a informação para o usuário. Uma apli
ação pode tervárias visões e 
ada um deles pre
isa implementar um método que é 
hamadopelo modelo quando tem alguma modi�
ação nele. Esse método adquire asinformações ne
essárias no modelo e o apresenta do seu modo ao usuário.Cada visão tem um 
ontrolador asso
iado a ele. Visões geralmente dis-ponibilizam funções que permitem ao 
ontrolador manipular a exibição dainformação. Isso é útil para entradas do usuário que não afetam o modelo,
omo o rolamento da barra de rolagem.ControladorO 
ontrolador re
ebe as entradas do usuário 
omo eventos. Eles são tradu-zidos em requisições para o modelo ou para a visão asso
iada.Emmuitas apli
ações o 
omportamento do 
ontrolador depende do estadodo modelo. Portanto o modelo deve permitir que o 
ontrolador se registrepara re
eber noti�
ações sobre mudanças no modelo e o 
ontrolador deveimplementar um método para re
ebê-los.Dinâmi
aA dinâmi
a da exe
ução do MVC 
omeça 
om o 
ontrolador re
ebendo aentrada do usuário 
omo um evento e o traduzindo para uma requisiçãoao modelo. O modelo re
ebe essa requisição e exe
uta um pro
edimento,resultando em uma modi�
ação no seu estado. Ele então noti�
a todos asvisões e 
ontroladores que se registraram. Cada visão faz a requisição dosdados ao modelo e os exibe ao usuário. Os 
ontroladores, ao re
eberem anoti�
ação, habilitam ou desabilitam funções disponíveis para o usuário.
13



Conseqüên
ias do uso do MVCO MVC permite que um modelo tenha várias visões, pois ele separa o modeloda interfa
e 
om o usuário. Com isso um úni
o modelo pode trabalhar 
omvárias visões ao mesmo tempo.Essa separação também traz fa
ilidade na manutenção do software. Vo
êpode mudar um dos elementos do padrão e o impa
to que isso gera nosoutros é muito baixo. Além disso isso permite ao usuário tro
ar a visãoquando quiser, em tempo de exe
ução.O me
anismo de propagação de mudanças garante que todas as visões e
ontroladores estejam sin
ronizados 
om o modelo.Por outro lado o MVC tem alguns pontos fra
os. Um deles é a 
omple-xidade de implementá-lo. Dependendo do sistema, a di�
uldade di�
uldadenão 
ompensa os ganhos. Muitas vezes é ne
essário fazer algumas adaptaçõesno padrão de a
ordo 
om o 
ontexto. No entanto esse padrão permite quedesenvolva um framework que serve de base para ele.Outro ponto fra
o é o número de noti�
ações que o modelo pode enviar.Quando uma ação do usuário resulta em mudanças seqüen
iais no modelo,ele pode enviar muitas noti�
ações para as visões e 
ontroladores, sendo quea maioria deles não sejam ne
essários. Dependendo da interfa
e do modelo,uma visão pode ser obrigado a fazer várias requisições para poder exibir osdados para o usuário. Quando as atualizações são muito freqüentes, haverámuitas requisições desne
essárias de dados que não alteraram.3.1.2 ServletServlet é um objeto es
rito em Java que tem a função de re
eber uma re-quisição, 
onstruir uma resposta e enviá-lo de volta. Com ele podemos 
riarpáginas da web dinami
amente e interagir 
om o usuário. Como é es
ritoem Java, o desenvolvedor pode utilizar todo o poder e �exibilidade dessalinguagem.O Struts utiliza o servlet para implementar o Controlador do padrãoMVC. Como ele é um 
ódigo Java puro, é muito fá
il implementar esse tipode 
omponente.3.1.3 JavaServer Pages (JSP)JavaServer Pages (JSP) é uma te
nologia utilizada para 
onstruir apli
açõesweb que lidam 
om 
onteúdo dinâmi
o. Um JSP é formado por elementosHTML e/ou XML (espe
í�
os do JSP) e/ou s
riplets (pedaços de 
ódigoJava). Na realidade um JSP é uma extensão de servlet e herda todo o seu14



poder. Na primeira requisição para a página JSP, ele é analisado gramati-
amente e 
riado um servlet. Portanto, na visão do usuário, trabalhar 
omJSP ou servlet não tem diferença.Como o JSP permite misturar elementos HTML, ele se torna uma fer-ramenta muito fá
il para 
onstruir páginas web dinâmi
as. No Struts ele égeralmente utilizado para implementar a Visão do padrão MVC.3.2 StrutsAgora que temos uma noção dos temas bási
os, podemos realmente entrarno estudo do struts.3.2.1 Model 2/MVCVimos anteriormente 
omo o MVC, seus 
omponentes e o fun
ionamento.No entanto algumas 
oisas não são apli
áveis quando se trata de apli
açãoweb.Uma delas é a noti�
ação do modelo para visões e 
ontroladores quandoseu estado muda. Em uma apli
ação web o servidor não pode atualizar o
liente, fazendo 
om que a visão não �que sin
ronizado 
om o modelo.Portanto, o padrão utilizado no Struts não pode ser 
onsiderado um MVC�puro�, sendo denominado Model 2/MVC.3.2.2 EstruturaNesta seção vamos estudar algumas 
lasses importantes do framework Strutse 
omo eles se rela
ionam.Controle de �uxo 
om o 
omponente A
tionServletNo framework Struts existe apenas um 
omponente 
ontrolador, que é a
lasse A
tionServlet. Ele representa o Controlador do padrão MVC e tambémos padrões Front Controller e Singleton. O primeiro possibilita um ponto dea
esso 
entralizado para as requisições da apresentação. O segundo padrãogarante que apenas uma instân
ia do objeto vai ser 
riado por apli
ação.Esse úni
o objeto re
ebe e pro
essa todas as requisições que muda o estadoda interação 
om o usuário.O A
tionServlet sele
iona e 
hama a 
lasse A
tion apropriada, que é im-plementada pelo usuário do framework, para exe
utar a requisição para a
amada da lógi
a de negó
io. As 
lasses A
tion não produzem diretamente a15



próxima página da interfa
e 
om o usuário. Eles utilizam o RequestDispat-
her.forward() do servlet API para passar o 
ontrole para o JSP apropriado,que por sua vez produz a página para o usuário.A es
olha da 
lasse A
tion 
orreta é feita analisando o endereço 
hamadopelo usuário. Esse mapeamento é feito usando um arquivo de 
on�guraçãoem XML 
hamado struts-
on�g.xml. Depois de identi�
ado a 
lasse A
tion
orreta, o A
tionServlet veri�
a se já existe uma instân
ia dele. Se existir eleusa essa instân
ia, 
aso 
ontrário instan
ia um objeto dessa 
lasse e vai serguardado para uso no futuro. Observe que desse modo vai existir apenas umainstân
ia de 
ada 
lasse A
tion. Portanto o desenvolvedor pre
isa desenvolvê-lo de modo que seja thread safe. Construir uma 
lasse que utiliza apenasvariáveis lo
ais já garante isso.Se na 
on�guração é espe
i�
ado um objeto do tipo A
tionFormBean,que serve para transportar os dados inseridos pelo usuário, ele é instan
iadoe preen
hido 
om valores padrões. Op
ionalmente vai ser 
hamado o métodovalidate(), que 
omo o próprio nome já diz, valida os valores dos 
ampos deA
tionFormBean.O método prin
ipal de um A
tion é o exe
ute(). Quando um usuárioimplementa um A
tion, ele deve implementar esse método que 
hama o ele-mento apropriado da 
amada de negó
ios e indi
a qual página deve ser 
riada.Trabalhando 
om os 
omponentes do modeloO M do padrão MVC 
ontém os 
omponentes do modelo. Os 
omponentesdo modelo são aqueles que representam o estado da apli
ação. Nessa 
amadaé mantida a lógi
a de negó
io espe
í�
a da apli
ação.A
tionMapping O A
tionServlet ne
essita de um me
anismo para de-terminar 
omo es
olher os A
tions 
orretos para 
ada requisição e a 
lasseA
tionMapping representa a informação que o A
tionServlet sabe do ma-peamento de um A
tion em parti
ular. Esse mapeamento é passado 
omoparâmetro no método exe
ute(), assim o A
tion pode a
essar as informaçõesdiretamente. Segue um exemplo de 
omo o mapeamento é feito no arquivostruts-
on�g.xml:<a
tion-mappings><a
tion path=''/formularioUsuario''type=''br.usp.ime.linux.FormularioUsuarioA
tion''name=''formularioUsuarioForm''s
ope=''request''input=''/formularioUsuario.jsp''>16



<forward name=''su
esso'' path=''telaSu
esso.jsp'' /><forward name=''erro'' path=''telaDeErro.jsp'' /></a
tion></a
tion-mappings>
• O path indi
a parte do endereço asso
iado a esse mapeamento.
• O type indi
a a 
lasse asso
iada a esse mapeamento
• O name indi
a o nome do A
tionFormBean asso
iado.
• O s
ope indi
a o es
opo do A
tionFormBean.
• O input indi
a a página que deve ser retornada 
aso seja en
ontradoalgum erro na validação.
• Os forwards indi
am os nomes internos que um A
tion pode retornarpara 
ontrolar qual página exibir ao usuário.A
tion Um a
tion é um adaptador entre requisições HTTP e a lógi
a denegó
ios que deve ser exe
utada. Podemos pensar um A
tion 
omo se fosseuma 
ola entre a requisição do 
liente e a lógi
a do negó
io que deve serexe
utada.A
tionForward Representa um destino que um A
tionServlet pode serdire
ionado. O método exe
ute() de um A
tion deve devolver um objetodo tipo A
tionForward indi
ando que página deve ser exibido. Ele pode serinstan
iado dinami
amente ou 
on�gurado em asso
iação 
om um A
tion-Mapping.A
tionErrors O me
anismo para retornar erros que o
orre durante a va-lidação de um A
tionForm utiliza a 
lasse A
tionErrors. Ele en
apsula umerro retornado pelo método validate() de um A
tionForm. O erro 
onsisteem uma 
have que serve para pegar a mensagem em um arquivo resour
e.Com esse esquema, podemos programar toda a apli
ação independente doidioma. Caso seja ne
essário adi
ionar um idioma, basta 
riar mais um ar-quivo resour
e que 
ontém as 
haves e o texto no idioma.A
tionMessage Ele fun
iona examatente da mesma forma que o A
tio-nErrors, 
om a diferença que ele pode ser usado para passar mensagens quenão são erros. 17



Componentes da VisãoOs 
omponentes da visão 
onsiste nos JSPs 
riados para a apli
ação, osA
tionForms que podem existir ou não a 
ada página e o 
ustom tag forne
idopelo Struts.A
tionForm Para 
ada JSP que tem uma entrada de dados do usuário,podemos 
riar um A
tionForm asso
iado a ele. Um A
tionForm é um Java-Bean que 
ontém 
ampos, e 
ada um deles tem métodos de a
esso get e set.Por exemplo, um A
tionForm que tem 
omo 
ampo uma String nome, teriamétodos de a
esso getNome e setNome(nome).Depois desses 
ampos serem preen
hidos, queremos veri�
ar a validadedeles antes de enviá-lo ao A
tion. Para isso basta sobres
rever o métodovalidate() que retorna um A
tionErrors.
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Capítulo 4Certi�
ação DigitalCom o avanço e popularização da te
nologia o modo 
omo as organizaçõestrabalham e realizam negó
ios estão mudando. Muitos pro
essos são 
riadose �nalizados inteiramente no meio digital, muitas vezes utilizando a inter-net. No entanto isso traz várias preo
upações 
omo a integridade, o sigilo, aautenti
idade do do
umento, entre outros.A 
erti�
ação digital é um 
onjunto de té
ni
as e pro
essos que propi-
iam mais segurança às 
omuni
ações e transações eletr�ni
as, permitindotambém a guarda segura do do
umento [8℄. Ele é um arquivo de 
omputa-dor que identi�
a uma pessoa ou entidade normalmente 
ontém uma 
havepúbli
a, nome e endereço, a validade, a Autoridade Certi�
adora (CA) queemitiu o 
erti�
ado, o número de série e a assinatura digital da CA. Comum 
erti�
ado digital é possível assinar digitalmente do
umentos, 
omprovaridentidade e 
riptografar mensagens.Apesar dele ser baseado em 
on
eitos matemáti
os so�sti
ados, o seu usoé muito simples. A maioria dos software de 
orreio eletr�ni
o e navegadoresjá estão preparados para trabalhar 
om 
erti�
ados.4.1 Teoria da 
erti�
ação digitalA base da 
erti�
ação digital é a 
riptogra�a de 
have públi
a. Porém, antesiremos fazer uma introdução à 
riptogra�a. Como dito anteriormente, a
erti�
ação digital é um 
onjunto de té
ni
as e pro
edimentos, e iremos ver
omo é a estrutura que garante toda a segurança e 
on�abilidade do sistema.
19



4.1.1 Introdução à 
riptogra�aAlgoritmos 
riptográ�
os basi
amente objetivam �es
onder� informações si-gilosas de qualquer pessoa desautorizada a lê-las, isto é, de qualquer pessoaque não 
onheça a 
hamada 
have se
reta de 
riptogra�a [10℄.Estudo 
om um exemploComo motivação e para ilustrar alguns pontos importantes da 
riptogra�a,vamos estudar uma das 
riptogra�as mais famosas e imediatas que existe:substituição simples. Ele 
onsiste em substituir as letras do texto originalpor alguma outra letra qualquer. Por exemplo, a seguinte tabela ilustra 
omoé essa 
riptogra�a:texto original: a b 
 d e f g h i j k l m n o p q r s t u v w x y ztexto 
ifrado: z p b y j r g k f l x q n w v d h m s u t o i a e 
O algoritmo é simples, basta substituir as letras do texto original segundoa tabela a
ima. Portanto a palavra FORMATURA seria 
riptografada 
omoRVMNZUTMZ.Nessa 
riptogra�a, a 
have se
reta é a tabela. Portanto ela tem 26! ≈ 288possíveis 
haves. Se 
onsiderarmos que alguém inter
epte a mensagem 
rip-tografada e tente quebrá-la testando todas as possibilidades, mesmo que apessoa tenha uma máquina que teste 2
40 
haves por segundo, ela demorariamais de 8900 anos para quebrá-lo. Portanto, podemos a�rmar que a 
ripto-gra�a de substituição simples é segura? A resposta é não, e veremos o porquêlogo abaixo.CriptanáliseCriptanálise é o 
onjunto de métodos matemáti
os para quebrar um algo-ritmo ou um texto 
ifrado. Por exemplo, se 
ifrarmos ABACATE 
om o al-goritmo de substituição simples apresentado anteriormente, obtemos ZPZB-ZUJ. Observe que as três repetições da letra 'A' também foi transferido parao texto 
ifrado, representado pela letra 'Z'. Uma pessoa que inter
epte essamensagem e des
on�e que ela foi 
ifrada 
om o algoritmo de substituiçãosimples, pode fazer a suposição que 'Z' seja uma vogal, 'P' e 'B' 
onsoan-tes. Considerando isso, as possibilidades diminuem drasti
amente e o ataquepode ser feito mais fa
ilmente.Esse tipo de ataque, utilizando apenas informações do texto 
ifrado, é
hamado ataque por só-texto-ilegível. Um exemplo 
lássi
o é o ataque esta-tísti
o. Se 
onsiderarmos uma língua em parti
ular, podemos fazer estatísti
ade quais letras apare
em 
om mais freqüên
ia e utilizar essa informação para20



de
ifrar a mensagem ou pelo menos para fa
ilitar. Nesse ataque, quanto maistexto 
ifrado o ata
ante tiver, mais próximo ele 
hegará à quebra.O exemplo a
ima mostra que mesmo tendo um número de possibilidadesgrande, não é o su�
iente para determinar que o algoritmo é seguro ou não.De�nição de segurançaPara de�nir se um algoritmo é seguro, o ideal seria ter uma prova matemáti
adisso. No entanto existe apenas um algoritmo 
om essa propriedade e ela éimprati
ável para a maioria dos 
asos.Migrando a nossa de�nição para um 
enário mais realísti
o, de�nimos
omo algoritmo seguro aquele onde o melhor ataque 
onhe
ido requer omesmo esforço que testando todas as possibilidades. Portanto devemos sele-
ionar o algoritmo que é seguro (segundo a de�nição a
ima) e tenha o númerode 
haves grande o bastante de modo que o teste de todas as possibilidadesseja imprati
ável. Os dois fatores são ne
essários.No entanto a de�nição a
ima não pare
e boa, e o motivo é a expressão�o melhor ataque 
onhe
ido�. Isso signi�
a que a qualquer momento a 
rip-togra�a pode ser quebrada? Sim, se alguém des
obrir um ataque que requermenos esforço que testar todas as possibilidades.É por isso que todos os algoritmos 
riptográ�
os utilizados hoje são de 
o-nhe
imento públi
o, para que espe
ialistas do mundo inteiro possam analisare pro
urar �bura
os� no algoritmo. Só depois de passar por vários pro
essos,a 
omunidade a�rma que o algoritmo é seguro.4.1.2 Criptogra�a de 
have públi
aO exemplo visto anteriormente utiliza 
have simétri
a, ou seja, a 
have usadapara 
riptografar é a mesma usada para des
riptografar. Porém, 
omo ditoanteriormente, a base da 
erti�
ação digital é a 
riptogra�a de 
have públi
a.Nessa 
riptogra�a são utilizadas duas 
haves diferentes, uma para 
rip-tografar e outra para des
riptografar. Isso possibilita tornar uma das 
havespúbli
as. Quando alguém quer enviar uma mensagem 
riptografada para ou-tra, basta pegar a 
have públi
a e 
riptografar. Somente quem tem a 
haveprivada 
onsegue des
riptografá-la.Esse esquema resolve um dos maiores problemas da 
riptogra�a de 
havesimétri
a, que é a distribuição segura das 
haves entre os parti
ipantes. Eletambém possibilita 
riar uma espé
ie de assinatura, pois os dados 
riptogra-fados 
om a 
have privada somente podem ser des
riptografadas pela 
havepúbli
a. Se vo
ê tem garantias de que a 
have públi
a perten
e a uma 
ertapessoa, vo
ê tem 
erteza de que quem 
riptografou os dados foi ela.21



A 
riptogra�a de 
have públi
a é baseada em funções fá
eis de 
omputarem uma direção de difí
il em outra. A razão disso é garantir que um ata
antenão 
onsiga utilizar a informação públi
a para re
onstruir a mensagem origi-nal. Por exemplo, é relativamente fá
il gerar dois primos p e q, e 
al
ular oproduto deles. No entanto é 
omputa
ionalmente difí
il en
ontrar os fatoresp e q, dado um número N.Nessa pequena introdução sobre 
riptogra�a de 
have públi
a, 
on
luímosque 
om ela podemos fazer as mesmas 
oisas que 
om a 
riptogra�a simétri
ae mais outras 
oisas. Por que então não largamos a 
riptogra�a simétri
a eusamos somente a de 
have públi
a para tudo? Uma das razões é perfor-man
e. A 
riptogra�a simétri
a é mais rápida, fazendo 
om que atualmenteela seja usada para 
riptografar a maior parte dos dados atualmente.Como dito anteriormente, um dos pontos 
ríti
os da 
riptogra�a simé-tri
a é a distribuição das 
haves entre os parti
ipantes. A solução para esseproblema foi misturar 
riptogra�a simétri
a 
om 
riptogra�a de 
have pú-bli
a. A 
have simétri
a é distribuída utilizando a 
riptogra�a de 
havepúbli
a. Feito isso os parti
ipantes podem tro
ar mensagens 
riptografadasutilizando a 
riptogra�a simétri
a.Como 
itado anteriormente, 
om a 
riptogra�a de 
have públi
a vo
ê podeassinar digitalmente os dados, uma vez que os dados 
riptografados 
om a
have privada podem ser des
riptografadas somente 
om a 
have públi
a.Portanto qualquer um pode pegar a 
have públi
a, apli
ar o algoritmo parades
riptografar e veri�
ar o autor da mensagem. Isso é uma das vantagens emrelação à assinatura manus
rita tradi
ional, onde é ne
essário um espe
ialistapara veri�
ar a autenti
idade e demora muito tempo para essa veri�
ação.Com a assinatura digital a veri�
ação é instantânea e não tem a ne
essidadede um espe
ialista.4.1.3 Não-repúdioCom a 
riptogra�a de 
have simétri
a, temos a garantia de 
on�den
iabili-dade e integridade (utilizando uma té
ni
a 
hamada MAC, Message Authen-ti
ation Code). A primeira signi�
a que uma pessoa de fora não terá a
essoàs informações que estão sendo transmitidas. A outra signi�
a que se al-guém inter
eptar a mensagem 
riptografada e ao invés de tentar re
uperara mensagem original, tentar alterar o 
onteúdo da mensagem, o re
eptor irádes
obrir isso. Essas duas garantias a 
riptogra�a de 
have públi
a tambémprovê. Mas uma 
oisa que ela garante e que a 
riptogra�a de 
have públi
anão, é o não-repúdio.Para entender melhor isso, vamos ver um exemplo ilustrativo. Consideredois personagens: Ali
e e Bob. Suponha que Ali
e queira investir em ações22



e faça uma requisição a Bob para a 
ompra das ações de uma empresa X,utilizando a 
riptogra�a simétri
a. Logo após Bob ter 
omprado as ações, ovalor delas 
aem drasti
amente. Para tentar se safar do prejuízo, Ali
e a�rmaque nun
a fez nenhuma requisição a Bob. Ele tem 
omo provar que ela fezas requisições? Não, pois a 
have usada para a transação era 
ompartilhada,ou seja, Bob também tinha a
esso à ela. Agora, 
onsidere o mesmo 
enáriomas agora eles utilizam a assinatura digital. Ali
e manda a soli
itação de
ompra assinando digitalmente a mensagem. Se Ali
e a�rmar que não feztal soli
itação, Bob tem 
omo provar que fez, basta apresentar a mensagemassinada. Portanto Ali
e não pode negar que enviou a mensagem.4.1.4 Con�den
iabilidade e Não-repúdioAgora 
onsidere um novo personagem, 
hamado Charlie. Imagine que Ali
edeseja mandar uma mensagem para Bob e deseja 
on�den
iabilidade e não-repúdio. Portanto ela tem duas opções:
• Assinar a mensagem 
om a sua 
have privada e depois 
riptografá-la.
• Criptograr a mensagem 
om a 
have públi
a de Bob a assiná-la 
om asua 
have privada.Vamos analisar a primeira alternativa. Ali
e pega a mensagem �Eu teamo�, assina 
om a sua 
have privada e a 
riptografa 
om a 
have públi
ade Bob. Suponha que Bob des
riptografe 
om sua 
have privada e leia amensagem. Porém Bob não gosta de Ali
e e pretende 
olo
á-la em umasituação ruim. Ele pega a mensagem assinada por Ali
e e o 
riptografa
om a 
have públi
a de Charlie e manda para ele. Charlie então re
ebe amensagem e a
ha que Ali
e o ama. Vendo essa história, 
on
luímos queassinar primeiro e 
riptografar depois não é uma boa idéia. Temos então asegunda alternativa.Considere então uma situação onde Ali
e deseja enviar um projeto ela-borado por ela a Bob. Como é um projeto sigiloso e ela deseja re
eber os
réditos sobre o trabalho, ela deseja 
on�den
iabilidade e não-repúdio. As-sim ela pega os dados do projeto e 
riptografa 
om a 
have públi
a de Bob eo assina 
om a sua 
have privada. Porém, antes da mensagem 
hegar a Bob,Charlie a inter
epta e sabe do que se trata a mensagem. Ele então resolvere
eber os 
réditos do trabalho, tirando a assinatura da mensagem usando a
have públi
a de Ali
e e assina 
om a sua 
have privada. A mensagem 
hegaa Bob e ele dá os 
réditos do trabalho ao Charlie.Con
luímos então que nenhuma das alternativas é apli
ável. O pontodesse problema é que qualquer um pode exe
utar as operações de 
havepúbli
a. Veremos na próxima seção 
omo resolvê-lo.23



4.1.5 Infra-Estrutura de Chaves Públi
asA ICP (Infra-Estrutura de Chaves Públi
as) é a soma de tudo o que é ne
es-sário para utilizar de modo seguro a 
riptogra�a de 
haves públi
as.Um dos elementos é o 
erti�
ado digital ou 
erti�
ado de 
have públi
a,que é um arquivo digital que 
ontém o nome da pessoa ou entidade e a 
havepúbli
a dela. Quem garante a autenti
idade do 
erti�
ado, ou seja, 
on�rmaque a 
have públi
a realmente perten
e àquela pessoa é uma autoridade 
erti-�
adora (AC). Para isso ela assina digitalmente o 
erti�
ado, assim qualquerum pode veri�
ar a autenti
idade do 
erti�
ado. A questão é se o re
eptora
eita a autoridade 
erti�
adora 
omo íntegra. Na práti
a qualquer um podeassinar digitalmente um 
erti�
ado, a�rmando que as informações 
ontidasnela são verdadeiras. Por exemplo, Charlie pode 
riar um 
erti�
ado digitaltentando se passar por Ali
e e ele mesmo assiná-lo. No entanto, Bob podeveri�
ar quem assinou aquele 
erti�
ado e de
idir se 
on�a ou não naquelapessoa.É fá
il notar que existe um problema nesse esquema. Quem garante quea assinatura do 
erti�
ado é realmente da autoridade 
erti�
adora ou se éalguém tentando se passar por ela. Uma solução é o re
eptor guardar todosos 
erti�
ados das ACs que ele 
on�a. Porém isso se torna inviável devido àdimensão dessa Infra-Estrutura. A 
riação e o geren
iamento dos 
erti�
adosnão pode �
ar 
on
entrado em um grupo pequeno de autoridades. Por outrolado, deve-se ter um 
ontrole sobre as ACs para evitar fraudes. A soluçãoé 
onstruir uma 
adeia de 
erti�
ação de forma hierarquizada, ou seja, umaAC 
erti�
a outra AC, que 
erti�
a outra e assim em diante até que uma
erti�
a uma pessoa. Assim o re
eptor pode ter um pequeno 
onjunto de
erti�
ados das ACs e mesmo assim veri�
ar se o 
erti�
ado é válido.Um ponto importante é quando uma AC 
omete um engano, 
omo emitirum 
erti�
ado de Ali
e para Charlie, ou quando um usuário per
ebe que teveo seu 
erti�
ado fraudado ou qualquer outra situação que torne o 
erti�
adoinválido. No esquema des
rito até agora, isso não pode ser veri�
ado. Porexemplo, uma pessoa, de alguma forma, 
onsegue ter a
esso à 
have privadade uma AC. Assim, ela pode emitir 
erti�
ados que ela quiser e todas aspessoas que a
reditam naquela autoridade passam a a
eitar esses 
erti�
ados.Para evitar essa situação, 
ada AC tem uma lista de 
erti�
ados revogados(LCR) e a deixa públi
a para que qualquer um possa 
onsultá-la. Portanto,uma pessoa que pretende veri�
ar a assinatura de um 
erti�
ado, além deveri�
ar toda a 
adeia, ela deve pro
urar nas LCRs para ver se um dos
erti�
ados foi revogado.
24



4.1.6 Funções HashAs funções hash são muito úteis na 
riptogra�a, e uma das apli
ações éno 
ál
ulo da assinatura digital. Suponha que Ali
e deseje mandar umamensagem M e sua assinatura S, que é 
al
ulada a partir de M, para Bob.Assim Bob pode, a partir de S, obter M e veri�
ar se os dois são iguais.Porém, se M for muito grande o 
ál
ulo de S é muito 
ustoso, sem 
ontar odesperdí
io de banda utilizada para enviar as duas informações.Apli
ando uma função hash em M, obtemos uma �impressão digital� damensagem, ou seja, uma informação relativamente pequena mas que iden-ti�
a M. Assim Ali
e pode obter S' a partir da �impressão digital� de M, eenviar M e S' para Bob, 
om a vantagem de que S' é muito menor que S. Bob,por sua vez, pode apli
ar a mesma função hash em M e veri�
ar a igualdadedo resultado 
om a informação obtida através de S'.Uma função hash 
riptográ�
a pre
isa prover ter as seguintes 
ara
terís-ti
as:
• Compressão: Para qualquer tamanho da entrada a saída é pequena.Na práti
a as funções hash 
riptográ�
as produzem uma saída de ta-manho �xo.
• E�
iên
ia: O 
ál
ulo da função deve ser fá
il 
omputa
ionalmente.O esforço ne
essário para o 
ál
ulo da função vai 
ertamente aumentar
om os dados muito grande, mas ele não pode aumentar tão rápido.
• Uma direção: Dado um valor y, é 
omputa
ionalmente difí
il 
al
ularx tal que h(x) = y sendo h a função hash, ou seja, é difí
il de invertera função hash.
• Fra
a resistên
ia à 
olisão: Dado x e h(x), é 
omputa
ionalmentedifí
il en
ontrar y tal que h(y) = h(x).
• Forte resistên
ia à 
olisão: É 
omputa
ionalmente difí
il en
ontrarx e y tal que h(x) = h(y).4.2 Certi�
ação digital no BrasilNo Brasil o governo federal 
riou sua própria infra-estrutura de 
haves pú-bli
as, o ICP-Brasil. Nele o 
erti�
ado raiz é o ICP-Brasil raiz, que podeser obtido no site http://www.i
pbrasil.gov.br. O responsável pela adminis-tração dela é o Instituto Na
ional de Te
nologia da Informação, vin
uladoà Casa Civil da Presidên
ia da Repúbli
a. Ele tem por 
ompetên
ias emi-tir, expedir, distribuir, revogar e geren
iar os 
erti�
ados das Autoridades25



Certi�
adoras - AC de nível imediatamente subseqüente ao seu; geren
iara lista de 
erti�
ados emitidos, revogados e ven
idos; exe
utar atividadesde �s
alização e auditoria das AC, das Autoridades de Registro - AR e dosprestadores de serviço habilitados na ICP-Brasil [9℄.Compete ainda ao ITI estimular e arti
ular projetos de pesquisa 
ientí�
ae de desenvolvimento te
nológi
o voltados à ampliação da 
idadania digital.Neste vetor, o ITI tem 
omo sua prin
ipal linha de ação a popularização da
erti�
ação digital e a in
lusão digital, atuando sobre questões 
omo sistemas
riptográ�
os, software livre, hardware 
ompatíveis 
om padrões abertos euniversais, 
onvergên
ia digital de mídias, entre outras [9℄.
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Capítulo 5Re
onhe
imento de 
ara
teresRe
onhe
imento de 
ara
teres é o pro
esso de 
onversão de imagem em textoeditável por um 
omputador. Nas últimas dé
adas a quantidade de do
u-mentos gerados em papel foi, e ainda é, muito grande. Porém, hoje devemostornar os pro
essos ágeis fazendo 
om que os 
omputadores possam ter a
essoe geren
iar estes do
umentos. O primeiro passo é digitalizá-los utilizando ums
anner. Feito isso, temos apenas uma imagem 
omo outra qualquer. Paraextrair o texto do do
umento, passamos o software de re
onhe
imento de
ara
teres.Os primeiros softwares de re
onhe
imento foram os OCRs (Opti
al Cha-ra
ter Re
ognition) que re
onhe
e letras geradas por máquinas, ou seja, emuma determinada fonte. Atualmente esses softwares têm um índi
e de a
ertoperto de 90%, quando a imagem é de boa qualidade.O próximo passo foram os ICRs (Intelligent Chara
ter Re
ognition), quelidam 
om um problema bem mais 
omplexo: letras manus
ritas. Esta 
om-plexidade é devida as variações de es
rita pessoa para pessoa. Até mesmo amesma pessoa pode es
rever a mesma letra de formas diferentes. A es
ritamanus
rita pode ser dividida em duas formas: isolada ou 
ursiva. Na pri-meira, as letras se apresentam de uma forma não 
one
tada. Na segunda asletras podem estar 
one
tadas ou não.Neste texto vamos nos 
on
entrar mais nos OCRs, falar um pou
o da suahistória e um pou
o da teoria, sem entrar em muitos detalhes.5.1 A história do OCRNa dé
ada de 50 a revolução te
nológi
a 
omeçou a se mover tão rápido queo pro
essamento de dados eletr�ni
os se tornou um 
ampo muito importante.A entrada de dados era feita através de 
artões perfurados e uma nova forma27



foi ne
essária. E no meio da dé
ada de 50 os primeiros OCRs surgiram
omer
ialmente.5.1.1 Primeira geraçãoOs OCRs que surgiram entre 1960 e 1965 podem ser 
onsiderados a primeirageração de OCR. Eles basi
amente restringiam os formatos das letras a seremre
onhe
idos. Os símbolos eram espe
ialmente projetados a leitura pelas má-quinas e não pare
iam nada natural aos olhos do ser humano. Com o passardo tempo máquinas multifontes, que podiam ler até dez fontes, 
omeçarama apare
er. O número de fontes era limitado pelo método de re
onhe
imentousado, o template mat
hing, que 
ompara 
om a imagem do 
ara
ter 
omuma bibliote
a de protótipos.5.1.2 Segunda geraçãoA segunda geração apare
eu entre a metade da dé
ada de 60 e 
omeço dade 70. Eles eram 
apazes de re
onhe
er 
ara
teres impressos por máquinase também es
ritos à mão. No entanto os 
ara
teres re
onhe
idos quandoes
ritos à mão era restrito a algumas letras e símbolos.Nesse período foi feito um grande esforço para a padronização. Em 1996 o
onjunto de 
ara
teres utilizados para OCR foi de�nido: o OCR-A. Essa fonteera muito estilizado e projetado para fa
ilitar o re
onhe
imento de 
ara
teres,porém legível para o ser humano. Um padrão europeu foi desenvolvido, oOCR-B, que era uma fonte mais natural que o padrão ameri
ano. Foramfeitas algumas tentativas para tentar unir esses dois padrões, mas ao invésdisso surgiram máquinas 
apazes de re
onhe
er os dois padrões.5.1.3 Ter
eira geraçãoO desa�o enfrentado pela ter
eira geração dos OCRs foi do
umentos 
ompou
a qualidade e grande quantidade e 
onjunto de 
ara
teres es
ritos àmão. Baixo 
usto e alta performan
e eram objetivos importantes, que foiajudado pelo grande avanço no hardware.Mesmo que OCRs mais so�sti
ados tenham 
omeçado a surgir, o OCRmais simples ainda era muito utilizado. Na épo
a os 
omputadores pessoaise as impressoras a laser ainda não dominavam a área de produção de texto.A maioria dos textos eram produzidas por máquinas de es
rever. A unifor-midade nos espaçamentos e o pequeno número de fontes tornava o trabalhodos OCRs mais fá
il. O texto poderia ser 
riado por digitadores e inseridono 
omputador através do OCR para a edição �nal. Dessa forma, o editor de28



texto, que era um re
urso muito 
aro na épo
a, poderia ser usado por váriaspessoas e os 
ustos poderiam ser 
ortados.5.2 Métodos para re
onhe
imento de 
ara
te-resO re
onhe
imento de 
ara
teres é um sub
onjunto da área de re
onhe
imentode padrões. No entanto, foi devido ao in
entivo do re
onhe
imento de 
ara
-teres que fez 
om que o re
onhe
imento de padrões e análise de imagens setornassem o que são hoje.O prin
ípio do re
onhe
imento automáti
o de padrões é primeiro ensinara máquina que 
lasses de padrões que podem apare
er e 
omo eles são. NoOCR, os padrões são letras, números e alguns símbolos espe
iais. O ensino éfeito mostrando à maquina exemplos de 
ara
teres de todas as diferentes 
las-ses. Baseando-se nesses exemplos, a máquina 
onstrói um protótipo ou umades
rição de 
ada 
lasse de 
ara
teres.Durante o re
onhe
imento, os 
ara
te-res des
onhe
idos são 
omparados 
om as des
rições obtidos anteriormente etenta a
har aquele mais próximo.Em muitos OCRs o pro
esso de treino o
orre antes de 
hegar ao usuário�nal, enquanto que em alguns a in
lusão de novas 
lasses de 
ara
teres épossível.5.2.1 Componentes de um OCRUm OCR 
onsiste em vários 
omponentes. O primeiro passo é digitalizar odo
umento analógi
o usando um s
anner ópti
o. Quando a região 
ontendotexto é lo
alizada, 
ada imagem do símbolo é extraído através de um pro
essode segmentação. A imagem do símbolo extraído pode ser pré-pro
essado paraa eliminação de ruídos, para fa
ilitar a extração dos aspe
tos no próximopasso.A identidade de 
ada símbolo é en
ontrada 
omparando os aspe
tos ex-traídos da imagem 
om des
rições dos 
ara
teres das diferentes 
lasses, ob-tidas na fase de ensino.5.2.2 S
anner Ópti
oA imagem digital é obtida através de um s
anner ópti
o que, de forma simpli-�
ada, 
onsiste em um equipamento que 
onverte as intensidades de luz emes
alas de 
inza. Como geralmente os do
umentos são impressos em papelbran
o 
om letras em preto, é muito 
omum os OCRs 
onverterem a imagem29



em es
ala de 
inza em uma imagem binária, formada por preto e bran
o,apli
ando uma função 
hamada threshold. Nesse pro
esso é de�nido um va-lor de threshold e todos os níveis de 
inza abaixo dele é transformado embran
o e os a
ima dele são transformados em preto. Para do
umentos 
omvariação do nível de 
inza muito grande esse método pode ser insu�
iente.Por exemplo, um do
umento onde parte dele está man
hado 
om algo quetorne o fundo um pou
o mais 
inza. Se es
olhido o valor de threshold errado,toda a parte da man
ha pode ser ignorado pelo OCR.Portanto o ideal é utilizar um método de para threshold que é 
apaz devariar o valor de threshold de a
ordo 
om a região do do
umento.5.2.3 Lo
alização e segmentaçãoSegmentação é o pro
esso que determina os elementos de uma imagem. Éne
essário lo
alizar as regiões do do
umento onde o texto foi impresso edistinguir deles de �guras e grá�
os.A segmentação no texto é isolar os 
ara
teres ou palavras. A maioria dosalgoritmos de re
onhe
imento de 
ara
teres isola o 
ara
ter individualmente.Os prin
ipais problemas da segmentação pode ser divido em quatro grupos:
• Extração de 
ara
teres grudados ou fragmentados - Tal distor-ção pode resultar que dois ou mais 
ara
teres sejam interpretados 
omoum só ou que um 
ara
ter seja identi�
ado 
omo vários.
• Distinguir ruído de texto - Pontos e a
entos podem ser 
onfundidos
omo ruído e vi
e-versa.
• Identi�
ar uma imagem ou �guras geométri
as 
omo texto -Um elemento que não é texto vai ser mandado para o re
onhe
imento.
• Identi�
ar um texto 
omo imagem ou �gura geométri
a - Nesse
aso um texto vai ser ignorado e ele não vai ser mandado para o re
o-nhe
imento.5.2.4 Pré-pro
essamentoA imagem digital resultante do pro
esso de es
aneamento pode 
onter ruídos.Dependendo de vários fatores 
omo a resolução do s
anner e da apli
ação dopro
esso de threshold, os 
ara
teres podem �
ar borrados ou 
om bura
os.Alguns desses defeitos podem prejudi
ar muito o re
onhe
imento dos 
ara
-teres, e eles podem ser eliminados no pré-pro
essamento para suavizar os
ara
teres. 30



A suavização impli
a em preen
her e a�nar. Ao preen
her, pequenosbura
os são eliminados e ao a�nar reduz a largura da linha.Além da suavização o pré-pro
essamento geralmente in
lui normalização.Ela é apli
ada para obter 
ara
teres de tamanho, in
linação rotação uniforme.5.2.5 Extração do aspe
toO objetivo da extração do aspe
to é 
apturar as 
ara
terísti
as essen
iais deum símbolo. A té
ni
a para a extração dessas 
ara
terísti
as são divididasem três grupos, onde os aspe
tos são en
ontrados em:
• Na distribuição dos pontos
• Transformações e expansões de séries.
• Análise estrutural5.2.6 Classi�
açãoA 
lassi�
ação é o pro
esso de identi�
ar 
ada 
ara
ter e asso
iá-lo à sua
lasse de 
ara
ter 
orreto.Alguns métodos para a 
lassi�
ação:
• Métodos de de
isão teóri
a� Casamento O 
asamento 
obre os grupos de té
ni
as que se ba-seiam na mensuração da similaridade, onde a distân
ia entre ovetor des
ritivo, que des
reve o 
ara
ter extraído, e a des
rição de
ada 
lasse é 
al
ulada.� Classi�
ador estatísti
o ótimo Na 
lassi�
ação estatísti
a um mé-todo probabilísti
o para o re
onhe
imento é apli
ado. A idéia éutilizar o esquema de 
lassi�
ação que é ótimo, no sentido que emmédia ele dá a menor probabilidade de erro na 
lassi�
ação.� Redes Neural O uso da rede neural para re
onhe
imento de 
a-ra
teres e outros tipos de padrões voltou 
om força. Essa rede éformada por várias 
amadas de elementos inter
one
tados. Umvetor des
ritivo entra na rede transforma essa entrada em umafunção não linear. Durante o ensino do OCR 
ada elemento darede é ajustada para que a saída desejada seja obtida.
• Métodos estruturais 31



� Mede a similaridade baseando-se em 
on
eitos gramati
ais. Aidéia é que 
ada 
lasse tenha sua própria gramáti
a. Por exem-plo, suponha que exista duas 
lasses que podem ser geradas pelagramáti
a G1 e G2, respe
tivamente. Dado um 
ara
tere des
o-nhe
ido, dizemos que ele é mais similar à primeira 
lasse se elepode ser gerado por G1, mas não por G2.5.2.7 Pós-pro
essamentoAgrupamentoO resultado do re
onhe
imento é um 
onjunto de 
ara
teres individuais. Noentanto, gostaríamos de asso
iar esses símbolos individuais 
om outros, paraformar palavras e números. Esse pro
esso é 
hamado de agrupamento. Elese baseia na lo
alização deles no do
umento, símbolos 
onsiderados su�
ien-temente pertos são agrupados.Dete
ção de erro e 
orreçãoUm sistema que faz o re
onhe
imento de um úni
o 
ara
ter, des
onsiderandotodo resto não é o su�
iente. Mesmo os melhores sistemas de re
onhe
imentonão 
onseguem atingir 100% de a
erto. Porém muitos desses erros podemser dete
tados e/ou 
orrigidos.Existem dois prin
ipais métodos, onde o primeiro analisa a possibilidadede seqüên
ias de 
ara
teres apare
erem. Isso pode ser feito usando regras quede�nem a sintaxe da palavra, falando por exemplo que depois de um ponto�nal, normalmente vem uma letra maiús
ula. Para diferentes línguas, a pro-babilidade de dois 
ara
teres apare
erem em sequên
ia pode ser usada para adete
ção de erro. Por exemplo, na língua inglesa a probabilidade de apare
era letra �k� depois de um �h� em uma palavra é zero. Se uma 
ombinaçãodessas for en
ontrada pode-se assumir que um erro foi en
ontrado.Outro método é o uso de di
ionários. Dado uma palavra, o sistema fazuma bus
a no di
ionário. Se não en
ontrá-lo, assumimos que foi dete
tadoum erro e ele pode ser 
orrigido mudando a palavra para outro mais próximoexistente no di
ionário. Ao en
ontrar uma palavra no di
ionário não provaque ele não tenha erro. O erro pode ter transformado uma palavra em outraque existe no di
ionário.O problema desses métodos é que eles não são apli
áveis em todos os 
on-textos. Por exemplo, podemos estar re
onhe
endo um texto em português,mas podemos misturar palavras de outras línguas, que não existem no di
io-nário. Outro 
aso é a 
riação de palavras em uma língua. Com o passar dos32



tempos, novas palavras são inventadas e inseridas na língua, e tais palavrasnão estão no di
ionário.
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Capítulo 6Atividades realizadasA primeira parte do sistema de GED que estudei foi a de re
onhe
imento de
ara
teres. O sistema utiliza um 
omponente proprietário que efetua o re
o-nhe
imento. Minha primeira tarefa foi estudá-lo e aprender 
omo utilizá-lo.Tive que estudar um pou
o mais a fundo 
omo era feito o re
onhe
imentodos 
ara
teres para poder entender quais eram os pontos fra
os do re
onhe-
imento, e assim tentar maximizar a taxa de a
erto.Meu segundo trabalho foi estudar a 
erti�
ação digital. Tive que pesqui-sar e entender todo o pro
esso e estrutura utilizada. Feito isso meu próximopasso foi implementar um software que assinava e veri�
ava assinatura dedo
umentos. Como se tratava de segurança dos dados, os 
uidados foramredobrados.Até esse momento eu estava trabalhando em módulos isolados do sistema,sem me preo
upar 
om a parte web da apli
ação. Portanto o meu próximopasso foi estudar 
omo as apli
ações web são e 
omo o sistema estava im-plementado. Ele utiliza o framework Struts e portanto tive que estudá-lo afundo.Após isso, trabalhei 
om uma reestruturação feita no work�ow no sistema.
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Capítulo 7Con
lusãoApós esse estágio o resultado e o produto obtido foi um sistema GED 
ommuito mais fun
ionalidade. Esse estágio foi muito bom pois possibilitouestudar várias áreas da 
omputação, sem �
ar muito preso a um tema.
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Parte IIParte Subjetiva

37



7.1 Desa�os e frustações en
ontradasResolvi fazer o estágio pois no 
urso senti falta da parte práti
a. Queriaaprender 
omo as 
oisas eram fora do mundo a
adêmi
o, e aprender 
oisasnovas.O grande desa�o que tive foi talvez geren
iar o tempo dedi
ado ao estudodo assunto 
om o tempo dedi
ado à implementação. Como a utilização de
omponentes e frameworks é muito intensa, �
a difí
il saber até que ponto épossível se aprofundar no assunto sem prejudi
ar no 
ronograma existente.Uma 
oisa que per
ebi no estágio foi que tem muita 
oisa errada no pro-
esso de desenvolvimento de software nas empresas. Isso foi uma frustraçãono sentido que eu esperava aprender essas 
oisas durante o estágio, mas oque per
ebi foi que eu deveria estudar e propor soluções. Ao mesmo tempoisso foi grande desa�o.7.2 Dis
iplinas relevantes para o trabalhoAs dis
iplinas mais relevantes para o trabalho foram:
• MAC110 - Introdução à 
omputação
• MAT111, MAT121 e MAT221 - Cál
ulo Diferen
ial e Integral I, II eIV.
• MAE121 e MAE212 - Introdução à probabilidade e estatísti
a.
• MAT138 - Álgebra I para 
omputação.
• MAC122 - Prin
ípios de desenvolvimento de algoritmos.
• MAT139 - Álgebra linear para 
omputação.
• MAC211 e MAC242 - Laboratório de programação I e II.
• MAC323 - Estrutura de dados.
• MAC239 - Métodos formais em programação.
• MAC316 - Con
eitos fundamentais de linguagem de programação.
• MAC328 - Algoritmo em grafos.
• MAC338 - Análise de algoritmos.
• MAC426 - Sistemas de Ban
o de Dados.38



• MAC332 - Engenharia de software.
• MAC422 - Sistemas Opera
ionais.
• MAC438 - Programação 
on
orrente.
• MAC336 - Criptogra�a de segurança de dados.
• MAC413 - Tópi
os de Programação Orientada a Objetos
• MAC417 - Visão e Pro
essamento de Imagens
• MAC441 - Programação Orientada a Objetos7.3 Interação 
om membros da equipeA interação 
om os membros da equipe foi muito boa. Não tive di�
ulda-des de apresentar os meus problemas e dúvidas e os meus mentores sempretiveram disponibilidade para me atender.7.4 Observações sobre apli
ações dos 
on
eitosna práti
aNas empresas muitas vezes não temos tempo de nos aprofundarmos muitonos estudos em um tema. Já existem muitos 
omponentes prontos que sãoutilizados 
om muita freqüên
ia. Muitas vezes, entendido o bási
o sobreo assunto devemos já partir para a implementação, pois o 
ronograma éapertado. As outras 
oisas ne
essárias são aprendidas durante o pro
esso dedesenvolvimento, e isso muitas vezes gera mais atraso.7.5 Passos futurosPretendo agora estudar mais para melhorar o pro
esso de desenvolvimentode software da empresa. O pro
esso atual tem muitas falhas e é ine�
iente. Asolução não é tão simples e talvez eu ne
essite um pou
o mais de experiên
iapara que eu possa 
hegar a um ponto perto do ideal.O meu plano é estar sempre estudando, não só a parte da 
omputaçãomas também outras áreas de interesse 
omo administração e outras.Estou 
onsiderando em fazer um mestrado, mas não no ano de 2007.Quero explorar mais o mundo empresarial e aprender muito sobre isso. Alémdisso, tem muitas 
oisas ainda que quero 
olo
ar em práti
a.39


