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Blockchain

O que é?

Um banco de dados distribuido em uma
rede de varios participantes, sem entidade
central controladora e onde nenhum
participante € mais confidavel que qualquer
outro. As informacbes estao organizadas
em blocos encadeados entre si atraves de
hashes criptograficos. Cada participante da
rede (chamado de nd) contém uma cépia
completa do banco de dados.

PrevHash: PrevHash: PrevHash: PrevHash:
00000000 3f4524dc a73dcofd 97f3a5da
Hash: 3f4524dc Hash: a73dcofd Hash: 97f3a5da Hash: b432eaal

Cada bloco tem uma cabecalho e uma lista
de transac¢bes. As transacdes sao 0s eventos
que o blockchain registra. O cabecalho deve
conter o hash do bloco anterior, uma marca
temporal e informacdes adicionais de
acordo com o sistema (raiz da arvore de
Merkle, nonce, versao, nivel de dificuldade
da Prova de Trabalho e etc.). O hash do
bloco anterior cria 0 encadeamento, ja que
ira afetar o hash do bloco subsequente e
assim por diante, logo € impossivel mudar
um bloco antigo da cadeia sem mudar todos
0s subsequentes.

Exemplo de bloco do Bitcoin

Cabecalho

Versio Timestamp
PrevHash Raiz Merkle
Nonce Dificuldade

Transacoes

Transacao 1
Transagao 2
Transacio 3

Consenso

Por se tratar de um sistema distribuido, €
necessario que haja consenso entre os nos.
Sempre que um novo bloco é adicionado ao
blockchain, cada nd ira valida-lo. Uma parte
importante desse processo de validagao € o
mecanismo que decide se o criador de um
novo bloco estava bem-intencionado. O
mais utilizado € a Prova de Trabalho, na qual
o processo de criacdo do bloco (chamado
de mineracdo) demanda um alto gasto de
tempo e energia mas, em contrapartida,
recompensa 0 minerador por seu esforco.
Assim, ocorre uma competicao entre os
participantes para obter essa recompensa,
ao mesmo tempo em que cada um audita
todos os demais. Esse método também
torna economicamente inviavel tentar
corromper o blockchain alterando uma
longa sequéncia de blocos.
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Ethereum
O que é?

Plataforma dedicada ao desenvolvimento e
implantacdao de aplicacbes descentralizadas
(Smart Contracts). Estas sdo executadas de
maneira invioldvel, j3a que os nds da rede
deverao entrar em consenso quanto ao
resultado. Cada no deve implementar a
Ethereum Virtual Machine (EVM), uma
maquina virtual Turing completa. Para
recompensar a mineragao e trocar valores,
utiliza a criptomoeda Ether.

Gas

Computacdes custam gas (de gasoline). Um
passo computacional simples custa 1 gas,
operacdes mais complexas custam mais.
Cada transacao estabelece o maximo de
unidades de gas que pode gastar e o valor
em Ether que se dispbe a pagar por cada
unidade gasta. Este valor correspondera a
taxa da transacdo. Gas nao gasto ao final da
transacao € devolvido. Se o total enviado
for insuficiente, as computa¢bes sao
revertidas, mas a taxa € perdida. Impede
loops infinitos, ataques para sobrecarregar
a rede e excessos de ineficiéncia.

Contas

O estado do Ethereum é uma colecao de
contas. Contas externas sao aquelas
controladas por um usuario que possui a
chave privada correspondente, contas de
contrato sao controladas por seus proprios
cadigos.

Garante ue el mesma
Conta .

transacdo nao seja processada

Nonce

Total de Ether possuido pela
Balango /Conta.

Codigo que controla a conta
Codigo ~(presente apenas em contas de

contrato).

Armazenamento
\Pares chave/valor que

funcionam como uma memoria
persistente.

Transacoes e Mensagens

Transacdes sao enviadas apenas por contas
externas. Necessariamente sao elas que dao
inicio a uma computacao, podendo ou nao
enviar dados adicionais (como argumentos
de um programa) e sdo registradas nos
blocos. Mensagens sao uma forma de
comunicacao virtual entre contas de
contrato, permitindo que diferentes
programas interajam entre si.

Transacao Mensagem
Remetente Remetente
Destinatario Destinatario
Valor enviado Valor enviado
Dados (opcional) Dados

Gas enviado (opcional)
Preco do Gas Gas enviado

EVM

Maquina virtual definida por Gavin Wood,
possui operacdes matematicas, logicas,
jumps e acesso a memoria e a um pilha
tipicas de computadores modernos.
Também possui uma variedade de
operacbes  especificas para  acessar
informacdes das transacbes e mensagens,
bem como para permitir a comunicagao
entre contratos.

Pilha

Memoria: array expansivel ilimitado

Linguagens do Ethereum

Atualmente suporta 3 linguagens: Serpent
(baseada em Python), LLL (baseada em
Lisp) e Solidity (baseada em C++ e
Javascript). Todas sdao compiladas para o
chamado EVM code, semelhante a uma
linguagem de assembly baseada em pilhas.

Conceitos auxiliares

Arvore de Merkle

Uma estrutura de dados que permite
organizar pedacos de informacao em ordem
e autenticar sua presenca e localizacao com
mais eficiéncia. Consiste em uma arvore de
hashes, com a informacao nas folhas e
hashes nos nos.
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Hash criptografico

Uma funcao de hash converte entradas de
tamanho varidvel em saidas de tamanho
fixo. Uma funcao de hash criptografica é tal
que, conhecendo o resultado, seja muito
dificil deduzir a entrada. Logo, é simples
verificar se uma certa entrada resulta no
hash esperado mas, tendo o hash esperado,
é muito dificil construir uma entrada falsa
que resulte no mesmo hash.

Chave publica e privada

Na criptografia assimétrica, gera-se um par
de chaves, uma publica e uma privada.
Mensagens encriptadas com a chave
publica, s podem ser decriptadas pelo
possuidor da chave privada correta. Além
disso, o possuidor da chave privada pode
assinar suas mensagens de modo tal que
qualquer um com a chave publica pode
verificar sua identidade.



