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Criptografia Atual

m RSA

m Curvas Elipticas
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Problema do Logaritmo Discreto

Seja G um grupo. Seja s um elemento de G e g um gerador de G.
O problema do logaritmo discreto é descobrir t € N tal que

& =S
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Problema do Logaritmo Discreto

m Dificil em computadores classicos

m Ficil em computadores quanticos [5]
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Criptografia Pés-Quantica

O que fazer quando computadores quanticos se tornarem
disponiveis?

m Hashes [4]

m Varidveis Multinomiais [2]

m Cédigos Corretores de Erros [1, 3]
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Cédigos Corretores de Erros

m Utilizados em telecomunicac¢oes
m Costumam ter estruturas algébricas subjacentes
m Cédigos Lineares

Gervésio Santos
TCC



Cdédigos Lineares

m Subespacos vetoriais de K" (K um corpo finito)
m Matrizes geradores
m Matrizes de Teste de Paridade
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Criptossistema de McEliece

m G: uma matriz k x n, geradora de um cédigo linear de
dimens3o k.

m 1»: Uma estrutura capaz de corrigir § erros do cédigo gerado
por G.

m S: Uma matriz k x k, inversivel

m P: Uma matriz de permutacdo n x n
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Chaves

O criptossistema de McEliece tem as seguintes chaves piblica e
privada, respectivamente:

pub—(G 5) € Kpriv:(G7¢75aP)
Onde G = SGP
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Algoritmo de Criptografia

Data: m € K¥, a mensagem a ser criptografada

Result: ¢ € K", a mensagem criptografada

Calcule m’ = mG, a palavra do cédigo correspondente a m
Selecione um vetor aleatério e € K" de peso d (o erro)
Calculec=m' @ e

return c
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Algoritmo de Decriptografia

Data: ¢ = mG @ e, a mensagem criptografada

Result: m, a mensagem original

Calcule €@ = cP7! = mSG + eP~!

Use o corretor de erros i para remover os erros e obter m
Resolva o sistema linear sobredeterminado dado por mSG = m
return m
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Cdédigos de Goppa

Seja K um corpo finito e F uma extensdo de K. Tomemos
o(x) € F[x] e L={ag,...,apn—1} CF,coma; #ajsei#je
o(ak) # 0. Podemos definir o seguinte espago vetorial sobre K:

S (x) = la)
Mk(L, @) = {c e K": ch(np(ak))*l . % = O}
k=0

Ik(L,¢) é chamado de o Cédigo de Goppa sobre K com suporte
L e polindmio ¢.
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Um cédigo de Goppa Ik (L, ) é dito binario irredutivel se

K =T, (o corpo de dois elementos), L C Fom e ¢ é um polindmio
irredutivel sobre Fom[x]. Um cddigo de Goppa bindrio irredutivel
consegue corrigir grau(y) erros.
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Matrizes Diadicas

Dado um corpo K e um vetor h = (hy,..., h,) € K", a matriz
diadica A(h) é a matriz simétrica com componentes Aj; = hjg;.

Figura: Matriz diddica
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Matriz Quase-Diadica

Uma matriz quase-diadica é uma matriz (potencialmente n3o
diddica) de blocos, cujos blocos componentes sdo matrizes
diddicas.

Figura: Matriz quase diadica. Cada bloco 4x4 é uma matriz diddica, bem
como cada quadrado colorido.
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Cdédigos de Goppa Quase-Diadicos

m Cddigos de Goppa com matriz de teste de paridade
quase-diddica

m Permite chaves menores no Criptossistema de McEliece
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-
Cédigos MDPC

m Moderate Density Parity Check

m Familia de cédigos cuja matriz de teste de paridade é pouco
densa (sem ser totalmente esparsa)

m Desprovidos de estrutura algébrica
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Cédigos MDPC Quase-Ciclicos

Um cédigo MDPC C de dimensdo k sobre F5 é quase-ciclico
(QC-MDPC) se existe um inteiro 7 tal que todo shift circular de n
bits de uma palavra de C produz outra palavra de C.
Particularmente, todas as linhas de uma matriz de teste de
paridade de C podem ser obtidas por shifts de 7 bits da primeira
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Comparacao

Nivel de Seguranca || QC-MDPC | QD-Goppa | Goppa Classico
80 4801 20480 460647

128 9857 32768 1537536

256 32771 65536 7667855
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