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Resumo

Este trabalho de conclusao de curso consiste do estudo de criptossistemas
baseados em codigos corretores de erros. Acredita-se que tais sistemas nao
sao vulneraveis a ataques por computadores quinticos e seriam, portanto, al-
ternativas vidveis para criptossistemas baseados no Problema do Logaritmo
Discreto. Foca-se no criptossistema de McEliece, buscando expor e comparar
as classes de c6digos que sao utilizadas na sua implementacao, bem como intro-
duzir os conceitos necessérios de Teoria dos Corpos e Teoria dos Codigos que
permitam uma anélise matematica profunda. Estdo inclusas também redugoes
de seguranga que mostram que atacar este esquema criptogréafico equivale a re-
solver problemas conhecidamente dificeis. Além disso, comenta-se os ataques

genéricos que podem ser realizados contra ele.
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1 Introducao

O assunto abordado neste trabalho de conclusdo de curso (TCC) se enquadra nas
areas de Criptografia e Teoria da Computagao e se interessa em pesquisar a fundo as
alternativas baseadas em codigos corretores de erros para os sistemas criptograficas
vigentes.

Atualmente, os padroes de encriptacao mais populares no mundo sao o RSA
[ | e criptossistemas baseados em curvas elipticas (em inglés: El-
liptic Curves Criptossystems, ou ECC). | ]

A seguranca destes modelos baseia-se no Problema do Logaritmo Discreto
(PLD) | |, que de forma generalizada consiste em, dado um grupo abe-

liano G' e g,s € GG, calcular t € N tal que

s=gq".

No caso do RSA o grupo G é o grupo multiplicativo de Z,, onde n é o produto
de dois primos. Para ECCs o grupo consiste de uma curva eliptica sobre um Corpo
de Galois, munida de operacoes sobre os pontos e um ponto no infinito servindo
como identidade. Comumente, e para os propositos deste trabalho, assume-se que o
corpo tem caracteristica 2.

Acredita-se que resolver o PLD em computadores classicos ¢é dificil
[ |. Nao existe atualmente nenhum algoritmo polinomial para sua reso-
lucao.

Contudo, em 1994, Peter Shor propos um algoritmo quantico que era capaz
de resolver o PLD em tempo polinomial | |. Se computadores quanticos
vierem a se tornar viaveis e comercialmente disponiveis, o Algoritmo de Shor pode ser
utilizado para facilmente descobrir as chaves secretas de sistemas que usam curvas
elipticas ou RSA.

Conforme tornou-se claro que os métodos mais populares de seguranga estariam
ameacados por possiveis avangos tecnologicos em Computagao Quéantica, a comuni-
dade de seguranca comecou linhas de pesquisa em algoritmos criptograficos que nao
dependem do Problema do Logaritmo Discreto, a chamada criptografia pos-quantica.

Enquanto ha diversas propostas para possiveis novos padroes de seguranca pos-
quéantica, como por exemplo sistemas baseados em sistemas de variaveis multinomi-
ais | | ou sistemas baseados em hash | |, uma das
propostas mais promissora parece ser a de sistemas baseado em codigos corretores
de erros | |.

O primeiro criptossistema baseado em co6digos foi proposto por MecEliece

[ | e leva seu nome. Mais tarde, Niederreiter | | defi-



niu um alteracao do sistema de McEliece que pode ser interpretada como seu dual.

Ambas propostas receberam pouca atenc¢ao na época. Isso se deu por dois moti-
vos, um técnico e outro de percepcao. Do ponto de vista técnico, criptografia baseada
em codigos classica precisa de chaves muito maiores que RSA ou ECCs para atingir
o mesmo nivel de seguranca. Portanto, utilizéd-los era ineficaz quando alternativas
mais baratas estavam disponiveis. Por outro lado, a comunidade de criptografia
teve dificuldade em aceitar o uso de codigos corretores de erros (normalmente utili-
zados para garantir que informacao seré legivel apesar de interferéncias) poderiam

ser utilizados de forma segura para ofuscacao de mensagens.

1.1 Objetivos

O principal objetivo deste trabalho é estudar a fundo o esquema criptogréafico des-
crito por McEliece, suas fraquezas e pontos em que pode ser melhorado.

O criptossistema de McEliece, como apresentado em | | utiliza uma
familia de codigos corretores de erros conhecidos como Codigos de Goppa binérios
[ |. Para entendé-lo, vamos estudar os fundamentos da teoria dos codigos
e da teoria dos corpos finitos, que sao essenciais para a compreensao dessa classe de
codigos.

Entao, vamos discutir os esforcos para reduzir o tamanho das chaves nesse
esquema, baseando-nos primariamente na dissertacao de doutorado de Misoczki
[ |. Nesta etapa, introduziremos duas classes de codigos corretores
de erros que nao possuem uma estrutura algébrica subjacente e analisaremos os
efeitos de utiliza-los no lugar de c6digos de Goppa. Veremos também uma possivel
modificagao a estrutura dos codigos de Goppa que permite a geragao de chaves mais
compactas.

Seré entao feita uma comparacao entre a descricao classica do criptossistema do
McEliece e as variantes abordadas, tendo como principais pontos de comparag¢ao o
tamanho da chave e a seguranca do esquema criptografico. Algumas variantes que
nao foram exploradas serao citadas para fins contextuais.

Por fim, serao apresentados os ataques classicos contra este sistema, juntamente

com breves analises de suas eficicias.



1.2 Métodos

Este trabalho possui um cunho mais tedrico, nao focando em implementacoes, mas
sim em resultados tedricos e algoritmos. Alguns resultados praticos classicos serao
retirados da literatura, principalmente no que diz respeito a seguranca das imple-
mentacoes do criptossistema de McEliece e ao tamanho das chaves utilizadas.

Diversos artigos, tanto classicos nas areas de criptografia e teoria dos codigos
quanto resultados mais recentes foram utilizados para o embasamento técnico do
trabalho.

1.3 Organizagao do Texto

Na Secao 2 fazemos uma introducao a teoria dos codigos corretores de erros, seus
conceitos e resultados basicos. Na Se¢ao 3, introduzimos Codigos de Goppa genéricos
e Codigos de Goppa binarios e irredutiveis e damos seu algoritmo de decodificagao.
Na Segao 4, definimos formalmente o Criptossistema de McElice e apresentamos seus
algoritmos de criptografia e decriptografia, bem como suas redugoes de seguranca.
Na Sec¢ao 5 é introduzida a variante quase-diddica dos Codigos de Goppa e seu uso
no Criptossistema de McEliece é explicado. Na Secao 6, introduzimos cédigos LDPC
e MDPC, bem como codigos quase-ciclicos e mostramos como podem seus usos no
criptossistema de McEliece. Na Secao 6 comparamos as variantes apresentadas neste
trabalho e a prosposta criptogréfica original. Na Secao 8 descrevemos os possiveis
ataques contra o criptossistema. Por fim, a Se¢ao 9 contém as conclusoes finais do
trabalho.



2 (Cobdigos Corretores de Erros

Codigos corretores de erros sao estruturas que surgem inicialmente na teoria de pro-
cessamento de sinais como formas de transmitir de forma segura informagoes por um
canal sujeito a ruidos. A ideia basica é que, se queremos transmitir uma mensagem
m por um canal onde ha probabilidade dessa mensagem ser alterada, introduzimos
algum grau de redundéncia nela de tal forma que conseguimos recuperar a original,
mesmo que alguns erros de transmissao ocorrerem.

Um exemplo simples de um codigo corretor de erro é que, se queremos transmitir
um unico bit, podemos replicid-lo n vezes e entao, o receptor conseguiria recuperar,
com alta probabilidade, simplesmente assumindo que a mensagem original corres-
ponde & maioria dos bits recebidos. Por exemplo, se queremos transmitir o bit 0,
podemos transmitir "00000"e o receptor seria capaz de entender a mensagem original
mesmo que recebesse algo como "10010".

Isto, contudo leva a grandes desperdicios. Supondo que haja um custo associado
a transmissao de cada bit, o método descrito acima vai consumir n vezes mais
recursos do que a transmissao simples. Enquanto ha um limite para o quao eficiente
uma transmissao pode ser (dado pelo Limite de Shannon | ]), é dificil
atingir essa codificagao 6tima.

Codigos especificos tem propriedades de detecgao e corregao de erros diferentes
e a sua teoria tem uma linguagem prépria. Entao, nesta secao vamos apresentar
os conceitos bésicos da Teoria dos Codigos e alguns resultados que serao tuteis no

desenvolvimento deste trabalho.

2.1 Conceitos Basicos

Definicao 2.1. Os caracteres que compoem o codigo e serdo transmitidos por um
canal de comunicag¢ao constituem o alfabeto do ciodigo. Costuma-se denotar um

alfabeto genérico por A.

E possivel transformar A em um espago métrico se impormos sobre ele a chamada

métrica de Hamming, definida como:

Definicao 2.2. Dados u,v € A", a distdncia de Hamming entre u e v € dada

por:

d(u,v) = |{i:w; #v;1 <1< n}

Esta métrica é essencial para a analise de quantos erros um coédigo é capaz de
detectar e corrigir. A partir dela, podemos introduzir o conceito de distdncia minima

de um codigo.



Definigao 2.3. Seja C C A™ um codigo, definimos a distdncia minima de C,

denotada por dc, como:

de = min{d(u,v) : u,v € C;u # v}
Com essa nocao, podemos provar o seguinte teorema:

Teorema 2.1. Um cidigo com distincia minima de conseque detectar mo mdrimo

dc — 1 erros e corrigir no mdximo (dcgl

—‘ Erros.

Demonstrag¢ao. Primeiro vamos notar que se D(u,n) denota o conjunto de pontos
de A" a uma distancia no méaximo n de u € C, entao, para quaisquer u,v € C,

temos D(u, [9<2]) N D(v, [422]) = 0.

Isso acontece pois, se temos = € D(u, (%D N D(v, {dCTfl]), entao, pelo fato

da distancia de Hamming ser uma métrica, temos:

de —1

d(u,v) < d(u,z) + d(z,v) < <dc -1

O que, pela definicao de d¢, é um absurdo.

Entao, se ao transmitir uma mensagem x € C ocorrem até dc — 1 erros, obtendo
2’ temos que, mapeando 2’ para a palavra mais proxima em C, obteremos apenas
x. Se ocorrerem dg ou mais erros, pode acontecer de mapearmos z’ para o original
errado.

Quanto a correcao de erros, de ocorrem no maximo t = % erros e recebemos
y, temos que existird apenas um = € C' tal que y € D(z,t) e podemos decodificar y

como . OJ

Uma operagao sobre codigos que serd ttil é a mudanca de alfabeto. Podemos
trocar o alfabeto de um codigo sem alterar seus parametros (comprimento de uma
palavra, ntimero de elementos e distdncia minima).

Se A e B sao dois conjuntos finitos tais que existe uma bijecao f : A — B, entao

podemos definir:

p: A" — B"
(a1,...,a,) = (f(a1),..., f(an))

Temos que ¢ é uma bijecao de A™ em B" e que a distancia de Hamming é
preservada. Ou seja, se temos t = d(u,v),u,v € A", entdo d(p(u), p(v)) = t.
Isso é 1til pois nos permite transformar um alfabeto arbitraria em um com uma

estrutura matematica bem definida. Por exemplo, se temos um coédigo C' definido



sobre um alfabeto A tal que |A| = p, podemos obter um coédigo C” sobre Z,, o que
nos permite uma maior liberdade nas definicoes. Temos interesse no caso particular
em que p ¢ um namero primo, pois neste caso Z, constitui um corpo.

Daqui em diante neste trabalho, vamos supor, a nao ser que dito o contrario,
que todos os codigos estao definidos sobre uma alfabeto correspondente ao inteiros
modulo n, para algum n. Com essa hipdtese, podemos definir de forma clara o

seguinte conceito:

Defini¢ao 2.4. O peso de uma palavra u € A", denotado por w(u), € o nimero de

posi¢oes nao nulas de u. Ou seja:

w(u) = [{i: u; # 0}

O conceito de peso nos permite redefinir distdncia. Uma vez que d(u,v) sdo as

posicoes em que u, v diferem, fica claro o seguinte resultado:

Lema 2.1. d(u,v) = w(u — v)

2.2 (Codigos Lineares

Agora que temos os conceitos basicos, que podem ser aplicados a qualquer tipo de
codigos, vamos nos concentrar na analise das propriedades de uma classe especifica
de codigos, muito tuteis na pratica e que serao os que utilizaremos na criptografia de

McEliece: os codigos lineares:

-

Definicao 2.5. Seja K um corpo finito. Dizemos que um codigo C C K™ é um

codigo linear se C' é um subespacgo vetorial de K™.

Se temos que |K| = ¢, e a dimensao dimy C' = k, entdao, como a base de C' tera
k elementos e teremos ¢ possibilidades para cada elemento, podemos concluir que
IC| = ¢".

Podemos também estender o conceito de peso:

Definigao 2.6. O peso de um cddigo C, denotado por w(C) € o peso da menor

palavra de C, ou seja:

w(C) = min{w(u) : uw € C}

Isso nos permite definir a distancia minima de um co6digo de uma forma mais

pratica:

Lema 2.2. Seja C' um cddigo linear. Entio do = w(C).

10



Demonstrag¢ao. Como dgo € a distancia minima de C', devem existir z,y € C tais
que d(z,y) = d¢ e para todo u,v em C, d(u,v) > dc.

Pelo Lema 2.1, sabemos que d(z,y) = w(z — y), mas por outro lado, como C
é um espacgo vetorial, ele é fechado sob subtragao e temos v = x — y € C. Entao,
devemos ter que w(v) = w(C). Caso contrario, haveria v € C tal w(v') < w(v),
mas como C' é um espago vetorial, isso significaria que existem a,b € C' tais que

v' = a — b e portanto teriamos:

d(a,b) = w(v') < w(v) = d(z,y)
Um absurdo, dada a minimalidade de d(z,y). O

Essa defini¢ao nos permite computar a distancia minima de um codigo de forma
mais eficiente. Ao invés de calcular (‘g') distancias de Hamming, podemos simples-
mente calcular |C| pesos.

Até agora, temos pensado em cddigos apenas como conjuntos, mas como notado
acima, esses conjuntos possuem tamanho exponencial na dimensao do subespacgo que
os define. Isso significa que essa representacao nao ¢ computacionalmente adequada.

Duas formas mais tteis de representar codigos lineares vem da observagao que
tanto a imagem quanto o nicleo de uma transformagao linear sao subespagos veto-
riais. Entao, podemos representar o subespaco C' como uma imagem de uma matriz
ou como niicleo de uma outra matriz.

Seja dimg C' = k e {v; }1<i<k uma base de C. Entao C sera a imagem da seguinte

transformacao linear:

T:KF— K"
k

(xh‘"axk) — Z$ivi
i=1

A forma matricial desta transformacao é a seguinte matriz k x n:

U1 V11 V12 V13 ... Vip

V2 Vg1 V22 V23 ... Uzp
G p— pu—

Vk Vk1 Vg2 Vg3 ... Ugp

Essa matriz GG, chamada de matriz geradora de C nos permite gerar a partir de

um elemento externo ao codigo, uma palavra correspondente através da operacao:

11



G:KF— K"

z — G

Como, por definicao, k£ < n, podemos interpretar essa operagao como introdu-
zindo n — k redundancias na mensagem original, que podem entao ser usadas para
identificar se houve ou nao erros de transmissao.

Enquanto a matriz geradora nos permite obter os membros do codigo, ela nao
nos oferece uma forma de identificar se um dado vetor de K™ é ou nao elemento do
codigo.

Para obter uma operacao que nos permita identificar se um dado vetor pertence

ou nao a um subespaco de forma eficiente, precisamos definir o dual de um codigo.

Definicao 2.7. O dual de um codigo C' € um codigo C* tal que

Ct={ye K": (z,y) =0;Vz € C}

onde (-, ) representa o produto interno do espago vetorial, definido como (x,y) =
D i Tl

Temos que C* também é um espaco vetorial (o espaco ortogonal de C'). Entao,
C* possui uma matriz geradora H de dimensoes (n — k) x n cujas linhas sio os
elementos da base de C*.

Podemos definir o cédigo C' como o ntucleo da transformagao:

H:K"— K"
r— Ha'
Isso é formalizado pelo seguinte teorema.

Teorema 2.2. Seja C' um codigo linear de dimensdo k e C+ seu dual. Seja H a

matriz geradora de C*. Entao, x pertence a C se, e somente se, HxT = 0.

Demonstracao.

(—) Seja h; a i-ésima linha de H e z € C. Seja y = HzT. Temos:

Yi = <hl7 l‘)

Como x € C e h; € C*, temos (h;, z) = 0. Logo, y; = 0,1 < i < n, o que implica
y = 0.

12



(+) Suponha que HxT = 0.

Entao (h;,z) = 0 para 1 < i < n. Isso significa que = é ortogonal a todos os
elementos da base de C*.

Agora vamos usar as propriedades do produto interno. Temos que o produto

(-,-) & bilinear, ou seja:

(u, v+ Aw) = (u,v) + Mu, w)

Ademais, como {h;}1<i<n_x ¢ uma base de C* podemos escrever qualquer ele-
—k ~
mento v € C*+ como v = Y1~ " \;h;, onde \; sdo elementos do corpo sobre o qual
estamos definindo os espacos C' e C+.

Isso implica que, Vo € C*, temos:

<:B,U> =

Il
8
iz
&
=
\/

Ai(z, h;) (pela bilinearidade do produto interno)
=0 (umas vez que x é ortogonal a base)

Logo, x & ortogonal & todos os elementos de C+, portanto x € (C+)* =C. [

A essa matriz H, que gera o dual de um coédigo C' e pode ser usada para testar

se um vetor estd neste codigo, dé-se o nome de matriz de teste de paridade.

Definicao 2.8. Seja H uma matriz de teste de paridade de um codigo C' e v € K™.
Chamamos o vetor Hv? de sindrome de v. Pelo teorema anterior, temos que um

vetor pertence a C' se, e somente se, sua sindrome € zero.

Podemos relacionar a matriz de teste de paridade com o peso de um codigo (e
portanto, como provamos anteriormente, com sua distancia minima e capacidade de

correcao de codigos).

Teorema 2.3. Seja H a matriz de teste de paridade de um cédigo C. Entao w(C') >

t se, e somente se, quaisquer t — 1 colunas de H sao linearmente independentes.

Demonstracao. Sejam h',... h"™ as colunas de H e x € C.
(—) Suponha que todo conjunto de t—1 linhas de H é linearmente independente.

Temos:
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i=1

Como w(x) representa exatamente quantas entradas nao nulas x possui, se w(z)
for menor que t, teremos uma combinacao nula de menos de ¢ — 1 colunas de H,
contrariando nossa hipotese. Portanto, w(z) > t,Vx € C, o que implica que w(C') >
t.

(«) Suponha agora que w(C) > t.

Por contradi¢ao, vamos supor que existem t—1 colunas de H que sao linearmente
dependentes. Sejam elas [y,...,l;_1. Logo, existem yi,...,y;—1 € K, nem todos

nulos tais que:

t—1

D li-yi=0

i=1
Isso implica que o vetor y que tem como a [;-ésima entrada o valor y; e zero nas
outras posi¢oes pertence a C, pois teremos Hy? = 0. Contudo, temos w(y) < t, o

que contraria a minimalidade de w(C'). O

O teorema acima nos d4 um minorante para a distancia minima de um codigo.

O corolario abaixo nos da condig¢oes para um resultado exato

Corolario 2.1. Seja H a matriz de teste de paridade de um codigo C. Entio w(C') =
t se, e somente se, quaisquer t — 1 colunas de H sao linearmente independentes e

existem t colunas de H que sao linearmente dependentes.

Demonstrag¢ao. (—) Suponha que w(C') = t. Entao, pelo teorema acima, temos que
todo conjunto de ¢ — 1 colunas de H sao linearmente independentes. Ao mesmo
tempo, devem haver pelo menos um conjunto de ¢ colunas de H que sao linearmente
dependentes, caso contrario, o mesmo teorema nos diria que w(C) > s+ 1, um
absurdo.

(+) Suponha agora que quaisquer ¢t — 1 colunas de H sao linearmente indepen-
dentes e existem t colunas de H que sao linearmente dependentes. O teorema 3
nos diz que w(C') > t, mas w(C') nao pode ser maior que t, pois isso implicaria que
todo conjunto de t colunas de H seria linearmente independente, o que contradiz a

hipotese. O

14



3 Cobdigos de Goppa

3.1 Definicao

Defini¢ao 3.1. Seja K um corpo finito e F uma extensio de K. Tomemos p(z) €
Flz] e L ={ag,...,an_1} C F, coma; # o sei # j e p(oy) # 0. Podemos definir

o sequinte espaco vetorial sobre K :

Lx(L, ) = {c e K": ick(go(ak))*l o) = plaw) = O}
k=0

T — O

Ik (L,) € chamado de o Codigo de Goppa sobre K associado ao conjunto L

(também chamado de suporte de 'k ) e polinémio .

Quando K, L e ¢ forem subentendidos ou puderem ser omitidos, vamos nos
referir ao codigo referente a eles apenas como I'.

Enquanto a definicao classica é util na construcao da matriz de teste de paridade
dos codigos de Goppa, uma definicao alternativa facilita a construcao da sua matriz

geradora. Ela é:

Definicao 3.2.

Proposicao 3.1. A Definicao 3.2 € equivalente a Definicao 3.1

Demonstragao. Primeiro, vamos observar que como Vo € L, p(«) # 0, para nenhum
a € L teremos (x — «a)|p(z). Isso ocorre pois, dado um polindémio p(x), o polinémio
x — a divide p(z) se, e somente se, p(a) = 0.

Junto com o fato de que grau(yp) > grau(z—a),Va € L, teremos que mde(p, z —
a) = 1. Isso significa que, para todo o de L, o polinémio x — « é inversivel modulo
©.

Uma vez que ¢(x) = 0 mod ¢, podemos escrever:

1 _ -1 (so(x)—w(a)

r—a @) r—a«

) mod ()

=0 z—ay

Agora, seja A = {c e K™: Z”_l % = () mod cp(x)} Temos:
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T —
1=0

S e () - el
“ ; ) ( o ) mod p(z) = 0 mod p(z)

n—1

(o) —e(as)\
> —¢; ; — 0 mod
Como o polinbmio %Zf%) tem grau menor que o grau de ¢(z), uma vez

que resulta da divisao de @(z) por outro polindmio, temos que o grau de f(z) =
S —cip(ay) ! (%) também sera menor que o grau de ¢(z), pois ao somar
polinémios nao ¢é possivel obter um com grau superior a todos os termos da soma.

Contudo, como ainda temos que f(z) = 0 mod p(x), temos que ¢(x)|f(x), o que
implica em f(z) = 0, ja que grau(f) < grau(p).

Assim, podemos completar a implicac¢ao:

i—0 Tr — O
n—1
1 (@) — ()
<o ; —cip(ay) < a—" 0
< CE FK(L, QO)

O que nos leva a concluir que A = T'g(L, ), mostrando a equivaléncia das
definigoes.
[

A Definigdo 3.2 nos permite definir o polinémio Sindrome de uma palavra de
K", um analogo da sindrome definida na se¢ao anterior e que sera tutil durante o

processo de decodificacao e correcao de erros.

Definigao 3.3. O polinémio sindrome de um vetor c € K" é:

n—

Sel@) = - fiai

1
=0

Temos que ¢ € T'k (L, ) <> Sc(z) = 0 mod p(x)



3.2 Matrizes Caracteristicas

3.2.1 Matriz Teste de Paridade

E interessante que possamos descrever a matriz de teste de paridade para um Codigo
de Goppa genérico. Para tal, precisamos achar uma matriz que, ao ser multiplicada
por um vetor em I' produza um vetor nulo. Como a definicao de I' envolve o

polindémio ¢, vamos comegar analisando os coeficiente de . Temos:

0

cp(x):Zgozwxi,ondeééograudegpe%;&O
i=0

Temos entao:

() 1‘ —o
o—
_ <Z (pjaj—l—i> z
=0

j=it+1

Para que ¢ = (¢, c1,...,c,—1) esteja em ' é necesséario que

—_

< 1 e(@) = plon)
cr(plar)) 'x_—ak

=0

B
Il

0

Substituindo a relagao encontrada para os coeficientes de ¢ em nossa condi¢ao
obtemos:

T —
n—1 6—1
— Ck E 2 ‘PJQ’J 1—2 z
k=0 =0 \j=i+1
6—1 /n—1
_ 1 Jj—1-t i
= > | elaw) E 2y ¢ | @
i=0 \k=0 j=i+1

Como essa expressao precisa ser igual a 0, é necessario que os coeficientes de
todos os termos do polinémio sejam zero, o que significa que o segundo somatorio

precisa ser nulo. Este fato se traduz na seguinte equacao:
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n—1 0
(gp(ak)_l Z wja;_l_t) cp =0,Vie 0,0 —1]

k=0 j=i+1
Podemos usar a expressao acima para construir uma matriz. Interpretando a
informagao do somatorio com indice k como informacao sobre as colunas e do soma-

torio com indice j como informagao sobre o contetido das linhas, obtemos a seguinte

matriz:
@(ao) s e p(an-1)"" s
7 p(ao)Hws—1 +wsa0) .. plan1)" (ps1 + Psan_1)
-1 .5 j—1 -1 . 4 j—1
¢(ao) Zj:l v o plan-) Zj:l Yjtn—1

Operagoes lineares feitas nas linhas dessa matriz nao modificam o espago ge-
rado por ela, entao podemos escalona-la, multiplicando suas linhas por constantes e
somando-as com outras linhas, para simplificar a matriz.

O processo a ser realizado é o seguinte:

1. Multiplica-se a primeira linha por (ps)~*

2. Da segunda linha, subtraimos a primeira linha multiplicada por ¢s_1 e a mul-

tiplicamos por (¢s)~"

3. Da i-ésima linha subtraimos a primeira linha multiplicada por s _;11, a se-
gunda linha multiplicada por ¢s_;1o € assim sucessivamente até subtrairmos

a linha anterior multiplicada por ¢s_; e por fim, dividimos a linha por ¢s

Para fins ilustrativos, vamos realizar esse processo na primeira coluna da matriz
H (o que ocorre nas outras colunas é analogo, dada a estrutura simétrica da matriz).

Comegamos com a coluna:

90(@0)_1805
@) (ps—1 + wsa)

hy 90(040)_1(%—2 + Ps—100 + %Oé%)

_ 1 j—1
¢(ao) ! Zj:1 SOjO‘(])

Multiplicamos a primeira linha por gpgl e obtemos:
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@(ag) ™!
o(ao) Hws-1 + ws)
90(040)71(906—2 + ws_109 + %0504(2))

1

_ é j—
@(ag) ™ Zj:l e

Da segunda linha, subtraimos a primeira linha multiplicada por ¢s_; € obtemos:

@(040)_1
@(an)H(ws)
o(a0) H(ps—2 + ws_1000 + psail)

_ ) j—
plon) 20 el

Em seguida, multiplicamos essa linha por <pgl resultando em :
p(ap) ™!

p(an) g

90(040)_1(905—2 + ps_1000 + 905@3)

_ 1 j—1
o(ag) ™! 23:1 pja

Agora, subtraimos da terceira linha a primeira multiplicada por s ;11 =

Ys_311 = Ps_2 € obtemos:

p(ag) ™!
p(a) ey

@(ao) Hps—100 + psad)

_ 1) j—1
@(ag) ™ Zj:l e

Entao, subtraimos da terceira linha a segunda multiplicada por ps_;10 = ps_1 €

obtemos:

@(ag) ™!
p(a) ey

o(a) " (psag)

— 1) j—1
p(ag) ™ Zj:l pja

Por fim, dividimos a linha por ¢;, obtendo:
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_ 6 j—
@(ag) ™ Zj:l e '

Agora fica facil ver que, ao repetir esse processo 0 vezes, chegaremos a uma
coluna da forma:

-1
¢(ao)
p(ag
o

0

N

)"la
ap) ta

(o) ted !

Temos entao que esse algoritmo de escalonamento nos da uma matriz bem mais

simples, que tera a seguinte forma:

o(ag) ™ . olo_1)7"
7 - plag)tag . plan1)lan
elao)tad ™ o pap—1)tadT)

Para fins de representacao, é interessante pensar na matriz H como sendo o
produto de duas matrizes: uma matriz de Vandermond V' do vetor (ayg,...,a, 1) €

uma matriz diagonal D cuja entrada dy; = ¢(a;)~t. Ou seja:

H=VD
1 1 o(ap)~!
B Qp Q1 80(041)_1
o al Plans)

E importante observar que as entradas de H nio sao necessariamente elementos
do corpo K, uma vez que tanto os coeficientes de ¢ quanto os elementos do suporte
L sao tomados de F', um corpo que é uma extensao de K. Contudo, se interpretamos
F como um espacgo vetorial sobre K, podemos obter da matriz H uma matriz H’

cujas entradas estao todas em K. Para tal, basta que para cada elemento de H,
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escrevamos sua representacao como um vetor coluna de dimy F entradas (todas em

K).

3.2.2 Matriz Geradora

Tomemos o polindmio sindrome de ¢ € K™, que é Z?:_Ol —“—. Se chamamos o
produto [/, (z — ;) de h(z), podemos escrever a sindrome como:
b
Se(x) = % , para algum polinomio b(z)
Se ¢ € T', temos S.(z) = 0 mod ¢(x), isso significa que S.(z) = b(fl)(fch). Logo,

temos:

n—1 c: n—1

ba)o(a) = hx) Y~ =3 e T[( — )
i=0 v i=0  k#i

A segunda igualdade vem do fato de que, para um dado i o temo (x — «;) de
h(z) é cancelado pelo denominador do outro termo.
Se derivamos a fun¢ao h(x), obtemos pela regra do produto a funcao h'(x) =
n—1 , . ~ .
Yo Hk#(a: — ag), que é algo bem similar ao que temos na equagao acima.

Se avaliamos h'(z) em «;, obtemos:

Wia) = 3" T - an) = [0 — )

J=0 k#j k#i
A segunda igualdade vale pois em todos os termos do somatoério em que temos
J # 1, teremos no produtoério associado o fator (o; — o), que tornara o produto 0.

Avaliando b(a;)¢(a;) a relagdo com h'(z) se torna explicita. Temos:

Entao podemos escrever ¢; na forma

_oelay)
G = h’(()éj) b( )

Notando que o grau de b(x) é no maximo n — 1 — §, uma vez que ¢(x) tem grau
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§ e b(x)p(r) =31 e [11si(x — ax) tem grau no méximo n — 1, podemos escrever
n—1-6 4 n—1-§ 4
b(z) ="y "' eblay) =21 a;.

Assim, reescreveinos ¢; Comao:

Portanto, concluimos que para que c¢ esteja em ['g(L,p), deve existir
(bo, ... bu1_5) € K" 170 tal que

(,D(ag) @(anfl)
0 o e
plao PlOn—1
! Il ’ " Op—1
c= (b(]a <. abnflfzS) h (ao)' b (an—1)
(a0) | n—1-8 (an-1)  n—1-6
Wag) 0 Py anT)

Logo, matriz geradora de um codigo de Goppa 'k (L, ) é:

plao) plan—1)
pla oo —
G = Wiao) "0 Wany Ol
p(ao) n—1—0 plan—1) n—1-—4
(o) =0 W(an_1)  “n—1

3.3 (Cobdigos de Goppa Binarios Irredutiveis

Até agora nesta segao, lidamos com codigos de Goppa definidos sobre um corpo ge-
nérico K e com um polinémio caracteristico ¢(x) sem nenhuma propriedade especial.
Contudo, no sistema de McEliece, como ele foi primeiro descrito | ],

sao utilizados uma subclasse especifica de codigos de Goppa, os codigos bindrios

irredutiveis (CGBI).

Defini¢ao 3.4. Um cddigo de Goppa Tk (L, @) € dito bindrio irredutivel se K =

Fy (o corpo de dois elementos), L C Fom € ¢ é um polindémio irredutivel sobre Fom|x].

Para encontrar cotas inferiores e definir o algoritmo de decodificacao e correcao
de erros para um CGBI, vamos precisar definir o polindmio identificador de erros

de um vetor:

Definicao 3.5. Seja c € Fy e T, = {i : ¢; = 1} o conjunto de posicoes em que o
vetor ¢ tem entradas nao nulas. Definimos o polinémio identificador de erros

de ¢ como:



Se ¢ € o vetor nulo, definimos og(x) =1

E facil estabelecer uma relacdo entre o polinomio identificador de erros de um
vetor e seu peso de Hamming: grau(o.(z)) = w(c), uma vez que para cada entrada
nao nula do vetor adicionamos um termo no produtoério, o que aumenta em 1 o grau
do polinémio.

Vamos também estabelecer uma relacao entre o polinémio sindrome de um vetor

e seu polindmio identificador de erros:

Lema 3.1. Seja ¢ € Fy e seja o./(x) a derivada do polinémio detector de erros de

c. Entao:

Se(x) - oo(x) = ol(x)

C

Demonstragdo. Vamos comegar derivando o polindmio o.(7) = [[;cp (z — o). Pela

regra da cadeia obtemos:

olx) = [ (@—a)

i€Te jAi€Te

Por outro lado, multiplicando S.(x) e o.(z), obtemos:

n—1
Ci
Se(x) - oc() = H(ZE — i) Z r—a
ieT. i=0 !
Ci . . ~
— — ) - T _
| (x — ) Z pra— (pois se i & T, entao ¢; = 0)
€T, €T,

=2 Il @=a)

1€ jAi€Te

= o.(z) (como verificado acima)

]

Codigos de Goppa binarios irredutiveis tem capacidades de correcao de erro
superiores aos codigos de Goppa genéricos. Sobre a distdncia minima de cédigos
genéricos pode-se provar apenas que dr > 0 + 1. Contudo, para um CGBI, podemos
provar que dr > 20 + 1.

Antes de provar esta cota, precisamos de mais um lema.

Lema 3.2. Seja p(z) € Fam[z] tal que p(x) = Y. pix’. Entio (p(x))* =
S (pi) e

Demonstragao. Provamos isso por indugdo no namero de termos de p(z).
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e Caso base: se p tem apenas um termo, sera da forma p(x) = x™ e teremos
p(r)? = 2?". Se p tem dois termos, ¢ da forma p(r) = 2" + 2™ e teremos
p(x)? = 22 + 22™" + 2?2 = ¥ + 2?™. De qualquer forma, vemos que o0s

resultados se conformam & hipotese.

e Hipotese de Indugao: Suponha que se p tem ¢ termos entdo (p(z))? =
> o(pi)?x® (onde apenas t dos coeficientes p; sdo nao nulos). Vamos provar

que o resultado vale quando p tem ¢ + 1 termos.

e Passo: Seja p € Fom[z] com ¢ + 1 termos. Vamos definir
T ={ie|0,n]:p; #0}

Podemos entéo escrever p(x) = Y, p;x’. Se escolhermos j € T, podemos

Teescrever p como
; ,
E pix’ + p;a’

€T i#]

Tomando p(z)?, temos

2
px)*=1{ > pi:r“rpjwj)

i€T,i#j
2
= > w) +2< ) p) (pa?) + (pja)?
i€T i) i€T,i#j

2
= Z pmi> + (p;x?)* (pois o corpo tem caracteristica 2)
i€T i
= Z (pi)?2* + p?xjj (pela hipotese de indugao)
€T i
-S>

€T

2n
_ Z<pi)2x2i
=0

A ultima igualdade é valida pois, mesmo tendo apenas t + 1 termos nao nulos
no nosso polinémio, podemos escrevé-lo como o dltimo somatoério tomando
pi=0seieT.

Isso conclui o passo e a prova por inducao do lema.

24



]

Teorema 3.1. A distdncia minima de um cédigo de Goppa bindrio irredutivel é

20 + 1, onde 6 € o grau do polindémio caracteristico do codigo.

Demonstragao. Pelo Lema 3.1, temos que, para ¢ € Fy, S.(z) - 0.(x) = o./(x). Além
disso, pela defini¢ao de sindrome, temos que ¢ € I' <> S.(z) = 0 mod p(z). Entao,

se c € I', temos:

o/ (x) = S.(x) - o.(x) mod ¢(x)
o/ () =0 mod ¢(x)
~p(a)|od ()
Note que no polinémio o./(x), apenas as poténcias pares podem ter coeficientes
nao nulos. Isso ocorre pois, quando decrescemos os expoentes pares de o.(z), sendo
o corpo de caracteristica 2, nulificamos esses termos, deixando apenas as poténcias

pares em o,/ (x) (cujos coeficientes sao resultados do decréscimo de expoentes impares

de o.(x)). Podemos entao escrever:

2s
o/ (r) = Zaix% (para algum s < n/2)
i=0

Entdo, pelo Lema 3.2, existe um polinémio g(z) tal que o./(x) = g(z)?. Isso
significa que temos grau(g) = 2s.

Como ¢(x) é irredutivel, se ¢(z)|o./(z), entdo ¢(x)|g(x), o que implica em s > 6.
Temos entao:

w(c) = grau(o.(z)) > grau(o/(z)) +1=2s+1>25+1

Como ¢ é uma palavra arbitraria de I', temos dr > 26 + 1.

3.4 Decodificagao de um CGBI

Vamos agora descrever o Algoritmo de Patterson | |, que decodifica
eficientemente um cédigo de Goppa binario irredutivel.
Seja ¢ € F a mensagem recebida, m € I' a mensagem enviada e e € F} o vetor

de erros que foram acrescentados a m, temos:

c=m®®de
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Tomando as sindromes, temos:

Se() = Sige(r) = Sp(x) + Se(x) = Se(x)

Tomemos agora o, (z). Temos que podemos escrever este polindmio como a soma
dos quadrados de dois outros polindmios, 0per € Gimpar, ONde 0pe, € a raiz dos termos
de o, com coeficientes pares € Gimper ¢ a raiz do polindmio obtido tomando-se os
termos impares de o, subtraindo-se 1 deles e tomando a raiz quadrada.

A defini¢ao pode ser um pouco confusa, entao vamos ilustra-la com um pequeno

exemplo. Se temos que o.(z) = 27 + 25 + 2* + 23 + 22, podemos escrever:

oe(z) = 2(2% + 2%) + (2% + 2* + 2)?

Se tomamos as raizes dos polindémios entre parénteses (o que podemos fazer, dado

o Lema 3.2), escrevemos:

oo(7) = x(2® + 2)° + (2° + 2 + 2)?

E iss0 n0os da Gimpar = (2° + 1) € 0per = (2 + 2% + ).
Podemos entao escrever o, = (0par)? + Z(Timpar)?. Se derivarmos, obtemos pela

regra da cadeia que
Ue/ = 2(Upar)(0/par> + (Uimpar)2 + 2x<aimpar><alimpar> = (Uimpar>2

Pelo Lema 3.1 temos:

o+ Se = 0./ mod p(x)
((0par)* + 2(Timpar)*)Se = (Fimpar)* mod @(z)
Se0 g = (1+ 25:)07,pqr mod ()

par

Como ¢(z) é irredutivel, podemos achar T'(z) tal que T'(z)S.(z) = 1 mod ¢(z).
Multiplicando a ultima equag@o por esse T'(z), obtemos:
2 _

o2 = (T+x)o2 . modp(r)

par impar

Como FJ tem caracteristica 2, existe 7(z) tal que 7(x)? = (T + ), 0 que nos

permite escrever:

2 _ 22
Opar = T Oippay MOd ()
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Isto por sua vez implica que Gpar = Timpar mod ().

Podemos usar o Algoritmo de Euclides estendido sobre corpos polinomiais para,
tendo 7 e ¢, descobrir g,per € Opar, 0 que nos permite descobrir o..

Pela defini¢ao de o.(z), para um «; € L, temos o.(o;) = 0 <> (0.); = 0, 0 que,
pela definigao de e, significa que a mensagem possui um erro na posigao i (é dai que
o polinémio ¢ recebe o nome de identificador de erros).

Isso nos permite derivar o seguinte algoritmo para decodificacao de uma mensa-

gem ¢ para uma palavra m do nosso codigo:

1. Obter o polinémio o.(z) da forma descrita acima
2. Para cada «; € L:
(a) se oc(a;) = 0:
e m; =c; +1
(b) senao

& Mm; =¢
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4 Criptossistema de McEliece

Nesta secao, iremos descrever exatamente como codigos corretores de erros podem
ser utilizados para criptografia apresentendo o esquema originalmente proposto por
McEliece em | |

Nele, a criptografia, a ser discutida em mais detalhes adiante, consiste em trans-
formar uma mensagem original em componente de um c6digo e inserir erros aleato-
rios nela, de forma que alguém que venha a intercepta-la nao seja capaz de entender
seu conteudo. A decriptografia consiste simplesmente de corrigir os erros presentes
na mensagem e reverter a palavra do cédigo de volta para a mensagem original.

Uma analogia que pode ser feita é pensar na mensagem com uma misica contida
em CD. A criptografia seria arranhar o CD de forma que ninguém fosse capaz de
ouvir sua musica. A decriptografia seria um processo pelo qual tiramos os arranhados
do CD.

A ideia central deste esquema criptografico, como definido em | ],
¢ que escolhemos um codigo linear que permita, por meio da chave privada, um
algoritmo eficiente de decodificagao. A chave publica é uma versao disfarcada da
chave privada e permite que apenas a codificacao seja feita eficientemente.

Para fins de seguranca, é interessante que a chave publica seja indistinguivel de

algo totalmente aleatorio, o que torna dificil uséa-la para obter-se a chave privada.

4.1 Componentes do Criptossistema

Seja K um corpo finito que servird de alfabeto para nosso codigo, n o tamanho
desejado das nossas mensagens criptografadas e 4 o niumero de erros que queremos
ser capazes de corrigir. Os seguintes elementos sao necessarios para que o esquema

criptografico em questao possa ser eficientemente implementado:

e G: uma matriz k x n, geradora de um coédigo linear de dimensao £
e 1: Uma estrutura capaz de corrigir 4 erros do cédigo gerado por G.
e S: Uma matriz k x k, inversivel

e P: Uma matriz de permutacao n x n

As matrizes S e P sao utilizadas para "embaralhar"a matriz G, de forma a
dificultar vazamento de informacao decorrente de uma possivel estrutura algébrica
inerente a G. Por exemplo, como vimo com codigos de Goppa, a matriz G tem uma
estrutura intimamente ligada as informacgoes que sao necesséria para a decodificagao
e precisamos mascarar a estrutura algébrica desta matriz se vamos utiliza-la de forma

segura.
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4.2 Chave Publica e Chave Privada

A partir de G, S e P, geramos a matriz publica de codificacdo G da seguinte forma:

G = SGP

A matriz SG é uma matriz k£ x n em que cada linha é uma combinacao linear das
linhas da matriz GG, entao elas geram o mesmo subespago, portanto uma palavra no
codigo gerado por SG também esta no codigo gerado por G. Assim, um algoritmo
que corrija erros de vetores de G, corrigira erros em vetores de SG.

Contudo, como a matriz P pode implicar em permutagoes de colunas, o codigo
gerado por G nio é necessariamente o mesmo de G. Algoritmos corretores de erros
para G podem falhar com vetores codificados em G. Assim, quando vamos corrigir
o erro de uma mensagem m’ = mG, precisamos primeiro multiplica-la pela direita
por P~! para garantir que nossa estrutura corretora de erros funcione corretamente.

O fato de a mensagem criptografada estar num subespago diferente daquele no
qual 9 funciona adiciona mais uma camada de protecao ao sistema, pois significa que
mesmo que um atacante descubra 1, ainda nao conseguira decodificar a mensagem
se nao conhecer P.

A chave publica entdo consiste da matriz G e de §, uma vez que alguém que
deseje encriptar seus dado usando McEliece deve saber quantos erros introduzir na

informacao codificada. Denotamos:

Kow = (G, 0)

Ja a chave privada consiste dos componentes do sistema, as informacoes com as
quais um atacante malicioso seria capaz de descriptografar mensagens nao destinadas
a ele. Conhecimento de S, P, GG e 1 levariam a isto, entao eles sao a chave privada.

Denotamos:

Kpriv - (G7¢7 Su P)
Em sua forma original o criptossistema usava como chave privada:
e (G: uma matriz geradora de um coédigo de Goppa binario irredutivel

e : O algoritmo de Patterson para decodificar tais codigos, juntamente com as
informacgoes necessarias para seu funcionamento: o polinémio caracteristico ¢

e o suporte L usados para produzir a matriz G

e S: uma matriz nao-singular aleatoria
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e P: uma matriz de permutacao aleatoria

4.3 Criptografia e Decriptografia

O algoritmo de criptografia consiste apenas em codificar a mensagem e introduzir

um vetor de erros com peso adequado. Em pseudo-codigo:

Algoritmo 1: Algoritmo de Criptografia do McElice

Data: m € K*, a mensagem a ser criptografada
Result: ¢ € K", a mensagem criptografada
1 Calcule m’ = mG, a palavra do cédigo correspondente a m ;
2 Selecione um vetor aleatério e € K™ de peso 9 ;
3 Calculec=m'@ e
4 return c

A decriptografia, em pseudo-codigo, é:

Algoritmo 2: Algoritmo de Decriptogradia do McEliece

Data: ¢ = mG @ e, a mensagem criptografada
Result: m, a mensagem original
1 Calcule ¢ = cP~! = mSG + eP!
2 Use o corretor de erros v para remover os erros e obter mSG
3 Resolva o sistema linear sobredeterminado dado por mSG = m, obtendo m
4 return m

E importante notar que como P~! também ¢é uma matriz de permutacio, o
vetor eP~! também possui § erros. Além disso, como observado na secio anterior,
os codigos gerados por SG e G sao iguais, entao o decodificador ¥ deve funcionar

corretamente.

4.4 Reducoes de Seguranca

Vamos agora mostrar que podemos reduzir a quebra do criptossistema de McE-
lice a problemas provadamente dificeis ou que temos evidéncias de serem dificeis.
Adaptamos as defini¢oes e provas de | le] |.

Vamos denotar por F,,; uma familia de codigos corretores de erro de tamanho
n, dimensao k, capaz de corrigir ¢ erros sobre algum corpo K. Usamos a notacao

livremente nas defini¢oes e provas que seguem.

Definicao 4.1. Denotamos por M, i, o conjunto de matrizes k X n sobre K. M,

¢ chamado de espago de chaves aparente de F, j, umas vez que qualquer matriz
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que possa gerar um codigo da familia F, , deve ser um elemento de M, j, mas nem

todo elemento de M, € uma matriz geradora de F, .

Definicao 4.2. Seja K, C M, 0 conjunto de matrizes geradoras de F, . Cha-
mamos K, de espaco de de chaves real de F, , pois uma matriz G € geradora

de um codigo da familia F, ) se, e somente se, G € K,

Estas defini¢oes estao relacionadas ao problema de decisao de dada uma matriz

G € M, decidir se ela é capaz de gerar um coédigo em F,, ;. Formalmente temos:

PROBLEMA DA DISTINGUIBILIDADE DE CODIGOS
INSTANCIA: G € M,
PERGUNTA: G pertence a K,, 1,7

O problema da distinguibilidade de cédigos estd em NP uma vez que dada uma
matriz, podemos verificar eficientemente se ela de fato gera um codigo da familia
Fuk- Apesar dele ndo ter sido provado ser N'P-completo, acredita-se que nao pode
ser resolvido de forma eficiente para uma instancia qualquer| ,

.

Um programa capaz de resolver o problema da distinguibilidade de cédigos para
Fn i € chamado de um distinguidor. Quando temos uma instancia positiva do pro-
blema, o distinguidor dever ser capaz de "adivinhar" que a resposta é sim com
probabilidade bem maior do que o faria para uma instancia qualquer. Formalmente

temos:

Defini¢ao 4.3. Um programa D : M, — 0,1 € um (T, €)-distinguidor para IC,, i,

contra M., j, se possui tempo de evecugao 1" e sua vantagem € tal que
Vantagem(D, K, ;) = | Pr[D(G) = 1|G € K,,x] — Pr[D(G) = 1]| > €

Vamos definir §(0, t) como a esfera de centro 0 e raio ¢ no espago métrico induzido
pela métrica de Hamming em K™. Ou seja, S(0,t) sdo os vetores de K™ de peso
exatamente .

Um decodificador € um programa capaz, de dado uma mensagem com erros
codificada por um codigo linear, recuperar a mensagem original e o vetor de erros

com alta probabilidade. Formalmente:
Definigao 4.4. Um programa A : M, x K" — K* x §(0,t) ¢ um (T,e)-

decodificador para (M, i, t) se possui tempo de execucao T e sua probabilidade

de sucesso €

Sucesso(A) = Pr[A(G,mG +¢e) = (m,e)] > ¢
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Um adversario do McEliece cujo espago de chaves seja K, ; ¢ um programa
que, dada uma mensagem criptografada por um codigo linear usado no McEliece,

consegue recuperar a mensagem original com alta probabilidade. Formalmente:

Definigao 4.5. Um programa A : M, x K" — K* x §(0,t) é um (T,e)-
adversdrio para o McElice com IC, ) se possui tempo de execucao T e sua pro-

babilidade de sucesso €
Sucesso( A, ICp, ) = Pr[A(G,mG +¢e) = (m,e)|G € K\, 1] > €

Vale ressaltar que as probabilidades presentes nas defini¢oes acima dizem respeito
a eficiéncia dos programas; é chance de eles realizarem corretamente a acao para a
qual foram feitos.

Agora vamos provar um teorema relacionando nossas definigbes anteriores:

Teorema 4.1. Se existe um (T, e)-adversdrio para o McElice com K, entdo conse-
guimos construir ou um (T, e/2)-decodificador para (M, x, t) ou um (T+O(n?),€/2)-

distinguidor para K, . contra M,, .

Demonstracao. Seja A um (T, e)-adversario para o McElice com ;. Vamos
definir o seguinte programa D, que, como provaremos, sera ou um decodificador ou

um distinguidor conforme especificado.

Algoritmo 3: Programa D

Data: G € M, ;, m € K*
1 Selecione e € §(0,t) aleatoriamente ;
2 if A(G,mG + e) = (m,e) then

3 ‘ return I

4 else
5 ‘ return 0

6 end

Temos entao:

Pr[D(G) = 1] = Pr[A(G,mG + €) = (m, e)]
= Sucesso(A)

Analogamente, temos:
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Pr[D(G) = 1|G € K, ] = Pr[A(G,mG + €) = (m, e)|G € Ky x]
= Sucesso(A, Ky k)

Entao

Vantagem(D, KC,, ;) = |Sucesso(A, Ky ) — Sucesso(A)|

Particularmente temos que se Sucesso(A) > €/2, encontramos um (7', e/2)-
decodificador para (M, t). Se Sucesso(A) < €/2, entao Vantagem(D, K, ;) > €/2
e temos um (T + O(n?), €/2)-distinguidor para K, ; contra M, , uma vez que o
tempo de D leva é o mesmo de A, acrescido do tempo necessério para calcular
mG + e, que nao excede O(n?).

[

J& vimos que um distinguidor eficiente provavelmente nao existe, devido as
hipoteses de dificuldade que existe sobre o problema da distinguibilidade de codigos.
Também é improvavel que um decodificador eficiente exista. Isso se deve ao seguinte

problema de decisao:

PROBLEMA DA DECODIFICAGAO POR SINDROME
INSTANCIA: H € M,,;, um vetor s € K"
PERGUNTA: Encontrar um vetor ¢ € S(0,t) tal que eHT = s

Esse problema é N'P-completo [ | e um decodificador efi-
ciente pode ser adaptado para resolvé-lo eficientemente | .

Portanto, é improvavel que exista um atacante eficiente contra o McEliece gené-
rico, uma vez que isso implicaria em programas que decidem eficientemente proble-
mas que conjectura-se serem dificeis.

Deve-se notar que essa reducao de seguranca é valida apenas sob a hipotese de
que é dificil diferenciar um cédigo em F,, ;, de um coddigo aleatorio. Acredita-se que

esse é o caso para a familia de Codigos de Goppa com valores de n nao muito grandes

[ |
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5 C(Cobdigos de Goppa Diadicos e Quase-Diadicos

5.1 Introducgao

Codigos de Goppa quase-diadicos foram sugeridos em [Misoczki and Barreto, 2009]
como uma familia de codigos alternativa a coédigos de Goppa binarios irredutiveis
no criptossistema de McEliece com uma forma de se obter chaves mais compactas.
Estes codigos possuem estruturas simétricas que podem ser exploradas de forma
a reduzir a complexidade de espaco necessaria para armazenar as componentes do
criptossistema.

Antes de discutir mais a fundo os impactos do uso dessa classe de codigos, pre-

cisamos de algumas defini¢oes.

5.2 Definigoes e Teoremas Basicos

Defini¢ao 5.1. Dado um corpo K e um vetor h = (hg,...,h,—1) € K", a matriz
diddica A(h) é a matriz simétrica com componentes N;; = hia; (1 ® j denota o

OU-exclusivo bit a bit entei e j). O vetor h é chamado de a assinatura da matriz.

Figura 1: Matriz diaddica

Definigao 5.2. Uma matriz quase-diddica é uma matriz (potencialmente nao did-

dica) de blocos, cujos blocos componentes sao matrizes diddicas.

Figura 2: Matriz quase diddica. Cada bloco 4x4 é uma matriz diddica, bem como
cada quadrado colorido.
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Definigao 5.3. Seja K um corpo finito e sejam z = (20,...,2p-1) € K*¥ ¢ L =
(Lo, ..., Ln_1) € K™ sequéncias disjuntas de elementos distintos. A matriz de
Cauchy C(z,L) € a matriz k x n com entradas C;; = 1/(z; — L;):

1
zo—Lo e z1—Ln—1

Cij = : :
1 1
zg—1—Lo """ zp—1—Ln-1

Pode-se provar que é possivel construir codigos de Goppa cujas matrizes de teste

de paridade sao matrizes de Cauchy:

Teorema 5.1. O cddigo de Goppa Tk (L, ) no qual ¢ é ménico e da forma o(x) =
(x — 20)...(x — zx_1), com todos os z; sao distintos, tem como matriz de paridade
a matriz de Cauchy C(z,L).

A prova deste teorema foge ao escopo deste trabalho, mas encontra-se em
O teorema a seguir mostra que é possivel construir matrizes de Cauchy diadicas

sobre corpos de caracteristica 2:

Teorema 5.2. Seja H uma matriz n X n sobre um corpo K que € simultaneamente
diadica com alguma assinatura h € K" e de Cauchy com sequéncias z, L € K", ou
seja, temos H = A(h) e H =C(z,L). Entao K tem caracteristica 2, h satisfaz:

1 1 1 1

hies P By ho
ez =1/hi+w, Lj =1/h; +1/ho +w, para algum w € K.

Demonstracao. Como H ¢é diadica, ela também é simétrica, logo devemos ter:

1 1

ZZ'—L]' Zj_Li

ZZ‘—L]‘:Z]‘—LZ‘

Lj:Li—i—Zi—Zj

Como isto vale para todo i,j, devemos ter que L; + z; é constante, pois, por
exemplo, temos L; = Ly + 21 — z; = Ly + 22 — 2;, o que implica Ly + 21 = Ly + 25.
Vamos chamar de 3 a constante L; + z;. Isso nos permite escrever: L; = 3 — z;.

Substituindo isso na defini¢ao de que H;; = 1/(z; — L;) obtemos:

1 1
Hi':— Hii:—
J Zi—i‘Zj—B ¢ QZZ'—ﬂ
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Se tomamos i = j, temos, pela defini¢do de matriz diddica H;; = hg; = ho (pois
ou OU-exclusivo de um nimero com ele mesmo é 0). Isso significa que a diagonal

da matriz diddica é constante e devemos ter:

1
22—

Isso significa que ou temos que todos os z; sao iguais, ou que, para todo i, 2z; = 0,

= ho, Vi

o que implica que o corpo tem caracteristica 2. Como ter todos os z; iguais contraria
a definicao de uma matriz de Cauchy, devemos ter que K tem caracteristica 2.

Como K tem caracteristica 2, se x € K, temos 2z = z+ 2 = 0, 0 que implica em
r = —z. Entdo, podemos escrever —f = . Isso nos permite concluir que 5 = 1/hy.
Logo,

1
Hz,. - -
J Zi—i‘Zj—i‘l/ho

Usando a definicao de matriz diadica, temos:

Hij = hig;

11

Hij  hig;

1 L]
= Z; 23 -—

hig; 7 hg

Tomando j = 0 e usando que o OU-exclusivo entre um nimero e 0 é o proprio

numero, podemos concluir que:

1 - 1
_ = Zi Z _
Ry " ho

Ou, isolando z;:

1+ +1
Zi=—+ 20+ —
hi T kg

(Vale lembrar, novamente, que z; = —z; e 1/h; = —1/h;, pois K tem caracteris-
tica 2.)
1

Substituindo esta definicao de z; em g, = 4 + 25 + hio nos permite escrever:
1B

LS NS DR NP SRS NS SRS
= — + 2 — + —+ 2 —t—=—4 — 4+ —
hisj hi O he by " hg  hg h;  h; ' hg

Isto prova a propriedade desejada de h.

Por fim, se tomamos w = zy + 1/hg, podemos escrever z; = 1/h; + w e:
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Li=p—2
:B‘i‘Zj
1

1
—h—0+h—j+w

Isto conclui a prova. O

O que este teorema nos da é uma caracterizagao de matrizes de Cauchy diadicas.

Para construir uma, basta escolher um h que respeite a equacio —— = = + - 4+ .
g hie;  hi | h; | ho

Em | |, os autores apresentam um algoritmo para essa
construcao. Enquanto o algoritmo completo foge do escopo deste trabalho, apresen-
tamos a intuicao por tras dele:

Comecamos escolhendo um hg aleatorio, e para cada ¢ que é uma poténcia de 2
menor do que n (a dimensao da matriz), escolhe-se um valor aleatorio para h;.

Para os outros valores, usa-se a formula:

1
T TY I

Isto funciona pois temos que, se ¢ é uma poténcia de 2 e 0 < j < i, entao
1 DJ=1+7.

Entao, resumidamente, o algoritmo gera aleatoriamente as entradas correspon-
dentes a 0 e & poténcias de 2 e usa esse valores, juntamente com a féormula dada
pelo Teorema 5.2, para determinar os demais.

A matriz resultante serd a matriz de teste de paridade de um coédigo de Goppa
sobre K que tera suporte L e polinémio caracteristico ¢(x) = (x — z)...(x —
Zn—1), com L e z respeitando as equagoes descritas no Teorema 5.2. Isso nos leva

intuitivamente a seguinte definicao:

Definicao 5.4. Um cidigo de Goppa diddico é um codigo de Goppa que admite

uma matriz de teste de paridade diddica.

5.3 Codigos de Goppa Quase-Diadicos

Os autores de | | explicam que nd@o se pode usar uma
matriz de teste de paridade na forma de uma matriz de Cauchy para especificar o
c6digo a ser usado no criptossistema de McEliece pois isso tornaria muito facil a

recuperacao do polindmio caracteristico p(z).
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Entao, eles modificam o algoritmo usado para gerar matrizes de Cauchy diddicas
para que obtenha-se, na verdade, matrizes quase-diddicas.

Isso nos leva a defini¢ao:

Defini¢ao 5.5. Um cddigo de Goppa é quase-diddico (denotado QQD-Goppa) se

admite uma matriz de teste de paridade quase-diddica.

Como cada bloco de uma matriz quase-diddica é diddico, esses blocos podem ser
representados de forma compacta pelas suas assinaturas.

Entao, num cédigo de Goppa quase-diadico, ao invés de ser necessério armazenar
a matriz como um todo, pode-se guardar apenas as assinaturas correspondentes aos
blocos diadicos.

Os autores provam ainda que o fator de reducao obtido pelo seu método é igual
ao numero de erros que se deseja que o codigo gerado seja capaz de corrigir.

Em | |, os autores mostram ainda que a substitui¢ao
de codigos de Goppa binérios irredutiveis por codigos de Goppa quase-diadicos leva
também a melhoras expressivas nos tempos de geracao de cddigos, de codificacao
e decodificacao. Isso, consequentemente, também implica tempos de criptografia e

decriptografia melhores para o criptossistema de McEliece.
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6 Codigos LDPC e MDPC

6.1 Cobdigos LDPC
6.1.1 Introdugao

Codigos LDPC (sigla em inglés para low density parity check, ou, teste de paridade
de baixa densidade) foram inicialmente propostos por Gallager em tese de douto-
rado | |. S&o, em contraste com codigos algébricos, como codigos de
Goppa, desprovidos de uma estrutura algébrica subjacente. Um codigo LDPC é
caracterizado principalmente pelo fato de que sua matriz de teste de paridade é
esparsa.

Codigos LDPC também admitem um representacao na forma de um grafo bipar-
tido que recebe o nome de grafo de Tanner. Neste grafo, as parti¢oes correspondem
as linhas e colunas da matriz de teste de paridade. Os vértices correspondentes as li-
nhas sao chamados de vértices de checagem, enquanto os correspondentes as colunas
sao chamados de vértices de varidveis. H4 uma aresta entre um vértice de checagem
¢; e um de vértice de variavel j se a entrada ¢7 da matriz teste de paridade for 1.

Por exemplo, se um cédigo LDPC é representado pela a seguinte matriz de teste

de paridade H:

01 10000O0T10
0 1001001000
o1 00100100
001 010O0O0O01
Entao o grafo de Tanner correspondente sera:
C1 Co C3 Cy
@
U1 V2 U3 Uy Us Vs V7 Vs Vg V10

Figura 3: Grafo de Tanner para matriz H: vértices de checagem em verde e de
variaveis em azul.
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6.1.2 Decodificagao

Codigos LDPC admitem um algoritmo de decodificagao simples, conhecido como
Bit-Flipping Algorithm.

Suponha que temos uma matriz de teste de paridade H, com linhas h;, e recebe-
mos uma mensagem m. Se m pertencer ao cédigo, a sindrome de m € 0. Isso implica
que (m, h;) = 0, para toda linha de H. Dizemos que m satisfaz as checagens de H.

Caso m contenha algum erro, para alguma linha h;, teremos (m, h;) # 0. Nesse
caso, dizemos que m viola a i-ésima checagem de H.

Analisando o c6digo sob a perspectiva do grafo de Tanner, temos que o grafo
tem um vértice de variavel para cada bit de m e um vértice de checagem para cada
checagem de H. Neste contexto, m satisfaz uma checagem se, sendo ¢; o vértice de
checagem correspondente, os valores dos vértices de variavel que sao seus vizinhos
somam 0 (modulo 2).

Por exemplo, se temos a matriz de teste de paridade e o grafo de Tanner associado
do exemplo anterior e recebemos a mensagem m = (1,0,0,1,0,0,0,1,1,0) temos:
n=1wv=0,v3=0,vuy=1,v5=0,06=0,v;,=0,vs =1, v9g =1, v;90 =0. As

checagens sao:

CL=U3PuvsPvg=0Pp0p1=1
=01 PP, =101P0=0
3=1U2PU5Pvg=000P1=1
C4=v3P0Bv=00080=0

Entao podemos dizer que, neste exemplo, a mensagem m satisfaz as checagens cy
e ¢4 e viola as checagens ¢ e c3. Isto é equivalente a dizer que (m, ha) = (m, hy) =0
e (m, h3), (m, hy) # 0.

Dizemos que uma variavel esta envolvida em uma violacao se uma das equacgoes
de checagem da qual ela faz parte nao é igual a zero. No exemplo anterior, temos
que vy faz parte de duas violagdes pois ¢; # 0 e c3 # 0 e vy é necessaria para o
calculo de ambas.

O algoritmo Bit-Flipping realiza todas as checagens e mantém quantas vezes
cada variavel esta presente em violagoes. Toda varidvel que estiver envolvida em
mais do que t violagdes (onde t é um limite pré-definido) tem seu valor invertido
(de 0 pra 1, ou vice-versa). O processo ¢ entao repetido até que todas as checagens

sejam satisfeitas ou um nimero maximo de iteragoes se passe.
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Algoritmicamente temos:

Algoritmo 4: Bit-Flipping

Data: mensagem m, limite ¢ e nimero maximo de iteragoes max
Result: mensagem corrigida
1 for it =0; it < max; it =1+ 1 do

2 Inicializar n (uma para cada variavel) contadores count; como 0 // cout;
conta em quantas violagles uma variavel estd envolvida

3 Inicializar r (uma para cada checagem) variaveis ¢; como 0

4 fori=1;i<r;i=i+1 // para cada vértice de chegagem

5 do

6 fOI‘j (- A]d(cz) // para cada variavel envolvida na checagem

7 do

8 ‘ C; = C; @mj // adicione o valor de do bit correspondente & soma

9 end

10 if ¢; #£0 // se a checagem for violada

11 then

12 for j € Ajd(ci) // para cada variavel envolvida

13 do

14 count; = count; + 1 // incremente o contador de checagens

violadas por essa variavel

15 end

16 end

17 end

18 if todos os ¢; sao 0 // Todas as checagens sdo satisfeitas

19 then

20 return m // a mensagem faz parte do cbédigo

21 else

22 for j=1;7<r;j=7+1 // para todas as variaveis

23 do

24 if count; >t // se ela se envolve em mais violagbes que o limite

25 then

26 m; =m; D1 // inverte o valor da variavel

27 end

28 end

29 end

30 return Erro // falha se algoritmo demora mais que max iteracgdes

31 end
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No algoritmo acima, assumimos que a matriz de teste de paridade do codigo tem r
linhas e n colunas. Assumimos também que se ¢; ¢ uma checagem, entao Adj(c;) sao
os indices das variaveis envolvidas nesta checagem. No exemplo anterior, teriamos
Adj(e1) = 2,3,9, por exemplo.

Para exemplificar o algoritmo, vamos usar os valores de m e H usados em exem-
plos anteriores e adotaremos o limite ¢ = 1. Como ja vimos anteriormente, temos as

seguintes checagens:

=3P v3sPvg=0Pp0p1=1
=01 PPV, =1P1H0=0
c3=0PusPrgs=000p1=1
4 =03Dv5Dv=00080=0

A tnica variavel que esta envolvida em mais que t violagoes é v, entao invertemos
o segundo bit de m, obtendo (1,1,0,1,0,0,0,1,1,0).

As checagens agora sao:

CL=1PU3P19g=190H1=0
=11 Pu P, =11 0=0
C3=0Pv;Prs=100P1=0
=3P Pvp=0P0P0=0

Como todas foram satisfeitas, encerramos o algoritmo e devolvemos
(1,0,0,1,0,0,0,1,1,0).
O valor do limite ¢ influencia a probabilidade da decodificagao ter sucesso. Dis-

cussoes sobre o valor 6timo encontram-se em | : |.
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6.1.3 Uso no Criptossistema de McEliece

Codigos LDPC apresentam uma forma de lidar com o problema do tamanho de
chaves no criptossistema de McEliece. Enquanto o esquema cléssico requer chaves
proibitivamente grandes, coédigos LDPC, por serem inerentemente esparsos, permi-
tiriam uma reducao das chaves.

Sua utilizacao no lugar de coédigos de Goppa binarios irredutiveis como
familia de codigos do criptossistema de McEliece foi primeiro sugerida em
[ |. Nesta proposta, as matrizes S e P utilizadas no McEli-
ece precisam ser esparsas. Contudo, no mesmo artigo os autores apontam falhas na
seguranga do sistema que o tornam impréprio para uso.

Outras propostas foram feitas, usando variagoes de coédigos LDPC, em
[ , , |, mas também fo-
ram quebradas, por motivos similares aos da proposta de | |.

Uma variante do McEliece usando codigos LDPC proposta em | |
abre mao de um pouco do poder de reducao de chaves desses codigos para obter
melhor seguranga. Os ataque usadas em propostas anteriores baseadas em codigos

LDPC nao tiveram sucesso em quebra-la | |.

6.2 Codigos MDPC
6.2.1 Introducao

Enquanto codigos LDPC tem o potencial de diminuir o tamanho da chave do crip-
tossistema de McEliece, propostas anteriores de sua utilizacao falharam em conciliar
esta reducao com a manutencao da seguranca do sistema.

Entao, em | | foi feita a proposta de se utilizar codigos
MDPC, sigla em inglés para moderate density parity check, ou, teste de paridade de
densidade moderada. Tais codigos tem matrizes de teste de paridade que, mesmo
nao sendo densas, sao menos esparsas que as de codigos LDPC.

Codigos LDPC e MDPC sao muito similares, mas enquanto as linhas da matriz de
teste de paridade de um c6digo LDPC tem um peso constante pequeno (normalmente
menos que 10), em codigos MDPC assume-se que o peso das linhas é da ordem de
O(v/nlogn). | |

Para decodificacao, pode-se utilizar o mesmo algoritmo de Bit-Flipping que é
usado para decodificar cédigos LDPC. O aumento da densidade da matriz de teste
de paridade diminui a capacidade de correcao de erro desta familia de codigos.
Isto, contudo, nao é problematico num contexto criptogréfico, onde o interesse nao é

corrigir muitos erros, apenas corrigir um nimero adequado para garantir a seguranca
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do sistema.
No caso de uma falha do algoritmo de decodificacao, uma implementacao do crip-
tossistema de McEliece pode requisitar que a mensagem original seja criptografada

e enviada novamente. A chance de falha em ambos os envios é baixa.

6.2.2 Cobdigos MDPC Quase-Ciclicos - QC-MDPC

Apesar de levar a reducoes, se o criptossitema de McEliece usar codigos MDPC
puros, o tamanho da chave ainda é proibitivo | |. Uma forma de
se conseguir chaves de tamanhos ainda menores é utilizar a versao quase-ciclica
dos cédigos MDPC:

Defini¢ao 6.1. Um cddigo linear C' de dimensao k sobre Fy é quase-ciclico (QC)
se existe um inteiro n tal que todo shift circular de n bits de uma palavra de C' produz

outra palavra de C.

Por exemplo, seja C' um codigo quase-ciclico sobre Fi® no qual n = 3. Se
(1,1,1,1,1,0,0,0,0,0) é uma palavra de C, entao (0,0,0,1,1,1,1,1,0,0) (obtido
por um shift circular de 3 posi¢oes para a direita), também o é.

Para aplicacoes criptograficas, é especialmente interessante o caso em que n é
um miultiplo de 7, ou seja, existe um p tal que n = np. Neste caso, se H ¢ a matriz

de teste de paridade do codigo, entao H é da forma:

H = [H1’H2’ "'7H77]

Na equagao acima, cada H; é uma matriz (n — k) X p que tem a propriedade de
que a segunda linha é um shift circular de um tnico bit da primeira linha, a terceira

é um shift da segunda e assim sucessivamente.

6.2.3 Construindo cédigos QC-MDPC

Ao gerar codigos QC-MDPC para uso no criptossistema de McEliece, estamos inte-
ressados em gerar codigos quase-ciclicos em que n =n-p e p = r. Isso significa que
as matrizes serao da forma descrita em 6.2.2.

Para gerar um codigo QC-MDPC aleatoério, com dimensao k e cujas linhas te-
nham algum peso constante w, comecamos escolhendo a primeira linha da matriz
de teste de paridade como sendo um vetor aleatério de tamanho n e peso w. Entao,
geramos a segunda linha a partir da primeira por meio de um shift circular de r
posicoes. Realizamos o mesmo processo para as outras r» — 2 linhas.

Para obter a matriz de teste geradora G a partir da matriz quase-ciclica H,

utilizamos os blocos de H. Assumindo que H, ¢ nao-singular, construimos G como:
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(H; . Hn—l)T

Onde [ é a matriz identidade k x n. Temos que G tem k + r = n colunas e
r(n —1) = n —r = k colunas, tendo as dimensoes necessarias para ser a matriz
geradora do codigo. E também simples de verificar que HGT = 0, mostrando que

G realemente gera o codigo para o qual H é a matriz de teste de paridade.

6.2.4 McEliece QC-MDPC

A primeira prosposta de uso de codigos MDPC no criptossistema de McEliece foi
feito em | |. Neste caso, as matrizes S e P, utilizadas para
esconder a estrutura algébrica da matriz geradora G e esta é ausente em codigos
MDPC.

Desta forma, os algortimos de criptografia e decriptografia sao muito similares

aos classicos, mas sem as matrizes S e P. Eles sao:

Algoritmo 5: Algoritmo de Criptografia do McElice

Data: m € K*, a mensagem a ser criptografada

Result: ¢ € K™, a mensagem criptografada

Calcule m’ = mG, a palavra do codigo correspondente a m ;
Selecione um vetor aleatério e € K™ de peso ¢ ;

Calcule c=m/ ® e

return c

NV

Algoritmo 6: Algoritmo de Decriptogradia do McEliece
Data: ¢ = mG @ e, a mensagem criptografada
Result: m, a mensagem original
1 Use o corretor de erros 1 para remover os erros e obter mG
2 Resolva o sistema linear sobredeterminado dado por mG = m, obtendo m
3 return m

Nos algoritmos acima, a estrutura corretora de erros @ é o Algoritmo Bit-
Flipping, que utiliza a matriz de teste de paridade do cédigo.

A utilizacao de codigos QC-MDPC permite chaves menores para o criptossis-
tema. Nao termos que armazenar as matrizes S e P contribui para a diminuigao.

Temos também que a estrutura quase esparsa da matriz de teste de paridade de
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codigos MDPC permite que apenas as entradas nao nulas da matriz sejam armaze-
nadas. Além disso, como essa matriz é quase-ciclica, é necessario armazenar apenas
a primeira linha dela e o fator de shift n para ser possivel reconstruir a matriz com-
pleta. Isso significa que a matriz de teste de paridade (da qual podemos derivar
a matriz geradora) pode ser representada apenas pelas entradas nao nulas de sua

primeira linha.
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7 Comparacoes entre variantes do McEliece

Nos capitulos anteriores descrevemos o criptossistema de McEliece em sua versao
original, que utiliza codigos de Goppa binarios irredutiveis, bem como versoes modi-
ficadas que funcionam com codigos de Goppa quase-diadicos (QD-Goppa) e codigos
MDPC quase-ciclicos (QC-MDPC).

O principal motivo pelo qual foram desenvolvidas alternativas ao McEliece é
o tamanho da chave produzida pelo esquema classico. Para atingir um nivel de
seguranga de 80 bits (ou seja, ser equivalente a um criptossistema de chave privada
com chave de 80 bits), a descri¢ao original necessita de uma chave de cerca de 460
mil bits | |. Uma chave RSA, para o mesmo nivel de seguranga,
tem 1024 bits | |.

Quase-ciclicidade ou quase diadicidade foram propriedades comumente explora-
das para tentar reduzir o tamanho da chave, uma vez que permitem representar uma
matriz por apenas algumas de suas partes | |. Isso significa que pode-
se obter uma representagao linear da matriz (baseada, por exemplo em sua primeira
linha, como no cado dos QC-MDPC), ou invés de uma representacao quadratica
(guardar toda a matriz).

Um esquema usando codigos BHC quase-ciclicos foi proposta por | |,
mas foi revelado que a reducao de chave acarretava também em uma reducao de
seguranga que tornava impraticével o uso dessa solugao | |. Uma
outra proposta, usando uma classe de codigos de Reed-Solomon chamada de codigos
alternantes, foi feita em | |, mas foi quebrada, por motivos similares
a anterior em | |.

Como citado no capitulo 6, a maioria das variantes do McEliece que busca-
vam reduzir o tamanho das chaves por meio de cédigos LDPC foram quebra-
das | ) : |. Ade
| |, permanece segura.

As variantes que foram descritas neste trabalho permitem uma grande reducao
do tamanho da chave. Uma comparagao dos tamanhos (em bits) ¢é feita na tabela

abaixo, retirada de | |-

Nivel de Seguranga || QC-MDPC | QD-Goppa | Goppa Classico
80 4801 20480 460647

128 9857 32768 1537536

256 32771 65536 7667855

Tabela 1: Comparacao entre tamanho de chave do criptossistema cléssico e as vari-
antes apresentadas neste trabalho

A variante quase-diadica de Goppa pareceia promissora, uma vez que nao era vul-
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neravel aos ataques descritos em | , | que tive-
ram sucesso em quebrar variantes do criptossistema de McEliece usando cédigos algé-
bricos modificados para permitir tamanhos menores de chave | |. Con-
tudo, um novo ataque, descrito em | |, usando bases de Groebner,
teve sucesso em ataca-la. Até o presente momento, nao foi publicada uma possivel
defesa contra este ataque.

A variante quase-ciclica MDPC nao somente produz chaves menores, como pare-
cia resistente devido a auséncia de estrutura algébrica desta familia de c6digos. Em
| |, os autores apresentam redugoes de seguranc¢a que mostram
que, sob uma hipétese de indistinguibilidade, nao era possivel atacar esta variante.

Contudo, descobriu-se um ataque que explora o fato de que o algoritmo de
decodificacao de cédigos MDPC pode nao conseguir decodificar uma mensagem
[ |. Este ataque foi capaz de eficientemente recuperar a chave privada
para implementagoes do QC-MDPC-McEliece feita usando os parametros recomen-
dados pela literatura.

Existem outras propostas baseadas em codigos MDPC | ],
usando outras técnicas tanto para codificagdo e decodificagdo (portanto, com im-
pactos diferentes na criptografia e decriptografia). Ainda nao é claro se elas sao
vulneréveis ao ataque de | |-

Enquanto a prosposta classica usando codigos de Goppa binarios irredutiveis
pode apresentar algumas vulnerabilidades | |, ela permanece, no
geral, segura. O tnico empecilho para sua adogao continua sendo o tamanho inviavel

de chave.
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8 Ataques ao McEliece

Nesta se¢ao vamos apresentar alguns dos ataques que podem ser utilizados contra o
criptossistema de McEliece. Alguns vao focar na recuperacao da mensagem original
dada a mensagem criptografada, outros em tentar recuperar a chave privada a partir
da publica.
Em todos os ataques abaixo assumimos estar trabalhando com mensagens e
textos cifrados pertencentes a F% e %, respectivamente.
Os ataques aqui descritos foram adaptados de | ,
, |.  Nota-se que todos eles sao do
tipo chosen ciphertezt attack (CCA), uma classe de ataques na qual o atacante tem

acesso ao texto cifrado e pode modifica-lo | .

8.1 Ataque por conjunto de informacao

Este é o ataque o mais simples que pode ser feito ao criptossistema de McEliece e
¢ independente da escolha de cédigo, uma vez que nao se preocupa com nenhuma
estrutura subjacente que a chave possa possuir. Ele ¢ comumente usado como su-
brotina de outros ataques.

Seja m a mensagem original. Se o codigo usado tem dimensao k e gera textos
de tamanho n, temos que a chave publica G tem dimensdo k x n. Sejam m’ = mG
a palavra codificada e ¢ = m’ @ e o texto criptografado enviado. Um atacante que
busca recuperar m a partir de ¢ pode fazé-lo adivinhando k& entradas em ¢ que sao
idénticas as respectivas posigoes em m’ (equivalentemente: adivinhando k entradas
nulas de e).

O atacante primeiro escolhe k entradas de ¢ que ele acredita estarem livres de
erro. Seja I = {iy,1s,...,1;} um conjunto de posi¢oes de ¢ que estejam livres de erro,
ou seja, indice tais que ¢;, = m/;,, com 1 <t < k. Chamamos I de um conjunto
de informacgao.

Depois o atacante monta a matriz A de dimensao k£ x k£ em que a t-ésima linha
de A é igual a i;-ésima linha de G.

Para um dado j, m'; = <m,§j>, onde g, é a j-ésima linha de G, entdo, pelas

nossa defini¢oes, devemos ter:

mA = (m’il,m’iQ, . ,m’ik)

Se a matriz A for nao-singular, entao o sistema linear definido pela equacao
acima tem uma tUnica solugao, que sera exatamente a mensagem original, em sua

forma decriptografada. Se A nao for inversivel, o atacante tenta construir um outro
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conjunto de informacao até que tenha sucesso.

Algoritmicamente temos:

Algoritmo 7: Decodificacao por conjunto de informacao

Data: ¢ = m/ @ e (texto encriptado), G (chave publica)
Result: m (mensagem original)

1 I« {i1,1s,...,10x}, indices sem erros;

2 Inicializar matriz A, k x n ;

3 for i, in I do

4 ‘ ar = g,

5 end

6 if A for singular then

7 ‘ Volte para o passo 1

8 end

9 Resolver o sistema linear mA = (m/;,m’s,,...,m/;.)

10 return m

Se o vetor de erros e tem peso de Hamming w, entao a probabilidade de es-
colher uma posigao em ¢ que nao contém erros é (1 — w/n), o que significa que a

probabilidade de encontrar um conjunto de informagao é:

(1-3)

Se X é a variavel aleatoria que representa o numero de tentativas que tem que

ser feitas para se obter um conjunto de informacao, temos:

Pr[X =t] = (1 B %>k <1 B %>k(t1)

Isso significa que X segue uma distribuicao geométrica com parametro (1—w/n)*
e, em média, sdo necesséarias (1 —w/n)~* tentativas para se encontrar um conjunto
de informagao.

Para valores praticos de n, k e t, esse niimero é bem alto. Por exemplo, se temos
n = 1024, t = 50 e k = 524 (valores baixos para os parametros do McElice), o
nimero esperado de tentativas ultrapassa dez bilhoes.

Vamos apresentar um pequeno exemplo para ilustrar o ataque.

Suponha que nosso corpo seja o Fy e tenhamos n = 8, kK = 3 e a seguinte chave

puablica:
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G =

_— o
S = O
oS = O
= O O
= O O
o O =
o = O
o O =

Se nossa mensagem original for m = (1 0 1), entdo m/' seréa:

m'=(10 1)

Se tomamos o vetor de erro como sendo e = (00100 10 0), a mensagem a ser

=(000111101)

_ O =
o = O
o = O
_ o O
_ o O
o O =
S = O
o O =

enviada sera:

c:m’@e:(o 0111100 1)

Em média, apos (1 —2/8)73 = 2.370370... tentativas vamos conseguir encontrar

um conjunto de informacao, por exemplo {1,2,4} e vamos montar a seguinte matriz

A:

1 00
A=1010
1 01
Temos ainda que (m/;,,m’;,,...,m’;,) = (00 1).

Para recuperar a mensagem original, precisamos resolver o sistema:

(xyz) =(001)

[ s S
o = O
= o O

As equagoes sao:

Fica claro entdo que a solugao ¢ (1 0 1), que é exatamente nossa mensagem

original.
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8.2 Ataque por palavra de peso minimo

A ideia deste ataque é recuperar o erro e usado na criptografia. Uma vez feito isso,
o ataque por conjunto de informacao descrito anteriormente se torna mais simples,
umas vez que pode-se escolher de forma deterministica e correta quais posicoes da
mensagem cifrada nao sofreram alteragoes.
Ele consiste buscar palavras com peso de Hamming baixo em um novo codigo.
Seja G a matriz geradora do codigo C, m a mensagem original e ¢ a mensagem

criptografada. Vamos definir um novo cédigo C’ cuja matriz geradora é

G

C

Entao vamos sistematicamente enumerar as palavras de peso de Hamming baixo
em C’ em busca da que tiver o menor peso.

Se esta palavra for z, devemos ter que:

c:ma@z

Isso vale pois, caso contrério, teriamos outra mensagem u que estaria mais pro-
xima de ¢ do que m esté. Isso significaria que durante o processo de decriptografia, ¢
seria corrigido para a palavra u, o que implicaria no nao funcionamento do sistema.

Portanto, z deve ser o erro que foi usado durante a criptografia.

Este ataque é, contudo, computacionalmente inviavel, dado que o problema de

decidir se um dado codigo possui uma palavra com um dado peso w é N'P-completo

[ |

8.3 Ataque por mensagem parcialmente conhecida

Seja m € F¥ a mensagem original. Suponha que conhecemos alguns dos bits de m
esejaZ C {l,...,k} as posi¢oes destes bits. Vamos representar o complemento de
7 (as posigoes dos bits desconhecidos) por J.

O vetores mz € F|21 |6 um subvetor de m cujas posigoes sao as de m, mas apenas
nas posigoes presentes em Z. Definimos analogamente o vetor m ;.

Por exemplo, se m = (1,1,0,1,1) e Z = {2,4} ¢ J = {1, 3,5}, temos:
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mz = (Mg, my)
=(1,1)

my = (mq, ms, ms)

= (

1,0,1)

Se nossa matriz de chave publica é G, podemos definir a matriz G que sera uma
matriz composta pelas linhas ¢; de G tal que i € Z. Analogamente definimos G ;.

Continuando o exemplo e tomando os mesmos conjuntos Z e 7, e G da forma:

1001101

0010101

G=|l0111010

0010000

1100100

Teremos:
1001101

Gs=10111010 e@zz<0010101>
100100 0010000

Podemos entao escrever a equagao que é chave para este ataque:

m = mzaz@mjaj

Podemos usar essa equagao para resestruturar nosso texto cifrado da seguinte

forma:

c=mGde
C:mzaz@mj@j@e
c@mzézzmjaj@e

d=msGrDe

Como conhecemos ¢, mz e Gz, podemos facilmente calcular ¢’. Agora o problema
de recuperar a mensagem original se resume a recuperar m_s.
Para tal, podemos usar o ataque por conjunto de informagao tendo como entradas

" e G 7. Nesse caso, o ataque serd bem mais eficiente, pois a mensagem que queremos
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recuperar nao tem mais tamanho k, mas sim tamanho | 7| < k. Isso significa que
basta escolher || posigdes de ¢ que sao livres de erro, o que é, probabilisticamente,
mais facil do que escolher k posicoes corretas de c.

O nimero médio de tentativas até um conjuntos de informacao viavel ser encon-

trado cai de (1 —w/n)~" para (1 —w/n)~V! um decréscimo exponencial.

8.4 Ataque por mensagem relacionada

Suponha que duas mensagens, m; e my foram criptografadas usando o criptossistema
b

de McEliece e que se conhece a diferenca A,, entre elas, ou seja, temos a informagao:

Am:ml@mg

Sejam ¢; = m1G B ey e ca = moG @ e, as mensagens cifradas produzidas a partir
de my e may, respectivamente. Como os erros usados no processo de criptografia sao
escolhidos independentemente e forma aleatoria, temos que, com alta probabilidade,
0s vetores e; e ey sao diferentes.

Neste ataque vamos explorar a informacao previamente adquirida para obter
dados sobre vetores de erro, e assim facilitar o ataque por conjunto de informacao.

Temos:

1@y = (MG Der) ® (MG ®ey)
L @cy=(m ®my)G D (61 D ey)
cL®cy=A0nG O (e1 D ey)

L@ ®ALG =€ D ey

Se conhecermos ¢; e ¢y, como, por hipotese, sabemos A,, e G é publica, podemos
calcular e = e; @ e;. Dada a aleatoriedade e independéncia de e; e ey temos que
se uma posi¢ao de eg é nula, esta mesma entrada é provavelmente nula em e; e ey
também.

Esse conhecimento adquirido sobre os vetores de erro usados na criptografia
facilita o ataque por conjunto de informacao, por aumentar a probabilidade de es-

colhermos posicoes inalteradas nas mensagens cifradas.

8.5 Ataque por reagao

Neste ataque supomos que o atacante pode mandar uma mensagem criptografada

¢ para um servidor, que por sua vez responde ACK se conseguir decriptografar a
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mensagem ¢ ERR caso contrario.

A ideia do ataque é repetidamente alterar a mensagem original ¢ e pedir para o
servidor decriptografa-la, explorando o padrao de respostas para conseguir informa-
¢Oes que nos auxiliem a recuperar a mensagem original.

Seja ¢’ a mensagem obtida invertendo-se o i-ésimo bit de ¢ e e o erro usado
para produzir c. Enviamos cada ¢, 1 < i < n, para o servidor. Se a resposta for
ERR, significa que devemos ter introduzido um erro a mais na mensagem, o que
impossibilitou o servidor de realizar corretamente a criptografia, logo, devemos ter
que e; = 0. Analogamente, se a resposta for ACK, devemos ter suprimido um erro,
uma vez que o servidor ainda conseguiu decriptografar a mensagem, e devemos ter
€;, — 1.

Em O(n) requisi¢oes ao servidor seremos capaz de recuperar e e usar o ataque

por conjunto de informagao para recuperar a mensagem original.

8.6 Ataque por maleabilidade

O objetivo deste ataque nao é obter informacao sobre a chave secreta ou sobre a
mensagem original, mas sim produzir, a partir de um texto cifrado ¢ um novo texto
cifrado ¢, que corresponde a uma mensagem m’ que de alguma forma se relaciona
a mensagem original m.

Tomemos:

d=co(1,1,...,1)-G
=mG®e)®(1,1,...,1)-G
=ma(1,1,...,1)Goe
=mG &e

Neste caso, m é a negacao bit a bit da mensagem original m. Este ataque entao
nos permite obter o texto cifrado que corresponde a negacao (bit a bit) da mensagem
original.

Esta informacao pode ser usada, por exemplo, em algum ataque de sabotagem,
onde o texto cifrado original é substituido pelo que resulta do ataque. Isso levaria o

portador da chave privada a decodificar uma mensagem que é o inverso da enviada.
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9 Conclusoes

Muito tuteis em telecomunicagoes, fundamentados por conceitos de algebra abstrata
e algebra linear, codigos corretores de erro sao estruturas interessantes com grande
aplicabilidade e uma rica teoria.

Apos a proposta de utiliza-los em um contexto criptografico | |
permanecer dormente por algumas décadas, a busca por alternativa pos-quanticas
a problemas baseados no logaritmo discreto levou a um novo interesse na érea.

A criptografia baseada em codigos corretores de erros possui um grande po-
tencial para substituir o RSA e ECCs em um possivel mundo em que o advento
de computadores quanticos tornaram o uso destes esquemas criptogréaficos inviavel
[ )

Reducoes a problemas provadamente N P-completos e ou possivelmente
dificeis fundamentam sua seguranca | , )

| e evidenciam que, para um caso genérico, esse esquema
criptografico é dificil de se atacar.

Ataques genéricos, como os descritos na se¢ao 8, sao muitas vezes exponenciais e
ou dependem de informagoes extras, cuja disponibilidade é improvavel, ou s6 veem
aplicagoes em contextos restritos e cuja formulagao pode parecer artificial.

Contudo, o grande tamanho das chaves | , |
ainda torna sua implementagao em larga escala desafiadora, principalmente em con-
textos em que memoria é um recurso critico.

Tentativas de diminuicao dessas chaves levaram a variantes do McEliece com
vulnerabilidades que puderam ser exploradas a ponto de quebrar a criptografia
[ , ]

Este trabalho, baseando-se na tese de doutorado de Misoczki | |,
deu enfase as variantes que utilizavam cédigos de Goppa diadicos e codigos QC-
MDPC. Enquanto as ideias apresentadas sao interessantes e as propostas pare-
ciam promissoras, ambas foram quebradas durante o desenvolvimento deste projeto
[ , |

Contudo, ainda héa tentativas de produzir novas variantes, menos propensas a ata-
ques e que ainda produzam chaves pequenas | , |.

Além disso, ha um grande volume de publicacoes recentes na area, evidenciando
o interesse da comunidade académica no tépico e a crencga de que ainda é possivel
obter uma implementacao pratica e segura de criptossistemas baseados em codigos

corretores de erro.
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