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Resumo

Em criptografia, existem algumas maneiras de garantir a seguranca dos dados. Dentre elas,
existem aquelas baseadas em teoria dos ntimeros. Dessas, destacam-se as baseadas em fatoracdo em
numeros primos e as baseadas no problema do logaritmo discreto.

Naquelas baseadas no problema do logaritmo discreto, a ideia é escolher um subgrupo multipli-
cativo de um corpo no qual o logaritmo seja uma operagao intratével. Nas implementacdes atuais,
existe um uso relativamente grande de curvas elipticas, por sua notéria reducdo no tamanho das
chaves, mas com isso vem uma dificuldade muito grande em encontrar uma boa curva e realizar as
operacoes sobre esse corpo.

XTR é uma maneira eficiente de representar os elementos de um corpo através de seus tragos,
que 830 pertencentes a um subcorpo menor, sem precisar representar elementos do corpo base.
Dessa forma, gastamos menos espago representando cada elemento, mantendo facil a escolha dos
parametros e as operacoes nao tao complicadas.

Nesse trabalho, sera feita uma implementacao de uma biblioteca que implemente XTR, permi-
tindo as operagoes necessarias com os tracos para que consiga, de fato, substituir o préoprio elemento,
e geracao de parametros que obedecam as propriedades desejadas. Além disso, dois protocolos foram

implementados com XTR, para que sua viabilidade fosse testada.
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Capitulo 1

Introducao

1.1 Motivacoes e Objetivos

Muitas sao as vezes em que queremos proteger os dados, mas nem sempre isso é considerado algo
vidvel, por insuficiéncia de recursos computacionais. Para um certo nivel de seguranga, se tentarmos
obter chaves pequenas, acabamos tendo operagdes muito complicadas, exigindo mais processamento
e tendo uma implementacdo bem mais complexa. Por outro lado, ao buscar operagoes simples, em
geral somos obrigados a usar chaves muito longas para alcancar o nivel de seguranca estabelecido.

Em [LV00], Lenstra e Verheul apresentaram uma maneira de representar eficientemente elemen-
tos de um corpo inteiro a partir de seu trago, pertencente a um subcorpo. Ao evitar a representacao
de elementos do corpo base, e tendo uma reducao de % no numero de bits para representar cada
elemento, esse método pode ser um meio termo: chaves nao muito extensas e operacoes nao muito
complexas.

E assim, espera-se que esse método permita uma biblioteca simples e compacta, que ndo exija
um tamanho absurdo de chaves, dessa forma sendo capaz de ser implantada em ambientes com
recursos limitados, como por exemplo sistemas embarcados, e ter um processo de criacdo de chaves
muito mais simples que outros protocolos.
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Capitulo 2

Base Teoérica

Nessa secdo, serdo apresentadas alguns conceitos necessarios para a compreensao do XTR. As
definicoes e resultados a seguir sao definidos em [Fra89] e nesse trabalho ndo serdo exibidas as provas
dos mesmos.

2.1 Operacoes binarias

Definicao 1 Operagao binaria
Uma operag¢do bindria sobre um conjunto S é uma regra que atribui a cada par ordenado de
elementos de S algum elemento de S.

O

Definicao 2 Comutatividade
Uma operacao binaria * sobre um conjunto S é dita comutativa se e somente se a * b = b * a para
todo a,b € S.

0

Definicao 3 Associatividade
Uma operacao binaria * sobre um conjunto S é dita associativa se e somente se (axb)xc = a*(b*c)
para todo a,b,c € S.

0

Definicao 4 Fechamento
Seja * uma, operacdo binédria sobre um conjunto A. Seja B um subconjunto de A. Dizemos que essa
operagao ¢ fechada em B se e somente se a x b € B para todo a,b € B.

O
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2.2 Grupos

Definicao 5 Grupo
Um grupo (G,*) ¢ um conjunto GG juntamente com uma operacao binéria *, tais que os seguintes
axiomas sao satisfeitos:

e A operacao binaria x é associativa.

e Existe um elemento e em G tal que e x x = z x e = x para todo x € G. Esse elemento e é
chamado elemento neutro para * sobre G.

e Para cada a em G, existe um elemento a’ em G que satisfaz a * @’ = a’ x a = e. O elemento
o' é chamado de inverso de a em relacdo a *.

Notagao Um grupo passarad a ser representado por G.

0

Definicao 6 Grupo Abeliano
Um grupo G é dito abeliano se a operagdo binaria * obedece a propriedade comutativa.

O

Notagao Se o grupo for abeliano, a operacao bindria associada serd representada por 4+ ao
invés de x.

Notacao Se a operacao binaria for comutativa, representaremos o elemento inverso de a por
—a.

Notagao Se a operacdo binaria puder ou néo ser comutativa (representada neste trabalho por

%), representaremos o elemento inverso de a por a”!.

Definicao 7 Grupo Finito
Um grupo G é dito finito se o conjunto de elementos de G for finito.
O
Definicao 8 Ordem de um Grupo

Se G é um grupo finito, entao a ordem de G, representado por |G|, é o nimero de elementos em G.

g

2.3 Subgrupos

Definicao 9 Subgrupo
Se H é um subconjunto de um grupo G tal que a operacao bindria associada a G é fechada em H,
entdo H é um grupo sob essa operacao binaria. Dizemos entdo que H é um subgrupo de G.

O
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Definicao 10 Subgrupo ciclico
Seja G um grupo e a € G.
H={a"|neZ}

é um subgrupo de G e é o menor subgrupo de G que contém a.
H é o subgrupo ciclico gerado por a.
Notagao Um subgrupo ciclico gerado por a sera representado por (a).

0

2.4 Anéis

Definicao 11 Anel
Um anel (R,+,-) é um conjunto R com duas operacoes binarias + e -. Onde + ¢ a adi¢ao e - ¢ a
multiplicacao sobre R e os seguintes axiomas sao satisfeitos:

e (R,+) & um grupo abeliano.
e A multiplicacdo - € comutativa.

e Para todo a,b,c € R, entao vale a distributiva pela esquerda, ou seja a- (b+c¢) = (a-b)+(a-c)
e a distributiva pela direita, ou seja (a +b)-c=(a-c)+ (b-c).

0

Definicao 12 Anel Comutativo
Um anel em que a multiplicacao é comutativa é um anel comutativo.

0

Definicao 13 Anel com Unidade
Um anel R com elemento neutro em relacao a multiplicacdo, ou seja, existe 1 € R tal que 1 -z =
x-1=ux, édito um anel com unidade.

O

Definicao 14 Anel de Divisao
Seja R um anel com unidade. Um elemento v de R é uma unidade de R se ele ndo tem inverso
multiplicativo em R. Se todo elemento diferente de zero de R é uma unidade, entdo R é um anel
de divisdo.

O

2.5 Corpos

Definigao 15 Corpo
Um corpo é um anel de divisdo comutativo.
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Definigao 16 Corpos Finitos
Um corpo (F,+,-) é dito finito se F for um conjunto finito.

Corpos Finitos também sao conhecidos como corpos de Galois. Um corpo de Galois pode ser
representado como GF(p™), onde p é um nimero primo e n um namero natural, e p” é a ordem
do corpo. Qualquer corpo finito tem como ordem uma poténcia de primo. E todo corpo de ordem
prima (quando n é 1) é isomorfo ao corpo Z/pZ.

O
Definicao 17 Grupo Multiplicativo de um Corpo
Dado um corpo (F,+,-), o grupo (F*,-) é dito o grupo multiplicativo desse corpo.

0



Capitulo 3

XTR

Nesse capitulo sera apresentada a teoria por tras do XTR: uma breve explicagdo dos pardmetros
e as propriedades a que eles devem atender, como funciona a representacdao de tracos, nivel de
seguranca adquirido e o ganho de desempenho em relacdo ao corpo base.

3.1 Introducao

XTR (originalmente ECSTR - Efficient and Compact Subgroup Trace Representation) é um
método apresentado por Lenstra e Verheul em [LV00]| para uma representacao eficiente de tragos. Ele
pode ser usado junto com qualquer protocolo criptografico baseado no uso de subgrupos, levando a
uma diminui¢do no overhead computacional. Essa conjuncao nao leva a nenhuma perda de seguranca
dos protocolos originais, e uma breve explicagao sobre isso serd dada em 3.7. A prova completa pode
ser encontrada no artigo original.

Nesse método, ao invés de representar os elementos de GF(p®), o corpo base, sio representados
seus tracos, pertencentes a GF(p?). Como é usada uma representagao por base normal, na qual cada
coeficiente ¢ um elemento de GF(p), seria necessaria uma séxtupla para representar cada elemento
de GF(p%) enquanto apenas uma dupla é necessiria para um elemento de GF(p?).

Dessa forma, esperando-se uma seguranca equivalente a chaves de 1024 bits, basta termos p8
com esse tamanho. Ou seja, basta p ter aproximadamente 1024/6 ~ 170 bits. Entdo, cada elemento
de GF(p?) utiliza cerca de 340 bits para ser representado.

Esse protocolo utiliza aritmética totalmente em GF(p?), conseguindo ainda assim manter a
seguranca de GF(p%), sem precisar representar elementos de GF(p%). Assim, cada operacio entre
elementos utiliza menos operagoes em GF(p), o corpo a que pertencem os coeficientes da represen-
tacdo por base normal. Essa reducao do ntimero de operacoes serd melhor discutida em 3.6.

3.2 Parametros

Para o XTR ser utilizado, existem dois parametros que devem ser definidos: p e ¢. Esses dois
nimeros devem ser primos. p serd utilizado para definir o tamanho do corpo base e do subcorpo
a que pertencem os tracos, ou seja, GF(p%) e GF(p?), respectivamente. g definira a ordem do
subgrupo que deve ser escolhido. Na secdo 3.4 serd explicado mais sobre a escolha do subgrupo.

p e q devem ter certas propriedades:

e p=2mod 3
o ¢ divide p? —p+1

Em 5.3 esta descrito o algoritmo implementado na biblioteca para escolher esses parametros.
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3.3 Tracgos

Durante toda a teoria do XTR, fala-se muito no traco de um elemento, entdo aqui serd dada
uma, definicao dessa operacao. O traco é uma funcdo de um corpo em um subcorpo. Neste trabalho,
serd uma fungao de GF(p®) em GF(p?).

Para um elemento h € GF(p®), seus conjugados sobre GF(p?) sdo h, h?* e h?". Assim como em
todo o restante do trabalho, a prova ndo serd mostrada aqui, e para quem tiver interesse, pode-se
verifica-la no artigo [LV00].

Definicao 18 Traco
O trago sobre GF(p?) de h € GF(p®) é a soma dos conjugados sobre GF(p?) de h.
Notacao O traco sobre GF(p?) de h seré representado como Tr(h).

Tr(h) = h+ ¥ + '

g

Tr(h)”" = (h+h?" + B = h?° + n?" 4 p?°

Como a ordem de h divide p® — 1, h® = h. Assim,

Portanto, Tr(h) € GF(p?).
Se g € GF(p®) tem ordem que divide p? — p + 1, entdo seus conjugados sdo g, g° 1 e g~ P.

Definicao 19 F(c,X)

Para c € GF(p?), seja F(c, X) o polinomio X3 — cX? + X — 1 € GF(p?)[X].
Esse polinémio tem raizes hg, h1 e hy € GF(p%), ndo necessariamente distintas.
Definimos 7(c,n) = h{ + hi + h3, para n € Z.

Notagao Serd utilizada a notacdo ¢, para indicar 7(c,n).

g

No artigo, sdo apresentados alguns métodos que, conhecendo ¢, ¢,—1, Cn, Cnt1, consegue-se cal-
cular con, Con—1, Cont1 € Cpt2.

3.4 Subgrupo XTR

Escolher um elemento g do corpo base que tenha uma certa ordem pode nio ser uma tarefa muito
simples, ja que elementos desse corpo nunca sao representados. Mas nao é necessario encontrar tal g,
basta que seja encontrado um traco desse elemento. Formalizando, basta encontrar Tr(g) € GF (p?)
tal que g € GF(p®) tenha ordem q. Esse ¢ ja foi definido em 3.2.

No artigo de Lenstra e Verheul, ¢ mostrado que se um elemento ¢ € GF(p?) atende a certas
propriedades, uma certa modificacao dele é um trago de um elemento g de ordem gq.

Seja ¢ um elemento de GF(p?). Se

e c¢ GF(p)
® ¢p11 & GF(p)

® C(p2—p+1)/q 73

entdo cp2_p11)/q = 17(g) para algum g com ordem q.
A implementacao desse algoritmo na biblioteca é apresentada em 5.4
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3.5 Chaves XTR

Como muitos protocolos utilizam as mesmas informagoes em sua chave publica, é de se esperar
que possa ser feita uma implementacdo tnica e padrao de chave para ser usada em qualquer versao
XTR dos protocolos. Isso foi feito e alguns detalhes sobre informacdes presentes nas chaves séo
mostrados a seguir:

Como informacao privada, tem-se a chave k € Z, que é um ntmero aleatério entre 1 e g — 2.

As informacoes publicas sao:

e p, parte dos parametros obrigatorios (veja 3.2)
e ¢, também parte dos pardmetros XTR.
e Tr(g), onde g é o gerador do subgrupo XTR, de ordem gq.

o Tr(gh=1), Tr(g*), Tr(¢¢*th), onde k é a chave privada.

3.6 Custo das operacoes

A anélise feita por Lenstra e Verheul do custo esperado de multiplicacoes para realizar certas
computagbes é apresentada a seguir, e os detalhes de como se fazem essas operacgdes gastando tal
nimero de multiplicacdes (sobre GF(p?)) ¢ apresentado na se¢io 5.2.

Os custos apresentados na tabela abaixo sfo custos médios esperados das operacdes em nimero
de multiplica¢oes em GF'(p). Alguns dos valores da tabela sio mostrados por Lenstra e Verheul em
seu artigo, outros foram calculados (grosseiramente) e é mostrada a seguir uma pequena explicagao
do nimero de operacdes.

GF(p®) GF(p°)
P 0
z” 2 14.4
T kY 3 18
rxy—yx 2P 4
x® 5 % logy(a) 23.4 % logy(a)
%% g0 5« logy(a) 4+ 5% logy(b) + 3 | 27.9 * logy(max(a, b))

e Para 2% com x € GF(p?) e a € Z:

Varrendo os bits do expoente a, o valor é elevado ao quadrado por bit, ao custo de 2 multi-
plicacoes cada. Caso o bit seja 1, esse valor € multiplicado por x ao custo de 3 multiplicacoes.
Entdo, para cada bit, no maximo sdo realizadas 5 multiplicacoes. Logo, 5 * logy(a) multipli-
cacoes no pior caso.

e Para 2% x4, com z,y € GF(p?) e a,b € Z:

Usando o argumento de cima, é facil encontrar o valor 5xlogy(a)+5+%logy(b)+3 multiplicagbes
para cada.

Vé-se claramente, dessa forma, que realizar operacoes sobre GF(p?) é muito menos custoso do
que realizar operacdes sobre GF(p%). XTR é o primeiro sistema a utilizar operagdes sobre GF (p?)
mantendo a seguranca de GF(p®), de acordo com [LV00].
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3.7 Seguranca

A seguranca dos protocolos que se baseiam no Problema do Logaritmo Discreto, ao usar XTR,
devem ser revistas, j4 que essas versoes desses protocolos irdo atuar sobre outros subgrupos. Para
isso, deve ser definida a nova versdo do problema a ser estudado: XTR-DL (XTR-Discrete Loga-
rithm), que é€ o DL sobre o subgrupo XTR.

Seja (7y) um grupo multiplicativo de ordem prima w. Alguns dos possiveis ataques sao atacar o
grupo multiplicativo, usando uma variacao do Crivo de Corpos Numéricos, ou atacar o subgrupo,
que tomaria O(y/w) operagoes em (), usando por exemplo um método baseado no paradoxo do
aniversario.

Ou seja, a dificuldade do problema DL em () depende do tamanho do corpo envolvente minimo
de () e depende também da sua ordem prima w. Se GF(p') é o corpo envolvente minimo de () e w
é grande o suficiente, entao o problema do logaritmo discreto em (v) é tao dificil quanto o problema
DL em GF(p').

Os parametros usados no XTR sao escolhidos de forma que o corpo envolvente minimo do grupo
XTR seja igual a GF(p%), com p e ¢ grandes o suficiente para adquirir a seguranca desejada.

Foi mostrado que o problema XTR-DL é (1,1)-equivalente ao problema DL em (g). A prova pode
ser encontrada no artigo original. Assim, utilizar XTR ndo proporciona mudanca na seguranca dos
protocolos originais.



Capitulo 4

Protocolos usando XTR

Nesta segdo, serao mostrados alguns protocolos que podem ser alterados para a utilizagdo do
XTR. Serao apresentados um algoritmo de criptografia (se¢do 4.1) e um de assinatura (segao 4.2).
Também serdo mencionados alguns outros protocolos em que a alteragdo é possivel, sem apresentar
uma implementagao.

4.1 Criptografia XTR-ElGamal

A criptografia ElGamal, adaptada para o XTR, passa-se da seguinte forma:

A chave utilizada é a chave XTR, definida na biblioteca. Ela contém as informacgoes sobre p, ¢,
Tr(g) e Tr(g*) publicas, que serdo necessarias para criptografar uma mensagem; e k privado para
decriptografar. Existem algumas outras informagoes na chave pablica que ndo serdo usadas nesse
protocolo (Tr(g*=1) e Tr(g**t1)), mas ja foi dito que essas informagdes extras nio prejudicam a
seguranga dos protocolos e de suas versdes XTR.

Para criptografar uma mensagem, basta seguir o algoritmo abaixo:

ELGAMAL-ENCRYPT(M, publica)

params < publica.parametros

Tr(g) < publica . Tr(g)

Tr(g*) < publica .Tr(g")

service <— new X TRSERVICE(params)

x < RANDOM(1,q — 2)

a < SERVICE.EXPONENCIACAO-SIMPLES(T'r(g), )
simetrica <+ SERVICE.EXPONENCIACAO-SIMPLES(Tr(g"), 2)
enc < CRIPTOGRAFIA-SIMETRICA-AUX(M, simetrica)
return(a, enc)

© 00 ~J O Ut = W N~

Para a CRIPTOGRAFIA-SIMETRICA-AUX pode ser utilizado qualquer protocolo simétrico como
auxiliar, desde que respeitem a interface CriptografiaSimetrica definida no projeto XTR-
ElGamal.

Apesar de ter sido implementada uma criptografia simétrica bem simples, qualquer protocolo
simétrico pode ser utilizado. Uma boa alternativa seria utilizar o Keccak para isso, devido ao
tamanho varidvel das chaves e mensagens, para evitar a necessidade do tratamento do tamanho das
chaves e da chain para criptografar entradas maiores do que o protocolo espera. Keccak [BDPA11]
¢ uma funcao de hash, mas com certas alteragoes propostas a fungdes esponja [BDPVA12|, que é o
caso do Keccak, podemos duplexé-la e criar um protocolo capaz de criptografar e decriptografar a
partir de chaves simétricas.

13
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PROTOCOLOS USANDO XTR 4.3

4.2 Assinatura Schnorr

A assinatura Schnorr pode ser alterada para utilizar XTR facilmente. Basta utilizar os tragos

de g quando deveria ser utilizado o préprio g no algoritmo tradicional.

4.2.1 Assinando uma mensagem

M = mensagem (em vetor de bytes)

SCHNORR-SIGN(M, privada)

N O U W N

params < privada.parametros

Tr(g) < privada .Tr(g)

service <— new XTRSERVICE(params)
r + privada .Tr(g")

e < HASH(CONCATENATE(M, 1))

s« k—xxe

return(s,e)

4.2.2 Verificando uma assinatura

(s,e) assinatura da mensagem M

SCHNORR-VERIFY (M, publica, s, e)

1
2
3
4
3
6

params <— publica.parametros
ry < service. Exponenciacao — Simples(Tr(g), s)
ey < HASH(CONCATENATE(M, 1))
ife,=¢
then return Verdadeiro
else return Falso

4.3 Alguns outros protocolos

Varios outros protocolos também podem ser adaptados para utilizar XTR. Basta que ele utilize

subgrupos multiplicativos de ordem conhecida como base de sua seguranga. Como exemplos, pode-se
citar Diffie-Hellman e Assinatura Cega.

Apesar dos exemplos implementados (4.1 e 4.2) terem sido simples, seu diferencial para os

outros protocolos nao se di pela variedade de operacoes, mas sim pela quantidade. Em outras
palavras, os demais protocolos podem ser implementados usando uma quantidade diferente (quanto
mais complexo, espera-se que uma quantidade maior) de exponenciagoes simples e duplas. Assim,
mesmo com a simplicidade dos protocolos implementados, eles cobrem utilizacées desses dois tipos
de exponenciagdo, o que deve bastar para garantir a funcionalidade da biblioteca.
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Implementacao

5.1 Representacoes usadas

Mostrou-se necessaria uma classe para representar um elemento do subcorpo (GF(p?)), chamada
de XTRElem. Ela é composta basicamente de um vetor de duas posicoes, armazenando os valores
de z1 e x5 da representacdo matematica x = x1a + x202, T1 e 9 sdo elementos de GF(p). O vetor
utilizado para armazend-los é um vetor de BigInteger.

O construtor da classe XTRElem precisa de mais informagoes, mas como serd mencionado algu-
mas vezes, entdo uma versao simplificada esta definida abaixo, para facilitar. No projeto, ele requer
algumas informagbes sobre o p ou sobre o corpo inteiro ao qual seus coeficientes pertencem. Aqui,
isso serd deixado de lado por praticidade.

XTRELEM(z1, z2)

Os coeficientes desse novo elemento sdo 1 mod p e x9 mod p, respectivamente.

5.2 Operagoes sobre GF(p?)

Para as seguintes subsecdes, sejam = = z1a + z20? e y = y1a + y20®. No projeto, suas repre-
sentagoes sao XTRElem com coeficientes {z1,z2} e {y1,y2}, respectivamente.
5.2.1 Adigao

XTR-ADD(z,y)
return XTRELEM(z1 + y1, 2 + y2)

5.2.2 Multiplicacao

XTR-MUL(z, y)

temp <— 11 * Y2 + X2 * Y1
return XTRELEM (22 * yo — temp, x1 * y; — temp)

5.2.3 Exponenciacao a p

XTR-EXP-P(2)
return XTRELEM(x2, z1)

15
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5.2.4 Multiplicagao por um escalar

XTR-SCALAR-MUL(x, scalar)
return XTRELEM(scalar * x1, scalar * x2)

5.3 Escolha dos parametros

Lenstra e Verheul apresentam duas maneiras de escolher parametros em [LV00]|. Apenas uma
delas foi implementada nessa biblioteca e ela é descrita a seguir:

Sejam P e @ os tamanhos (em ntumero de bits) de p e ¢ a serem gerados, respectivamente.
Temos, na biblioteca, os valores padrao de P = 170 e () = 160, mas podem ser passados como
parametro.

GENERATE-PARAMETERS(P, Q)

p<+0
g+ 0
while 1S-NOT-PRIME(p)
do 7 <+ RANDOM(0,29/2)
g1’ —r+1
while 1S-NOT-PRIME(q)
do k + rRanDOM(0,2779)
p+r+kq
return p, q

© 00 ~J O Ut = W N

5.4 Selecao do subgrupo

Um método para encontrar Tr(g) com g atendendo as propriedades descritas anteriormente é
essencial, visto que g € GF(p%) nunca é representado. O algoritmo implementado para que tal
Tr(g) seja encontrado é descrito a seguir, em pseudocodigo.

GENERATE-TRACE-ORDER-Q(q)

1 ¢+ RANDOM-XTRELEM()

2 if ce GF(p)

3 then goto 1

4 cpr1 < EXPONENCIACAO-SIMPLES(c,p + 1)

5 if ¢py1 € GF(p)

6 then goto 1

7T ¢y _pi1 ¢ EXPONENCIACAO-SIMPLES(c,p? — p + 1)
8 ifcp_py =3
9 then goto 1

10 return ¢z,

Esse c,2_,,1 € traco de um elemento que tenha ordem g, ou seja, c,2_p,1 = T7(g), com |g| = q.

5.5 Organizacao do projeto

O trabalho estd dividido em 3 projetos diferentes: XTR-lib, XTR-Elgamal e XTR-Schnorr,
para facilidade de compreensao e utilizagdo. XTR-Elgamal e XTR-Schnorr sdo implementacoes de
protocolos de criptografia e de assinatura, respectivamente, com as modificagdes necessarias para
usarem XTR. Esses projetos dependem de XTR-lib.
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5.5.1 XTR-lib

Esse projeto contém os codigos referentes a biblioteca XTR: defini¢do de elementos dos grupos
usados, criacao de chaves e parametros, servigos para a execucao de operagoes usando tais grupos.
Algumas das classes importantes estarao descritas brevemente aqui.

GaloisField

Representa um corpo de Galois. Deve ser passado para o construtor um BigInteger p.
Aqui estao definidas as operagbes sobre GF(p).

XTRElem

Representa um elemento do subcorpo XTR (GF (p?)).
Seu construtor espera 2 BigInteger e um GaloisField para criar uma instancia.

XTRTrincaElem

Quando esta sendo feita a exponenciacao dupla, o cendrio é um pouco diferente. Outras infor-
macoes sdo necessérias, tais como Tr(g*~1) e Tr(g* + 1). Por esse motivo, temos h definida como
uma XTRTrincaElem na chave publica, contendo Tr(g*~1), Tr(g¥) e Tr(gh*?).

XTRParameters

Classe que representa os parametros necessarios para o XTR, ou seja: p, para definir GF(p),
GF(p?) e GF(p%); q, a ordem do subgrupo, com a propriedade de ¢ dividir p? — p + 1. Essa classe
guarda uma referéncia para o Corpo de Galois GF(p).

XTRKey

Representacao de uma chave XTR. Ela é composta basicamente de uma chave ptblica e uma
chave privada. Nenhuma das informagoes é armazenada diretamente na XTRKey, o que faz com que
tenhamos redundéncia de dados que aparecam tanto na chave privada quanto na chave publica.

XTRPrivateKey

Representagao da chave privada.
Uma chave privada contém as seguintes informacoes:
p Inteiro que determina o corpo GF(p®)
q Ordem do subgrupo em que vamos trabalhar, atendendo as
propriedades definidas em 3.2
Tr(g) Elemento de GF(p?), com g € GF(p%) e ordem de g = ¢
k  Um inteiro secreto que garante a seguran¢a do protocolo,
onde l <k <qg—2

XTRPublicKey

Representagao da chave publica.
Uma chave publica contém as seguintes informacoes:
p Inteiro que determina o corpo GF(p®)
q Ordem do subgrupo em que vamos trabalhar, atendendo as
propriedades definidas em 3.2
Tr(g) Elemento de GF(p?), com g € GF(p®) e ordem de g = ¢
Tr(g*) Elemento de GF(p?), traco de g € GF(p°%) elevado a k, in-
teiro secreto definido acima, na chave privada.
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Exceptions

5.5

Para a organizacao do projeto e deteccao mais facil de erros, foram criadas algumas FExceptions

para

alguns casos. Elas sao listadas abaixo.
GaloisFieldArithmeticException
XTRInvalidParametersException

XTRNullParametersException

XTRInvalidKeyException

XTRNullKeyException

Servico de Operacoes XTR

Esse servigo prové os seguintes métodos:

generateKeys

Algum erro ocorrido durante a execug¢ao de alguma operacao
em GF(p)

Lancada quando é detectado que os parametros XTR utili-
zados nao sao validos (ndo atendem as propriedades especi-
ficadas).

Excecao que deve aparecer quando algum valor null é pas-
sado quando se espera um XTRParameter em construtores
ou funcoes.

Lancada no momento em que se detecta que a chave nado é
valida. Isso pode acontecer quando a chave privada nao con-
diz com a chave publica ou algum valor interno obrigatério
da chave é nulo.

null foi passado como pardmetro para alguma funcao que
esperava uma XTRKey.

Gera um par de chaves XTR. Devolve a XTRKey criada.

exponenciacaoSimples

Recebe um T'r(g) e um inteiro n e calcula Tr(g")

exponenciacaoDupla

Recebe Tr(g), Tr(g*) para um k desconhecido, a, b inteiros e calcula Tr(g® * g*?)

Sn

Dado um elemento ¢ € GF(p?) e um n inteiro, calcula a trinca (c,_1, ¢, cni1). Ela é utilizada

para calcular a exponenciagao simples.

Na implementacao padrao, um XTRParameter deve ser passado no construtor, e a geracgao
de chaves se faz utilizando esses parametros e o método randomlAteh() devolve um elemento
a€GF(p),l1<a<q-—2.

5.5.2 XTR-Elgamal

Uma implementagao do protocolo Elgamal de criptografia, assistida de um protocolo de cripto-

grafia simétrica.

5.5.3 XTR-Schnorr

Uma implementacao da assinatura Schnorr, alterada para funcionar em cima dos tragos, utili-
zando a XTR-lib.



Capitulo 6

Resultados

Ao final do projeto, tivemos como produto uma biblioteca em JAVA que implementa as ideias
do XTR, permitindo as operacgoes necessarias para que qualquer versao XTR dos protocolos cripto-
graficos possam ser implementados; e dois protétipos de protocolos criptograficos em suas versoes
XTR.

O trabalho foi inicialmente feito seguindo o paradigma da Orientacao de Objetos, o que fez com
que essa biblioteca nao fosse tao enxuta quanto poderia ser. Durante essa fase, a biblioteca utilizava
cerca de 33.6 kB, contando os arquivos .class gerados.

Apo6s uma fase de tentar enxugar a biblioteca, essa passou a ocupar 19.4 kB, usando o mesmo
critério. Mas para isso, foi perdida a implementacio padrao de chave XTR que havia sido feita,
assim como todas as verificagoes de validade das propriedades de parametros e chaves. Todas as
Exceptions do projeto foram removidas. Apesar disso, a biblioteca ainda é utilizavel para a
realizacdo das operacoes necessérias.

Existe ainda muito o que enxugar na biblioteca, podendo torné-la ainda mais compacta, mas
isso teria como custo uma menor legibilidade do c6digo, o que foi considerado como nao atrativo
para esse trabalho.
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Capitulo 7

Desafios e Frustracoes

Ao iniciar o projeto, ndo tinha ideia do que esperar. Ainda nfo tinha feito a matéria de Crip-
tografia (estaria cursando-a no primeiro semestre da execucgao desse trabalho) mas tinha muito
interesse. Interesse suficiente para decidir fazer meu trabalho de formatura nessa area. Como o
professor Routo ndo estava mais aceitando alunos para orientacao de TCC, segui uma dica de um
amigo e fui procurar o professor Paulo Barreto, na Poli, para me orientar. Ele sugeriu que fizemos
esse trabalho. Passei os primeiros meses me dedicando a entender os conceitos basicos de criptogra-
fia e relembrar o que tinha aprendido em Algebra 2, matéria que foi muito importante na execucio
do projeto.

Ao iniciar a implementagao do trabalho, deparei-me com diversos erros: varredura de bits sendo
feita errada, problemas na representacdo dos elementos, encontrar uma representacdo em um vetor
de bytes para os tracos... Ou até mesmo erros de digitacao. O inicio da monografia, por outro lado,
foi bem tranquilo. Peguei um modelo de dissertagdo do IME, fiz alguns ajustes bésicos e comecei a
escrever.

Mas, perto do periodo da entrega da versao preliminar, tive alguns problemas de satide, que me
causaram um certo tempo com o trabalho parado e um ritmo meio lento depois. Além disso, no
segundo semestre, estava matriculado em MAC0430 - Algoritmos e Complexidade Computacional,
mas ela exigia muito esforgo, fisico e mental, tomando tempo de estudo que pretendia destinar ao
TCC. Decidi, entao, trancar a matéria.

Apesar desses problemas, o trabalho foi seguindo... E nas horas que desanimava, tinha uma
criaturinha chata que ficava falando: "OW, VAI FAZER SEU TCC". Devo muito desse trabalho a
ela.

Acredito que esse trabalho me proporcionou uma visdo muito boa da area de criptografia, muito
melhor do que eu jamais teria somente cursando a matéria. Vi, por exemplo, que ndo nasci para
isso. Nao me traz a satisfacao que achava que teria... O gosto que achei que teria... E com isso, veio
a divida da area do meu mestrado.
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Capitulo 8

Relacao entre o trabalho de formatura e
disciplinas do BCC

MACO0122 - Principios de Desenvolvimento de Algoritmos

Essa matéria é uma das principais no curso. Ela d4 uma base muito importante para o de-
senvolvimento de programas de uma forma elegante e organizada. Além de dar algumas nogoes de
eficiéncia dos algoritmos.

MACO0338 - Andlise de Algoritmos

Para todo programa em que se exige eficiéncia, essa disciplina fornece a bagagem académica
necessaria para a analise formal de sua eficiéncia. Nesse trabalho, onde se esperava uma diminuicao
no overhead, essa bagagem foi extremamente tutil.

MACO0336 - Criptografia para Seguranca de Dados

Este ¢ um trabalho de criptografia, e nessa matéria adquiri os conhecimentos e nogoes basicas
para a compreensdo de diversas partes do trabalho, mesmo ele sendo mais focado na parte algébrica
para servir de auxiliar nos protocolos.

MATO0138 - Algebra 1 para Computacio
Essa matéria introduz as ideias de Inteiros mddulo primo, teorema de Fermat, dentre algumas
outras noc¢des importantes para a compreensao da teoria por tras desse modelo de chave publica.

MATO0213 - Algebra 2

As nog¢oes de grupos, anéis e corpos sdo apresentadas nessa matéria. Nocoes essas que foram
primordiais durante o decorrer desse trabalho, como pode ser visto na parte objetiva
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Capitulo 9

Proximos passos

Como qualquer implementacao na area de criptografia, essa biblioteca precisa tornar-se estéavel
antes de poder ser utilizada. Ou seja, precisa-se verificar se existem falhas na implementagao que
possam causar perdas de seguranca.

Além disso, essa biblioteca foi feita em java com orientagdo de objetos, o que faz com que
ela nao fique tao pequena. Assim, pode-se deixé-la enxuta para que possa ser utilizada para os fins
idealizados no comeco desse trabalho. Apesar de ter sido criada uma versao compacta da biblioteca,
foi feito somente o basico para a reducao de seu tamanho. Ainda pode-se fazer algumas otimizagoes
podendo custar a perda do entendimento do cédigo.

Existe um outro artigo [SLO1] que apresenta uma maneira de otimizar certas operagoes feitas pela
biblioteca, mas pode ter como custo uma biblioteca maior. Um estudo do ganho de desempenho e
do custo no espaco necessario para armazenar a biblioteca mostra-se um préximo passo interessante.
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