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Resumo

Palavras-chaves: seguranca computacional, redes sociais, Twitter, aprendizado de méa-

quina.
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17

1 Introducao

O alto grau de dominio tecnolégico na fabricagdo de computadores e a diminuicao
do seu custo possibilitou a popularizagao do seu uso pela sociedade. Essa popularizacao
tem provocado, nas ultimas décadas, transformacoes na forma como as pessoas consomem,
se comunicam, se relacionam com empresas, se entretém etc. Como varias destas atividades
necessitam da Internet para serem realizadas, a disseminacao do seu uso acompanhou

naturalmente o aumento do uso dos computadores.

Dessa forma, a Internet tornou-se um ambiente ubiquo e passou a ser acessado
nao s6 por computadores de mesa ou portateis, mas também por dispositivos como video-
games, celulares, reldgios, etc. Por sua vez, as redes sociais online! atrairam milhoes
de usuarios desde a sua introducdo devido ao massivo uso da Internet. As interacoes
possibilitadas por uma rede social entre usuarios sao bastante variadas e entre as mais
comuns estao a comunicacao e o compartilhamento de informagoes sobre assuntos de
interesse em comum. Usudrios podem ser pessoas, organizagoes, institui¢oes, etc. As redes
sociais online se tornaram tao populares que 3 delas estdo entre as 10 paginas mais
acessadas na internet?. As redes sociais online serdo chamadas neste trabalho de redes

sociais para a leitura deste termo nao cansar o leitor.

O fato de 10 bilhoes® de dispositivos estarem conectados a Internet mostra a abran-
géncia do seu uso e a sua importancia como meio de comunicagao. Como em todo meio de
comunicagao, a seguranca das informacgoes transmitidas é fundamental. Afinal, apenas em
um meio de comunicagao seguro ¢ possivel viabilizar e assegurar a disponibilidade, a inte-
gridade, a confidencialidade e a autenticidade das informagoes. Porém, nao ha um controle
rigido sobre o trafego de dados que passa pela Internet, o que facilita que informacgoes
sejam extraidas de computadores sem o conhecimento dos seus donos. Isso demonstra que
a liberdade de comunicacao proporcionada pela Internet aliada as falhas de seguranca
presentes nos softwares que a utilizam revelam um risco a seguranca de pessoas, empre-
sas, instituicoes e etc. Este risco é grave porque as brechas na seguranca virtual* podem
provocar danos morais e materiais no mundo real. Existem alguns softwares desenvolvidos
para proteger os computadores contra falhas de seguranca como anti-virus, firewalls, anti-
adwares entre outros. Alguns deles, inclusive, utilizam heuristicas para detectar ameacas
que nao tenham sido identificadas e catalogadas. Apesar da existéncia de tais softwares de

seguranca, ataques e invasoes continuam causando grandes prejuizos. Estudos apontam

Redes sociais online sao sites que permitem interagdo entre os usudrios cadastrados na péagina.
Informagao obtida no dia 13/09/2013 em <http://www.alexa.com/topsites>
<http://gigaom.com/2011/10/13/internet- of-things- will-have-24-billion-devices-by-2020/>

Que é feito ou simulado através de meios electronicos. “virtual”, in Dicionario Priberam da Lingua Por-
tuguesa [em linha], 2008-2013, http://www.priberam.pt/DLPO/virtual [consultado em 30-01-2015].

W N =


http://www.alexa.com/topsites
http://gigaom.com/2011/10/13/internet-of-things-will-have-24-billion-devices-by-2020/
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que as perdas com crimes virtuais alcangam a casa das centenas de bilhoes de ddlares em
prejuizos sofridos por usudrios e empresas a cada ano (STRATEGIC; STUDIES, 2013).

Portanto, existem muitas falhas de seguranca que os mecanismos de combate e
prevenc¢ao nao conseguem solucionar, pelo menos antes delas serem descobertas. Por isso,
é necessario identificar e corrigir tais brechas o quanto antes. Entre as varias formas de
se descobrir falhas de seguranca em um software, por exemplo, existe a identificacao de
alertas de seguranga virtual (ASV) veiculados pela rede em sites de seguranga, féruns etc.
Em (SANTOS et al., 2012) foi mostrado que é possivel utilizar redes sociais para detec-
cao de ASVs, como o Twitter®. Contudo, os ASVs nao sdo agrupados em uma categoria
especifica pelo Twitter e nao é facil encontra-los usando as ferramentas de busca disponi-
bilizadas pelas redes sociais. Assim, percebeu-se que esse ¢ um problema interessante de
se abordar e é dele que este trabalho trata. Relacionado com o que é apresentado neste
trabalho hd um servico chamado OpenCalais® que extrai informacao semantica de tex-
tos ndo estruturados’ e retorna um metadado com informacoes sobre entidades presentes
no texto. Por exemplo, pessoas, lugares, fatos entre outros. As entidades sao extraidas
utilizando o contexto presente no texto, mas é necessario que as entidades tenham um
determinado grau de associagdo em um dado contexto. Contudo, o OpenCalais nao gera
conhecimento das informagoes que ele extrai a partir das entidades que ele identifica. Em
outras palavras, o servico é capaz de extrair conhecimento das entidades, mas ele nao
consegue gerar metaconhecimento nem agrupar as informagoes por classes como é feito

neste trabalho.

1.1 Motivacao do trabalho

Entre o segundo trimestre de 2011 e o inicio de 2012 houve um aumento nas
atividades hacktivistas autopromovidas no Brasil. Em maio de 2011 ocorreu um grande
volume de ataques feitos pelo Anonymous® a empresas privadas e agéncias governamentais
brasileiras e em janeiro de 2012 nove grandes bancos ou agéncias governamentais foram
atacados. O motivo do hacktivismo? no Brasil sofrer um crescimento tiao intenso deve-se
ao Twitter. A disseminacao do uso do Twitter no Brasil, pais cuja comunidade de usuarios
¢ uma das mais assiduas'’, tornou o Twitter uma boa plataforma de recrutamento para
o Hacktivismo. Por sua vez o grande uso do Twitter por brasileiros foi impulsionado pela

democratizacao do acesso aos computadores e a Internet, que tem sido realizada no Brasil.

5
6
7

<https://www.twitter.com>

<http://www.opencalais.com/>

Dados nao estruturados sdo dados que nao possuem uma estrutura clara ou semanticamente evi-
dente como um modelo de dados e possuem irregularidades ou ambiguidades. Um exemplo de dados
estruturados sdo bancos de dados relacionais.

Defini¢ao em: http://pt.wikipedia.org/wiki/ Anonymous

https://pt.wikipedia.org/wiki/Hacktivismo acessado em 27,/07/2014

10 http://www.socialmediatoday.com/content /brazil-social-media-marketers-gold-mine


https://www.twitter.com
http://www.opencalais.com/
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Hoje, até mesmo uma parte da populagdo que mora nas areas mais pobres do pais tém

e-mail, acesso a redes sociais, entre outros servigos disponiveis na Internet.

Quando o hacktivismo comegou, ele atraiu a aten¢ao de muitos brasileiros. Dentre
estes, varios acreditam que alguns alvos do hacktivismo mereciam sofrer os ataques e na
mente dos brasileiros tais ataques nao sao crime. Dessa forma, o hacktivismo acabou por
tocar em ponto nevralgico, a insatisfacdo da populagdo contra governos e empresas. Ao
tornar ataques de negagao de servigo (DDoS') acessiveis as massas sem realizar grandes
esforcos, um alvo pode parar de funcionar com uma revolta popular promovida na rede.
Este cenario ¢ apenas um entre varios outros que criam o interesse de empresas e governos
em monitorar redes sociais. (IMPERVA, 2012)

A necessidade de monitorar redes sociais coloca em foco outra atividade cujo ob-
jetivo é o combate e a prevencao dos ataques: a identificacdo de ASVs. O problema da
identificacdo de ASVs ainda nao foi explorado o suficiente e varias pessoas dentro da
propria comunidade da drea da computacao nao sabem definir adequadamente o que ca-
racteriza um ASV. Isto foi concluido apds a analise dos dados da pesquisa de identificacao
de ASVs do Twitter no Apéndice A, realizada com o objetivo de avaliar a percepg¢ao que
as pessoas possuem sobre ASVs. Alguns participantes da pesquisa manifestaram ter sen-
tido dificuldade em fazer a classificagao dos tuites. Para exemplificar a dificuldade seguem
abaixo as opinides enviadas por 2 participantes da pesquisa:

“Muitas possibilidades para definir o que é seguranga virtual. Em um universo de expres-
soes infinitas. Virus Definitions Update Download -> Definitions Update Download is a
Virus. Sao muito proximas as expressoes, mas diferentes. A questdo é o que muda nas
duas?”

“E meio dificil separar o que é “alerta”’ mesmo (urgente, corra para se proteger/atualizar
algo especifico) do que é noticia relacionada com segurancga (algo mais genérico, como a
histéria dos plugins de browser), mas todos sao relevantes no aspecto de seguranca digital.
Claro que tem que separar noticias que realmente falam de seguranca daquelas que nao
tem nenhum contetdo relevante nesse aspecto (ex: a da venda do exploit).”

A dificuldade de identificar alertas de seguranca também se revelou nas classificagoes.
Alguns tuites foram classificados como alerta de seguranca virtual por aproximadamente
50% dos participantes enquanto os outros cerca de 50% os classificaram como nao sendo
alertas de seguranca virtual. Além da tarefa de identificar um ASV em publicagoes de
redes sociais nao ser simples, é inviavel a um ser humano olhar cada possivel alerta e

classifici-lo manualmente, dado que 9.100 tuites por segundo sao postados no Twitter!'2.

11 Um ataque de negacio de servico (também conhecido como DoS Attack, um acrénimo em inglés para

Denial of Service), é uma tentativa de tornar recursos de um sistema indisponiveis para seus utilizado-
res. Alvos tipicos sdo servidores web, e o ataque tenta tornar as paginas hospedadas indisponiveis na
WWW. Nao se trata de uma invasao do sistema, e sim da sua invalidagao por sobrecarga. Mais detalhes
em: <https://pt.wikipedia.org/wiki/Ataque_ de_nega%C3%AT%C3%A30_de_servi%C3%ATo>

12 <http://www.statisticbrain.com /twitter-statistics />


https://pt.wikipedia.org/wiki/Ataque_de_nega%C3%A7%C3%A3o_de_servi%C3%A7o
http://www.statisticbrain.com/twitter-statistics/
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Por isso, uma solugdo para o problema é desenvolver e utilizar um sistema para identificar

os alertas de seguranca automaticamente.

1.2 Objetivo

Neste trabalho sao realizadas algumas analises das mensagens de seguranca no
Twitter escritas na lingua inglesa para detectar alertas de seguranca virtual. As analises
sao feitas utilizando recuperacao de informacao, processamento de linguagem natural e
sao utilizadas técnicas de aprendizagem computacional para identificar as mensagens que
contém alertas de seguranca virtual com o auxilio da Weka, um software de mineragao
de dados. Este estudo serve de apoio as teses de doutorado do Luiz A. F. Santos e do
Rodrigo Campiolo que estao relacionadas com a deteccdo antecipada de anomalias em

redes de computadores.

O estudo também esta diretamente relacionado ao projeto “GT-EWS: Mecanismos
para um Sistema de Alerta Antecipado” !* financiado pela Rede Nacional de Ensino e
Pesquisa (RNP) no edital de 2014/2015 de grupos de trabalho. As conclusoes acerca
dos mecanismos de classificagao de tuites implementados neste trabalho serao usadas
para guiar a equipe do projeto no desenvolvimento de ferramentas que buscarao alertas

antecipados sobre seguranca virtual em redes sociais.

1.3 Estrutura do trabalho

O trabalho estd dividido da seguinte forma:

e Conceitos basicos
Introducao tedrica a conceitos importantes para a compreensao do desenvolvimento

e experimentos realizados no trabalho

e Desenvolvimento
Descricao do processo de coleta e rotulacao dos tuites, apresentacao das classes do
problema e também é explicado como os dados foram filtrados e pré-processados

para serem utilizados na classificacao.

e Experimentos, resultados e discussoes
Apresentacao da Weka, descricao e discussao dos experimentos realizados, apresen-

tagao e interpretacao dos resultados.

13 <https://www.pop-ba.rnp.br/GTEWS/>. Ultimo acesso em 12/02/2015.
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e Conclusao
Aponta contribuicoes do trabalho e oferece ideias para a realizacao de melhorias que

podem aumentam a acuracia dos classificadores.
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2 Conceitos basicos

Este capitulo apresenta conceitos e fundamentos que sustentam o desenvolvimento
do trabalho. A secao 2.1 apresenta uma definicdo de rede social, explica como elas fun-
cionam e apresenta o Twitter, suas caracteristicas principais e como os usuarios podem
compartilhar contetido nele em suas varias formas. A secao 2.2 define os conceitos de
seguranga adotados neste trabalho e a secao 2.3 define os conceitos envolvendo especifica-
mente seguranca virtual para que se entenda como foram escolhidas as classes dos tuites.
A segao 2.5 apresenta conceitos envolvendo leitura de documentos, extracao de termos
e a posterior remoc¢ao, redugdo, contagem de termos e transformacao dos dados para a
extragdo das caracteristicas dos tuites. A secao 2.6 apresenta conceitos necessarios para
a compreensao da vinculagao entre atributos, ou caracteristicas, e classes. A secao 2.7 in-
troduz conceitos relacionados a aprendizagem de maquina para permitir o entendimento

do processo de classificacao dos tuites e os resultados do processo.

2.1 Redes sociais e Twitter

Esta secao define o que sao redes sociais, quais sao 0s seus propositos e como
funcionam, colocando em destaque o Twitter, fonte dos dados utilizados no trabalho,
explicando o que é um tuite, qual o seu contetido, e como ele se propaga dentro do Twitter.
As fontes utilizadas na escrita desta se¢ao sao (BOYD; ELLISON, 2007; TWITTER. ..,
2013).

Redes sociais sao servigos hospedados na Internet que permitem a individuos cons-
truir um perfil, publicar contetdo no seu perfil e em grupos, visualizar sua lista de conexoes
e participar de outras listas que tenham sido criadas por outros. As conexodes podem ser
os amigos em uma rede social e as listas podem ser conjuntos de integrantes de um grupo,
de evento etc. Vale mencionar que a classificacio de um relacionamento em uma rede
social como sendo o de amizade nao significa que os usuarios realmente sejam amigos no

sentido denotativo da palavra.

A visibilidade do contetido gerado ou compartilhado por usudrios depende das
restricbes impostas pela rede social e pelos usuarios. Por exemplo, o perfil do usuario
pode ser total ou parcialmente piblico e as informagoes do perfil e das publicagoes dele
podem ser abertas a todos os usuarios da internet, ou apenas a usuarios cadastrados na
rede social ou também podem ser visiveis ou fechadas a apenas determinadas conexdes

do divulgador do contetdo.

As conexoes podem ser estabelecidas de forma unidirecional e bidirecional. Ou
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seja, uma conexao bidirecional depende da aprovacao de ambos os usuarios envolvidos
nela a respeito do status do relacionamento enquanto que a unidirecional depende apenas
da vontade de um usuario. Em algumas redes sociais, para duas pessoas serem amigas €
necessario o consentimento de ambas, mas um usuario pode liberar o acesso do contetido

que ele publica a outros usuarios sem que estes fagam o mesmo.

As comunicacoes entre conexoes podem ser feitas de varias formas. Entre elas,
existe a troca de mensagens visivel a todos os usuarios da rede, aos usuarios conectados a
pelo menos um dos participantes da troca de mensagens e apenas entre os participantes
da troca de mensagens. O tipo de contetido publicado varia desde textos em lingua natural
a fotos, audios, videos entre outros tipos de conteiido. Finalmente, como as redes sociais
possuem o intuito de serem o mais acessiveis possivel, elas possibilitam o seu uso por meio

de computadores de mesa, notebooks, smartphones e até aparelhos celulares comuns.

O que torna as redes sociais tnicas é o fato de que elas nao apenas permitem que
individuos conhecam estranhos, mas também possibilitam aos usuarios se comunicarem
e tornarem visiveis seus grupos de conexoes. Ao fazer alguma publicagdo dentro da rede
social o contetido gerado pelo usudrio pode ser difundido entre todos os seus grupos de
conexoes e ser compartilhado por estas conexoes a outros grupos e usuarios com os quais
o publicante original nao possui conexao. Isto possibilita que um contetido tenha alcance
ilimitado dentro da rede social e permite a criagdo de conexdes entre individuos, que
nao seriam possiveis de outra forma. Apesar de, em geral, ndo existir o objetivo de se
criar tais conexoes, a publicagdo de contetido na rede social faz com que as comunicacoes
estabelecidas com outros usuarios da rede social tenham como consequéncia a criagao de
novas conexoes na plataforma devido a existéncia de interesse em comum entre individuos

que nao se conhecem pessoalmente.

Porém, vale ressaltar que os usudrios, em varias das redes sociais, nao estao neces-
sariamente buscando fazer troca de conhecimento com pessoas que possuem interesses em
comum nem buscando criar novas conexoes. Na verdade, elas podem apenas ter a intencao

de se comunicar na plataforma com contatos que elas ja possuem no mundo fisico.

O Twitter é uma rede social que funciona também como microblog permitindo aos
usuérios lerem e enviarem tuites, que sao mensagens de texto com até 140 caracteres. Os
tuites podem ser enviados por meio de aplicativos para smartphones, pagina na Internet
ou, em alguns paises, por SMS. Os tuites dos usuarios, por padrao, sao visiveis a qualquer
um que tenha acesso a Internet, mas seu acesso também pode ser limitado apenas aos
usudrios conectados ao usuario que envia tais mensagens, os chamados seguidores. Um
seguidor no Twitter ¢ uma conexao que possui permissao para ler as mensagens de um

dado usudrio e permite a esse usudrio enviar ‘mensagens diretas’' ao seguidor. Se um

1 ‘Mensagens diretas’ sdo tuites que apenas o remetente e o destinatdrio podem ver. Usuérios podem

ser pessoas, empresas, instituicoes etc.
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usuario quiser ele pode deixar de seguir alguém ou bloquear algum seguidor.

Os tuites utilizam alguns metadados? que permitem realizar algumas operacdes na
plataforma. As hashtags - palavras ou frases precedidas de uma cerquilha ‘#’ - sdo usadas
para agrupar tuites por assunto. Da mesma forma, é possivel mencionar um usudrio em
um tuite usando um @ sucedido do nome de um usudrio (sem espagos), o que permite
que o usuario mencionado no tuite possa 1é-lo. Uma resposta é um caso particular de
menc¢ao em que o tuite comega com o @ seguido do nome do usudrio ao qual se esté
respondendo. Além disso, também é possivel compartilhar um tuite contanto que o seu
dono nao tenha limitado seu acesso apenas a seus seguidores. Os tuites compartilhados
possuem o acréonimo RT (retweet) seguido pela mencao do usuédrio que originalmente
escreveu o tuite. Outra caracteristica comum nos tuites ¢ o uso de URLs curtas®, em
substituicao as URLs originais, devido ao limite do nimero de caracteres de um tuite.
Caso o usudrio esteja escrevendo um tuite com uma URL nao encurtada (mais de 20
caracteres) o Twitter utiliza seu préprio encurtador.

A Figura 1 mostra a captura de tela de um tuite que retine todos os tipos de metadados

supracitados:

Jackson J Souza - 4

idjacksonjdesouzs

"RT @Be_neviani: Mais que biografia, Hannah Arendt’' e
tributo a inteligencia - Sergio Alpendre bit.ly/178pbTm
#rederms”

8:48 AM - 30 Sep 2013

Figura 1 — Exemplo de tuite com os tipos de metadados mais comuns no Twitter

Além do tuite classico de 140 caracteres também é possivel publicar tuites ex-

pandidos. Estes tuites podem conter fotos, videos e cartoes. Estes conteiidos multimidia

2 Metadados sdo dados sobre dados. De outra forma, podemos dizer que um metadado possui informa-

¢oes relativas a um dado. Exemplo: um tuite pode ser armazenado como uma estrutura de dados que
contém uma mensagem (também chamada de tuite) em texto, video ou imagem e contém campos
com informagoes referentes a esta mensagem como local onde foi escrita, lingua, data de criacdo, etc.
Estas informagoes sobre o tuite escrito constituem o metadado dele.

URL curta (short URL) é um enderego reduzido de uma pdgina que costuma ser utilizado para
referenciar o endereco original de um site em textos cujo limite de caracteres para escrita é reduzido
como o Twitter. Quando se deseja obter uma URL curta pode-se usar um servigo de encurtamento
de URLs como o <http://tinyurl.com/>.


http://tinyurl.com/
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podem ser adicionados usando a propria plataforma do Twitter, para fazer o upload de
fotos, ou aplicativos como o <https://vine.co/> para inserir videos no tuite. O contetido
multimidia é disponibilizado via um link, respeitando o limite de caracteres de um tuite.
Um cartao de tuite ou tweet card é um conteido multimidia expandido utilizado para
exibir fotos, videos, propaganda, resumo de noticias etc. O cartao é gerado a partir da
insercao de alguns metadados no tuite que permitem visualizar o contetido. Note que este

¢ um meio adicional utilizado para publicas fotos e videos no Twitter, mas nao é o tnico.

2.2 Seguranca

Neste trabalho entende-se por seguranca a acao ou o resultado da promocao da
protecao de um bem, seja ele material ou imaterial, e compreende também o combate e
prevencao de ameacas a tal bem. Um bem material pode ser uma pessoa, uma casa. Um

bem imaterial seria o conhecimento ou a cultura de um povo, por exemplo.

A preocupacao das sociedades, institui¢oes e paises em proteger varios tipos de
bens inspirou a divisao de tais bens em diversas categorias. Dentre as mais importantes

para este trabalho estao:

e Seguranca do interior
Esta categoria, também chamada em inglés de Homeland security, se refere aos
esforgos nacionais para prevenir ataques terroristas, reduzir a vulnerabilidade de
um pais ao terrorismo e minimizar os danos consequentes de ataques e desastres
naturais que ocorrerem. Esta categoria foi adaptada a preocupacao atual dos EUA

com o risco de ataques terroristas em seu pais.

e Seguranca publica
“A Seguranca Publica é uma atividade pertinente aos 6rgaos estatais e a comu-
nidade como um todo, realizada com o fito de proteger a cidadania, prevenindo
e controlando manifestagoes da criminalidade e da violéncia, efetivas ou potenci-
ais, garantindo o exercicio pleno da cidadania nos limites da lei.” (MINISTéRIO. . .|

2013).

e Seguranca nacional
Trata-se do estado mensuravel da capacidade de uma nacgao superar as multiplas
ameacas ao aparente bem estar da sua populacdo e sua sobrevivéncia como um
Estado-nacao, a qualquer momento. Isto se faz pelo balanceamento da politica de
estado através da governanca, que pode ser guiada pela computacgao, empiricamente
ou de outra forma, e é extensivel a seguranca global por variaveis externas ao governo

(PALERI, 2008).
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e Segurancga fisica
Seguranca fisica compreende as medidas adotadas para negar acesso nao autorizado
a instalacoes, equipamentos e recursos, e proteger o pessoal e propriedade contra

perdas e danos provocados por espionagem, roubo, ataques terroristas e desastres
naturais. Traduzido e adaptado de (HEADQUARTERS, 2001).

e Seguranca pessoal
Segurancga pessoal é um conjunto de acgdes preventivas, adotadas com vistas a as-

segurar a integridade fisica, mental ou moral de si ou de outro (WIKIPEDIA. ..,
b).

Além das categorias citadas acima também existe o que se decidiu chamar de

seguranca virtual e é a esta categoria de seguranca que é dedicada a se¢ao 2.3.

2.3 Seguranca virtual

Esta secdo aborda alguns conceitos e possui defini¢des envolvendo seguranca vir-
tual que serdo utilizados na classificacdo dos tuites. Alguns dos conceitos e defini¢oes
desta segdo sdo baseados em (FUTURE, 2011; SECURITY, 2010; WILSHUSEN, 2013;
CERT.PT; CSIRT, 2012; SHIRLEY, 2007; WILSHUSEN, 2011; GLOSSARY.. ., 2009).

Seguranga virtual consiste na prevengao de dano, uso nao autorizado, exploragao
e também envolve a restauracdo de dados, sistemas de comunicacao e de informacao
para garantir confidencialidade, integridade, autenticidade e acessibilidade de dados e

programas de computador.

Um incidente de seguranca virtual (ISV) pode ser considerado como um evento
adverso, confirmado ou sob suspeita, que tem por consequéncia o acesso, extragao, mani-
pulacao ou corrompimento da integridade, confidencialidade, seguranga ou acessibilidade
de dados ou programas de computador, sejam piblicos ou privados, sem autorizacao legal.
Um evento pode ser causado intencional ou nao intencionalmente, ter um alvo restrito ou
amplo, e pode fazer uso de variadas técnicas. Ele pode surgir a partir de diferentes fontes,
incluindo um pais fazendo espionagem ou guerra de informagoes contra outros paises,

criminosos, crackers, programadores de virus, terroristas entre outros.

ISVs nao intencionais podem ser causados por erro ou omissao humana e falhas de
equipamentos, como por exemplo, a operagao de um sistema por funcionarios displicentes
ou sem treinamento, atualizagoes defeituosas de programa de computador, realizacao de
manutengoes entre outros. ISVs nao intencionais podem corromper dados ou provocar
interrupgoes ou mau funcionamento de sistemas. ISVs intencionais sdo provocados por
um ente inteligente, como um cracker ou organizagao criminosa, e incluem ataques com

alvo restrito ou amplo. Um ataque com alvo restrito ocorre quando um grupo de pessoas
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ou um unico individuo realiza um ataque contra um sistema de infraestrutura critica,
organizacao ou pessoa. Um ataque de alvo amplo ocorre quando o alvo definido para a

realizacao do ataque é um ntimero grande de pessoas, empresas, organizagoes e etc.

No contexto de seguranca virtual, um ataque consiste na tentativa de destruir, ex-
por, alterar ou incapacitar algum software, sistema e/ou dados contidos neles, ou produzir
qualquer outra falha de seguranca em dispositivos eletronicos (GLOSSARY. . ., 2009 apud
STANDARDIZATION, 2006).

Ha algumas formas de estruturar a classificagdo dos eventos e incidentes como em
(WILSHUSEN, 2013; CERT.PT; CSIRT, 2012). Neste trabalho vamos adotar a classifi-
cacao de ISV utilizada em (CERT.PT; CSIRT, 2012). Existem vérias classes e tipos de
incidentes que agrupam tipos de eventos. Para conhecer mais os tipos de eventos veja
(CERT.PT; CSIRT, 2012).

Define-se um alerta de seguranca virtual (ASV) como um aviso, geralmente de ca-
rater urgente, sobre a ameaca, ocorréncia, uma noticia de solucao para, uso de ferramenta

para, ou a explicacao de como gerar um ISV.

Um exemplo de ASV pode ser visto no tuite* da Figura 2:

Jackson J Souza 4

i@jackson|desouzs

Apenas os brasileiros foram atingidos pela falha causada na
atualizacao de seguranca KB2823324, do Windows ...
silmac.tk/10Wu¥YJ2

6:53 AM - 28 Sep 2013

Figura 2 — Exemplo de Alerta de seguranca virtual

2.4 Processamento de linguagem natural

Para classificar as mensagens compartilhadas no Twitter é necesséario realizar pro-
cessamento de linguagem natural. Esta secao possui alguns conceitos para entender como

esse processamento é realizado.

4 Todos os tuites deste trabalho seguem as regras de publicacdo de tuites em trabalhos segundo o

Twitter. Ver <https://twitter.com/logo> secdo: Offline (static uses and publications)
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Tokenizacao é o ato de decompor um documento em pecas chamadas tokens. As
pecas sao ocorréncias especificas de cadeias de caracteres e sdo separadas por caracteres
chamados delimitadores. Em geral, no processo de tokenizacao alguns caracteres sao des-
cartados como os delimitadores de tokens. Eis um exemplo:

Documento: Friends, Romans, Countrymen, lend me your ears;

[ [ ¢

Delimitadores (entre aspas simples): ¢, :

Friends || Romans || Countrymen | |lend || me || your | | ears

Tokens:

Note que o caractere espaco (‘ ’) é também um delimitador de token.

Normalizacao de tokens é a tarefa de converter em uma forma canonica tokens
formados por conjuntos distintos de caracteres mas que possuem um mesmo significado.
Assim, temos o token canonico que dd nome a sua classe de equivaléncia e quaisquer
tokens que sejam convertiveis ao canonico pertencem a mesma classe de equivaléncia e
sao representantes dela.

Exemplos:
naive => Naive, Naive, naive, NAIVE, NAIVE
usa => U.S.A., USA

Neste trabalho tipo é uma classe de todos os tokens que possuem exatamente a
mesma cadeia de caracteres e que faz parte do dicionario de classificacao. Em outras
palavras, um token é uma cédpia de um tipo. Um documento pode conter varias copias

(tokens) do seu representante, mas um tipo é tnico.

Termo ¢ um tipo eventualmente normalizado presente no dicionéario de um sistema

de recuperacgao de informacao.

Stemming ou stemizagao é o processo de reduzir palavras flexionadas ou derivadas
a uma forma basica comum, o radical. O radical neste caso nao precisa ser igual ao seu
homonimo linguistico.

Exemplo: real, reais, realizar, realizavel, realista => rea

Vale ressaltar que os varios conceitos de tratamento mencionados acima podem ser
aplicados de varias formas e isso depende do programa de computador utilizado. Ou seja,
h& mais de uma forma de se fazer stemming. A forma utilizada depende dos objetivos a

serem alcangados com o contetdo do texto que esta sendo analisado.

2.5 Recuperacao de informacao

Esta secao possui alguns conceitos de quantificagdo de informagoes em um docu-

mento e de similaridade entre documentos.
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Stop words, ou palavras de parada, sdo, em geral, palavras muito frequentes em
textos que nao trazem informagao relevante na andlise de um documento e por isso sao
removidas do vocabuldrio de termos em um sistema de recuperacao de informagao (RI) .

A lista de stop words pode variar conforme as necessidades e particularidades do sistema
de RI.

O modelo sacola de palavras é uma representacao simplificada de documentos
utilizada em processamento de linguagem natural e em problemas de RI. No modelo, cada
documento ¢é representado por uma colegdo de termos (ou palavras) ignorando a ordem
de ocorréncia deles no documento. Os termos de uma cole¢do de documentos formam o

vocabulario utilizado em problemas que usam o modelo sacola de palavras.

O modelo de lingua unigrama (unigram language model) considera que a proba-
bilidade da ocorréncia de cada termo é independente da ocorréncia de quaisquer outros
termos e a ordem com que eles ocorrem também nao importa.

Entao, temos: P(t; N te N -+ N t,) = P(t1) x P(ty) x --+ x P(t,), onde P(z) denota a
probabilidade do termo x ocorrer e ty,t,, - - - , t,, representam termos. A Tabela 1 apresenta

um exemplo de calculo de probabilidade usando o modelo de lingua unigrama.

’ Termo \ Probabilidade ‘

sacola | 0.3
palavras | 0.2
simples | 0.15

Tabela 1 — Exemplo de um modelo sacola de palavras com a lista de termos do vocabulario
e as respectivas probabilidades deles.

Dado o vocabuléario da tabela 1 e o seguinte documento: “O modelo sacola de
palavras é bem simples, pois ele lida apenas com palavras.” temos que a probabilidade da
ocorréncia do documento acima dada a sacola de palavras é dada por P(sacola, palavras,

simples, palavras) = 0.3 x 0.2 x 0.15 x 0.2

Frequéncia de um termo, ou term frequency, ¢ o nimero de vezes que um termo ¢

ocorre em um documento d e ¢ denotada por tf; 4.

Frequéncia de um documento, ou document frequency, ¢ o nimero de documentos

em uma cole¢ao que contém um termo t e é denotada por df;

Considerando uma colecao com N documentos define-se a frequéncia inversa de

um documento (idf), ou inverse document frequency,

idfy = logé}[. (2.1)

O método de ponderagao tf-idf atribui a um termo ¢t um peso no documento d

dado por
tf'idft,d = tft,d X det (22)
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O modelo de espaco vetorial, ou vector space model, ¢ uma representagao de um
conjunto de documentos como vetores em um espago vetorial e cada termo de um dicio-
nario é representado como um eixo. Os valores de cada coordenada da representacao do
documento no espaco vetorial podem ser obtidos utilizando medidas que quantifiquem a

presenca de cada termo do espaco no documento como tf-idf ou tf 4.

Similaridade de cossenos é uma medida que quantifica a similaridade entre dois

documentos d; e dy utilizando as suas representacdes V(d;) e V(ds) no espago vetorial:

V(dy) - V(dy)
| V(dy) || V(d2) |

sim(dy, ds) = (2.3)

2.6 Teoria da Informacao

Entropia é uma medida da quantidade de informacao obtida na ocorréncia de um
evento em um conjunto de eventos possiveis, no caso deste trabalho, os termos. O objetivo
da entropia é caracterizar a incerteza ou pureza da fonte de informagao (WIKIPEDIA. ..,
¢). Pode-se dizer que quanto maior a entropia mais uniforme ¢é a distribui¢ao da ocorréncia
dos eventos e menos informacao ela traz. Por outro lado, se a entropia é baixa a ocorréncia
dos eventos é mais previsivel e mais informativa sobre os proprios eventos. A entropia pode

ser calculada por:

— Y P(t)log P(t), t:termo, (2.4)

te|V|

onde V é o vocabulario de termos.

De acordo com (MITCHELL, 1997) information gain, ou redugao da incerteza, é
a reducao esperada na entropia causada pelo particionamento de exemplos de acordo com
um atributo. Primeiro calcula-se a entropia, por exemplo, de uma classe c. A utilidade
dessa medida é aferir a quantidade de informagao provida pelo atributo sobre um evento.
Em outras palavras, se IG(c|V) tiver um valor alto em rela¢ao a H(c|V') significa que o
atributo esta vinculado a uma determinada classe c¢. Abaixo a féormula para information
gain segundo (MOORE, 1994).

|4

H(c|V) = Z PV H(c|V = tg), (2.5)

onde |V| = nimero de termos no vocabulério.

G(c|V) = H(c) — H(c|V), (2.6)

onde H(c|V) é a entropia de uma classe ¢ dado o vocabulario V e IG(c|V) é a redugao

da incerteza da classe ¢ para um vocabulario V.
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2.7 Aprendizagem Computacional

Aprendizagem de Maquina é uma subarea de Inteligéncia Artificial cujo objetivo
é construir sistemas que sao treinados a executar uma dada tarefa aperfeicoando o seu
desempenho conforme ganham experiéncia em realizar tal tarefa. Aprendizagem de Ma-
quina utiliza técnicas em que se busca encontrar padroes nos dados relacionados a tarefa
de interesse e sao definidas regras ou maneiras de identificar e extrair tais dados para que
o sistema possa executar a tarefa de forma satisfatoria. O aprendizado é bem sucedido se
ele se aperfeicoa conforme aumenta a exposicao aos dados relacionados ao problema que

deve ser resolvido ou atinge uma alta taxa de acerto na realizagao da tarefa.

Também podemos definir aprendizagem de maquina como:

Um programa de computador aprende a partir da experiéncia E com respeito a
uma classe de tarefas T e medida de desempenho P, se a sua performance em T,

sequndo a medicao P, melhora com a experiéncia E.
Traducao livre de (MITCHELL, 1997)

Por exemplo, um sistema que utiliza Aprendizagem de Maquina pode ser treinado
para distinguir mensagens enviadas por e-mail e separd-las em mensagens spam e nao
spam. Conforme aumenta o nimero de exemplos de mensagens spam e nao-spam o sistema
consegue separar de forma cada vez mais proxima do ideal as mensagens spam das nao-
spam. Apds os resultados do treinamento serem considerados satisfatérios o sistema esta
pronto para ser aplicado na realizacao da tarefa que ele aprendeu. Ou seja, no exemplo
dado ele ja pode ser usado para separar, ou classificar, as mensagens de e-mail recebidas

por um usuario que irao para a caixa de entrada e as que irdao para a pasta de spam.

Para o problema de aprendizagem ficar melhor definido considere as suas caracte-

risticas:

e Tarefa T: separar mensagens spam de mensagens nao-spam
e Medicao P: porcentagens separadas nas categorias corretas

e Experiéncia E: exemplos de mensagens spam e nao-spam

O ato de identificar a categoria a qual um dado pertence é chamado de classificacao,
que também podemos definir da seguinte forma:
Dado um conjunto de classes busca-se determinar a qual classe um objeto pertence. Um
problema de classificagao possui 2 ou mais classes e embora na maioria dos problemas um
objeto pertenca a apenas uma classe, também é possivel atribuir mais de uma classe a
cada objeto. Um algoritmo de aprendizagem de maquina que faz a classificagdo de objetos
¢ chamado de classificador (WIKIPEDIA. .. d).
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H& varias formas de aprendizagem, mas vamos nos limitar ao escopo deste tra-
balho que ¢é a aprendizagem supervisionada. Na aprendizagem supervisionada o sistema
recebe um conjunto de exemplos de dados rotulados® para realizar o treinamento. Cada
exemplo possui um dado de entrada associado a uma categoria. Um algoritmo de apren-
dizagem supervisionada analisa os dados de treinamento e produz uma funcao inferida
que pode ser usada para mapear novos exemplos. O cenario 6timo é aquele em que o
algoritmo classificador determina a classe para instancias, ou dados, nao conhecidos. Para

isto o algoritmo precisa desenvolver uma boa generalizagao para dados nao conhecidos
(WIKIPEDIA. . . e).

O processo de aprendizagem pode ser visto com um numero variavel de etapas
dependendo da forma como ele for realizado. No contexto deste trabalho o processo de
classificacao sera dividido nas etapas a seguir, representadas também no fluxograma da

Figura 3.

1. Aquisi¢ao dos dados

2. Rotulacao dos dados

3. Pré-processamento

4. Extracao e selecao das caracteristicas
5. Selecao do algoritmo de aprendizagem
6. Treinamento

7. Validacao

8. Teste

1 Aquisicao dos dados é a atividade de coletar os dados na sua forma bruta, ou

seja, como sao observados, e remover instancias de dados que nao se aplicam ao problema.

2 Rotulagao é o ato de categorizar (atribuir uma classe as) instdncias de dados
para construir os conjuntos de treinamento, validacao e teste. Em muitos casos o ato de
rotular os dados exige um alto grau de conhecimento sobre o dominio e por isso precisa
ser realizado por um especialista para evitar que os dados sejam rotulados incorretamente

e o classificador fique pouco confiavel.

3 Pré-processamento é a fase em que os dados sao tratados para remover informa-
¢oes que nao sao de interesse, remover ruidos, isolar padroes de interesse considerando o

contexto do problema, filtrar informagoes e aplicar corre¢des ou alteragoes nos dados para

5 Rotulacdo é o ato de atribuir uma classe a cada objeto utilizado na construcio do classificador, o que

envolve o conjunto de treinamento, validacao e teste do classificador.
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Figura 3 — Fluxograma de aprendizagem

melhorar o desempenho do classificador. Para pré-processar os dados é necessario conhe-
cer a sua representacao e significado. Ou seja, saber como sao representados, o significado
das caracteristicas presentes neles (por exemplo, metadados) e, se possivel, conhecer os

tipos de ruido que eles possuem para que o pré-processamento melhore a aprendizagem
da tarefa de interesse.

4 Na extracgao e selecdo das caracteristicas ¢ realizada a representacao do docu-
mento em termos de caracteristicas e sao selecionadas as caracteristicas, ou atributos, a

serem utilizados para o algoritmo escolhido aprender a classificar os dados.

6 Treinamento do classificador é a fase em que o modelo adotado ira aprender
os critérios de decisao para realizar a classificacao e auxiliar o ajuste dos parametros do

algoritmo e a selecao das caracteristicas.

7 A fase de validagao serve para estimar o erro do classificador e verificar o de-
sempenho dos ajustes realizados no algoritmo e selecao das caracteristicas utilizando o
conjunto de dados de validagao.

8 A fase de teste simula a avaliagao do classificador no mundo real. O desempenho

do classificador em relacdo ao conjunto de teste serve para estimar como o classificador
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ird se comportar em relagdo a dados que nao foram observados pelo classificador e para
aperfeicoar o ajuste dos atributos do algoritmo e a extracao e selecao de caracteristicas.
O conjunto de dados de teste precisa ser disjunto em relacdo ao conjunto de teste e de

treinamento.

O processo de aprendizagem é ciclico como mostra o fluxograma da Figura 3, pois
os resultados de algumas etapas podem exigir uma melhora na selecao das caracteristicas

ou nos parametros dos algoritmos classificadores.

Para realizar a fase de treinamento e de validagao sdo utilizadas algumas técnicas
de amostragem e serao descritas aqui apenas as que sao utilizadas no trabalho. Consi-
derando que a amostra utilizada no treinamento e validagao é previamente separada da

amostra de teste, dentre as técnicas de amostragem algumas das mais comuns sao:

o Holdout

e Validagao cruzada (amostragem sem reposicao)

O Holdout ¢ feito dividindo a amostra (A) em conjunto de treinamento (5) e
conjunto de validacao (7') e a propor¢ao mais comum adotada é 2:1. A amostra S é
utilizada para treinar o classificador e a amostra 7' para estimar o erro do mesmo. Se
o conjunto A for pequeno, isso significa que S e T" sdo menores ainda e as estimacgoes

realizadas sdo pouco confiaveis.

A técnica de validagao cruzada busca compensar este problema fazendo uso da
reamostragem. Sao consideradas k particoes (S;, T;) e para cada particao (S;, T;) é reali-
zado o treinamento com S; e estima-se o erro sobre T; o que resulta em k erros ErroT;.

O erro de validacao cruzada ¢ dado pela média dos erros ErroT;:

1 k
Erro= % > Errol; (2.7)

=1

Na validacao cruzado do tipo k-fold a amostra é dividida em k partes de tamanhos
(aproximadamente) iguais. Sao repetidas k rodadas de treinamento, deixando alternada-

mente uma das partes para validacao em cada rodada.

Para avaliarmos o desempenho de um classificador sao usadas algumas métricas

dentre as quais as principais estao presentes abaixo.

A matriz de confusao (WIKIPEDIA. .., a), também conhecida como tabela de
contingéncia, é uma tabela especifica que permite visualizar o desempenho de um algo-
ritmo de classificacao. A Tabela 2 apresenta um exemplo. O contetido de cada célula deve

ser a quantidade de dados que se encaixam naquela classificagio (correta ou incorreta).
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Tabela 2 — Matriz de confusao

Classe inferida
Sim Nao
Classe do tufte Sifn verdadeiro pgsitivo - Up falso.positivo - fp
Nao falso negativo - fn verdadeiro negativo - vn

Precisao corresponde a fracdo de documentos retornados que pertencem a uma
classe em relacao ao nimero total de documentos retornados,

vp

e (2.8)

Cobertura, ou (Recall), corresponde a fracdo de documentos retornados que per-

tencem a uma classe em relagdo ao numero total de documentos existentes na classe,

vp

) 2.9
vp+ fn (29)
Acurécia é a fracdo de documentos classificados corretamente,
vp + un
P (2.10)

vp+ fp+ fn+on

F-measure é uma média harmonica utilizada para ponderar cobertura e precisao
a problemas de RI. O « ¢ fixado de acordo com a medida que se julga mais ou menos

importante na recuperacao de documentos,

: (2.11)

onde P é a precisao e R ¢é a cobertura

2.8 Classificadores e modelo de lingua

Nesta secao sao apresentados os algoritmos de classificagao utilizados nos expe-
rimentos do trabalho e os modelos de dados que os algoritmos utilizam para fazer a
classificagdo. Ao final da secao sao comparados os consumos de tempo dos algoritmos

para cada método de cruzamento das classes. A principal bibliografia adotada nesta se¢ao
é (MANNING; RAGHAVAN; SCHuGTZE, 2009).

2.8.1 Naive Bayes

O classificador naive Bayes, ou Bayes ingénuo, é um método de aprendizagem
probabilistico baseado no modelo de lingua unigrama multinomial. Considerando o modelo
sacola de palavras, a ordem de ocorréncia dos termos ¢ ignorada, e o modelo unigrama

estabelece que as probabilidades de ocorréncia dos termos sao independentes entre si.
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Apesar da ordem dos termos ser ignorada no modelo unigrama, ou seja, as probabilidades
de quaisquer ordenacoes deles serem iguais, é preciso considerar que as ordenagoes dos

termos existem e como consequéncia a distribuicao dos termos é multinomial.

Portanto, temos o algoritmo naive Bayes multinomial que calcula a probabilidade

de um documento d pertencer a uma classe ¢ como segue:

P(cld) < P(c) T[ Pltlo), (2.12)

1<k<ng
onde ng é o numero de termos em um documento.

Para obtermos as probabilidades P(c) e P(t;|c), utilizamos o estimador de maxima
verossimilhanca (EMV) que corresponde a frequéncia relativa (o valor mais provavel de

cada parametro dado considerando o conjunto de treinamento). Assim, temos:

P(c) = % (2.13)

onde N, é o numero de documentos na classe ¢ e N é o nimero total de documentos no

conjunto de treinamento.

Tct
E Tct’

eV

P(tyle) = (2.14)

onde T, é o numero de ocorréncias do termo t nos documentos de treinamento da classe

¢, incluindo multiplas ocorréncias de um termo em um mesmo documento.

Em classificacao o objetivo é encontrar a melhor classe para o documento. Ou seja,

a classe mais provavel, ou mazimum a posteriori (MAP) ¢pqp :

Cmap = argmaz P(c|d) = argmaz P(c ) I] P(tlc) (2.15)

ceC ceC 1<k<ny

onde C é o conjunto das classes do problema.

Na férmula acima foi descartado o fator correspondente as combinacoes possiveis
para cada termo por simplicidade, e diminuicao da complexidade computacional, pois
ele se mantém igual no calculo da probabilidade de cada classe possivel. Além disso,
para evitar problemas de precisao de ponto flutuante, o algoritmo naive Bayes substitui

produto de probabilidades pela soma de logaritmos de probabilidades.

Cmap = argmaz [P(c)+ > P(tlc)] (2.16)
ceC 1<k<ng
Como os dados disponiveis para treinamento nao sao grandes o suficiente para

representar adequadamente a frequéncia de eventos raros, ou seja, o espago de dados
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disponivel é esparso, alguns termos terao probabilidade 0 de ocorrer. Para evitar a ocor-
réncia dos zeros ¢é utilizada a suavizacao de Laplace para contar a frequéncia de cada

termo presente nos documentos,

. T, +1 T.:+1
P(tle) = - , 217
) = S T 4D~ (e T) + B) (2.17)

onde B = |V| é o nimero de termos no vocabulério.

O algoritmo de Bayes ¢ chamado de ingénuo por adotar a hipdtese de indepen-
déncia entre termos que é bastante equivocada, porque existe bastante dependéncia entre
a ocorréncia das palavras numa frase porque elas precisam obedecer a uma estrutura
gramatical e possuem contexto. Apesar disso as decisdes tomadas por ele sdo surpreen-
dentemente boas e por isso em geral ele alcanca uma boa acuracia nas classificagoes. No
espaco logaritmico ele é linear, o que significa que ele é bom para classificar documentos
cujas classes sao linearmente separaveis e pelo fato dele ser linear, ele é pouco influenciado

por noise features®.

2.8.2  Support Vector Machines (SVM)

SVM é um tipo de classificador de margem largo: ele ¢ um método de aprendizagem
computacional baseado em um espaco vetorial onde o objetivo é encontrar uma fronteira
de decisao entre duas classes que maximiza a distancia de qualquer ponto no espaco
do conjunto de treinamento, possivelmente desconsiderando alguns pontos considerados

ruidos ou outliers’

A representagao de documentos adotada pelo SVM é o modelo de espago vetorial
jé& discutido anteriormente. Cada documento é um ponto no espago vetorial e o valor de
cada coordenada é obtido por meio de algum método de ponderacdo de termos como
o tf-idf. Assim, o espaco vetorial possui dimensao R!Y!. O modelo de espaco vetorial
adota a hipotese de contiguidade segundo a qual documentos da mesma classe formam
uma regiao contigua e regides de diferentes classes nao se sobrepoem. Isso significa que
os documentos devem ser representados de forma adequada no espago vetorial para nao
quebrar a hipétese de contiguidade. Por isso para representar os documentos no espago
vetorial é necessario normalizar o tamanho dos documentos e utilizar usar bons métodos

de ponderacao como o tf-idf.

A principio serd explicado o SVM para problemas de duas classes e depois ele sera
estendido para problemas com mais de duas classes usando o método one-against-one.

O SVM busca encontrar uma superficie de decisao maximalmente longe de quaisquer

6 Noise features sdo ocorréncias de instancias raras de dados que aumentam o erro do classificador

porque elas introduzem um viés nas predi¢oes e provocam overfitting.
Outliers sao pontos que se situam distantes de quaisquer outros documentos e portanto nao se encai-
xam bem em nenhuma classe.
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pontos e a distancia dos pontos mais proximos da superficie determinam a margem do
classificador que separa a superficie de decisao das regides de cada classe. O método de
construcao da funcao de decisdao é especificada por um conjunto pequeno de pontos que
definem a posicao do separador. Isso faz com que tais pontos sejam chamados de support
vectors, pois um ponto pode ser visto como um vetor entre a origem e o préprio ponto.
Uma margem grande faz boas decisoes de classificacdo porque erros sutis ou pequenas

variagoes nos documentos nao provocam uma classificacio incorreta dos documentos.

Formalizando a ideia definimos um hiperplano de decisao que intercepta uma cons-
tante b e um vetor ¢ normal (chamado de vetor ponderado ou weight vector) perpendicular
ao hiperplano. A constante b determina todos os pontos & do hiperplano separador tais
que W7 = —b. O conjunto de dados de treinamento ¢ dado por D = {(#;,7;)}. Cada
dado é representado pelo ponto #; e um rétulo y; € {1, —1} representando uma classe.

Assim, temos que o classificador linear é dado por,

f(Z) = sign(@"Z +b), (2.18)

onde o valor da fungao (1 ou -1) prediz a classe do documento.

A decisao é confidavel se o ponto ficar longe o suficiente da fronteira de decisao.
Para medir a distancia de um ponto ao hiperplano define-se margem funcional como o
i-6simo exemplo # em relagao ao hiperplano (@, b) com o valor y;(w’ z; +b). Para limitar o
tamanho da margem funcional, adota-se a distancia euclidiana do ponto Z mais préximo
da fronteira de decisdo e chamamos essa distancia de r. Temos que a distancia mais curta
entre um ponto e o hiperplano é perpendicular ao plano e, por isso, paralela a &@. Um
vetor unitario nesta dire¢ao é &/|d|. Considerando o vetor r@/|d| e chamando de Z o

ponto do hiperplano mais préximo de Z, temos:

(2.19)

sendo que multiplicar por y apenas muda o sinal para os casos de T estar em quaisquer
dos dois lados da superficie de decisao. Inclusive, 7' situa-se sobre a fronteira de decisao

e por isso satisfaz W @ +b =0

Wt (T — yrﬁ) +b=0 (2.20)
W
Isolando r tem-se:
W'E+b
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Considera-se como margem geométrica a largura maxima da faixa que pode ser
desenhada separando os support vectors das duas classes. Ou seja, a margem geométrica
é duas vezes o valor minimo sobre os pontos para r dada a equacao (2.21). A margem
geométrica é invariante ao produto por escalares, pois ela é implicitamente normalizada

pelo tamanho de &.

Define-se para todos os dados que,

yi (0" + b) > 1, (2.22)

tal que existem alguns pontos, os support vectors, que sao os pontos que satisfazem a
igualdade. Dessa forma, para qualquer dado a distancia do hiperplano é dada por r; =
y; (W' T; + b) /|G| e a margem geométrica ¢ p = 2/|@]. O objetivo ¢ maximizar a margem

geométrica. Logo deseja-se encontrar & e b de modo a:

e maximizar p = 2/|dJ|

e Para todo (7, ;) € D, y;(w'z; +b) > 1

Maximizar 2/|@| é o mesmo que minimizar |J|/2, o que permite ver a formulagao

do SVM como o seguinte problema de minimizacao:

Encontrar & e b de modo a:

e minimizar %wTU_f

e Para todo {(7, )}, ys(Wa; +b) > 1

Em geral os dados nao sao linearmente separaveis quando o nimero de dimensoes
do espago nao é muito grande em problemas de classificacdo de texto, o que provoca a
realizacao de predi¢oes incorretas. Porém, o mais importante é que a maior parte dos
dados sejam separaveis, entao alguns erros na predicao sao admissiveis, mas isto exige
que seja feita uma alteracdo no modelo para permitir estes erros. Em programacao li-
near quando se necessita remover uma desigualdade em uma das restri¢oes adiciona-se
varidveis residuais que representam o custo de transformar desigualdades em igualdades
e a funcao de minimizagdo paga por isso um custo proporcional as varidveis residuais.
No problema de minimizacao do SVM adicionam-se variaveis residuais (; a cada dado
para representar o custo de x; violar a margem geométrica. Portanto, a formulacao do

problema de minimizac¢ao do SVM fica:

Encontrar &, b e (; < 0 de modo a:

N . 1 =T =
o minimizar ;u' @+ C'Y,; G
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e Para todo {(z7,4:)}, yi(W'Ti +b) 21— G

Assim, a margem pode ser menor que 1 para um ponto x; fazendo (; > 0 e a
funcao de minimizagdo “paga uma pena” de C(; por isso. O pardmetro C' chamado de
termo de regularizacao é utilizado para controlar overfitting e funciona da seguinte forma:
conforme C se torna grande é desvantajoso desobedecer a margem porque o custo fica alto
e quando C fica pequeno alguns dados podem violar a margem sem grandes prejuizos, ou
diminuicao, para a funcdo de minimizacao e ainda é possivel manter uma margem larga
para separar uma grande parte dos dados. A forma dual do problema, que busca encontrar
o hiperplano que minimiza o nimero de support vectors foi omitida, pois o objetivo da

apresentacao é entender como ele funciona sem fazer uma exposicdo muito extensa dele.

O SVM foi pensado para duas classes e ainda existe muita discussao sobre a melhor
forma de estendé-lo para mais que duas classes, que é o caso do problema deste trabalho.
As formas mais comuns de estendé-lo é utilizando o método todos-contra-um e o método
um-contra-um. Neste trabalho serd utilizado o método um-contra-um (HSU; LIN, 2002).
O SVM um-contra-um é uma forma de utilizar o SVM de duas classes de forma que cada
classe é confrontada contra todas as outras, uma por vez, e a classe determinada para um
documento é aquela que for escolhida, ou votada, mais vezes dentre todas os problemas de
duas classes. Caso mais de uma classe receba o maior nimero de votos é escolhida a classe
de menor indice. Logo, o SVM do método um-contra-um resolve |C|(|C| — 1) problemas
SVM de duas classes.

Classificador Modo método Complexidade

Naive Bayes treinamento O(|D| Lynsdgio + |C||V])
Naive Bayes teste O(L, + |C|M,) = O(|C|M,)
SVM treinamento convencional — O(|C||D|*> M,¢qi0)

SVM teste convencional  O(|C|M,)

SVM treinamento um-contra-um  O(|C|(|C| — 1)|D|®> M,neaio))
SVM teste um-contra-um  O(|C|(|C| — 1)M,)

Tabela 3 — Complexidade dos algoritmos de classificacdo para realizar o treinamento e
teste dos modelos de aprendizagem computacional obtida de (MANNING;
RAGHAVAN; SCHuTZE, 2009).

A tabela 4 exibe uma comparacdo do tempo gasto nas etapas de treinamento,
validagao (mesma complexidade da fase de teste) e teste dos classificadores SVM e Naive
Bayes. Treinamento é o tempo gasto pelos métodos de aprendizagem para aprender um
classificador sobre D (conjunto de documentos). A complexidade da fase de teste é o que
se gasta para classificar apenas um documento. ¢4, ¢ 0 nimero médio de tokens por
documento, M,¢qio ¢ 0 tamanho médio do vocabuldrio de um documento (ntmero de
termos pertencentes ao vocabuldrio que estdao presentes no documento). L, e M, sdo as

quantidades de tokens e termos (ou tipos), respectivamente, presentes em um documento.
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Nota-se que o tempo gasto pelo Naive Bayes para treinar um conjunto de docu-
mentos aumenta linearmente em funcao do nimero de documentos. Como o vocabulario
V é constante ao longo do treinamento o tamanho dele apenas influencia o tempo gasto no
treinamento se |V| for absurdamente alto. No caso do SVM o tempo da fase de treinamento
aumenta cubicamente em funcao do niimero de documentos no conjunto de treinamento
e quadraticamente em funcao do ntimero de classes. Portanto, o aumento do conjunto de
treinamento ¢ bastante limitado por estar condicionado a um rapido aumento no tempo
gasto para treinar o classificador. Na fase de validacao tanto Naive Bayes e o SVM de
duas classes possuem o mesmo tempo para classificar um tinico documento, enquanto que
o custo de classificagao do SVM multiclasse pode ser alto por variar quadraticamente em

funcao do ntimero de classes do problema.
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3 Desenvolvimento

Este capitulo detalha o processo de coleta rotulacao e pré-processamento dos dados

que serao utilizados nos experimentos descritos no capitulo seguinte.

3.1 Coleta dos dados

A coleta dos dados no Twitter foi feita por Rodrigo Campiolo e Luiz Artur usando
uma API do Twitter em Java. Foi utilizado um filtro para recuperar apenas os tuites que

respeitassem a seguinte busca: security AND (virus OR worm OR attack OR intrusion
OR invasion OR ddos OR hacker OR cracker OR exploit OR malware).

Os tuites foram coletados em trés fases compondo assim trés bases de dados: A
1* base de dados possui 260440 tuites coletados entre 28/04/2012 a 10/02/2013. A 2*
base de dados possui 40307 tuites coletados entre 14/06/2013 a 31/07/2013. A 3* base de
dados possui 37422 tuites coletados em outubro de 2014. Todas as bases de dados foram

armazenadas em arquivos com formato json.

3.2 Classes do problema

A definicdo das classes do problema baseou-se em uma analise realizada no con-
tetudo dos tuites coletados. Este problema foi definido como sendo do tipo one-of, ou seja,
cada tuite rotulado ou classificado pertence necessariamente e exclusivamente a uma das

classes abaixo.

Alerta de seguranca virtual: Noticia sobre a ocorréncia, ameaga ou descoberta

recente para correcao de um ISV.

Noticia de seguranga virtual: Mensagens sobre artigos, noticias, reviews, re-
ports, informagoes ou discussdes sobre assuntos e pessoas relacionadas a computagao e
seguranca virtual e que nao possuem o objetivo explicito de promover um determinado

produto, servigo ou publicacao.

Noticia de seguranga geral: Nesta classe enquadram-se as mensagens em que
o assunto principal é o que concerne a seguranca de paises, organizagoes, instituicoes,
cidades, pessoas e politica, mas que nao se enquadrem na categoria de seguranca virtual.
Também pertencem a essa categoria acoes ou medidas dos poderes executivo, legislativo

e judiciario de paises, exceto aquelas que produzam ou corrijam ISVs.

Spam: Mensagens cujo teor nao foi identificado, ou que se tratam de comentarios

ou afirmagoes que nao estao diretamente ligadas a uma noticia ou reportagem identificada,
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ou que tem por objetivo a promocao explicita de produtos e servigos e publicagoes que
nao tem a fungao de publicar conteiido periédico sobre seguranca virtual ou que nao esta

relacionado ao conteiido das outras classes.

3.3 Rotulacao

Para rotular um tuite é necessario ler o seu conteido e identificar a qual classe
ele pertence. Para simular a aleatoriedade na escolha de um tuite também é necessario
sortear um numero de 1 ao nimero de tuites na base de dados correspondente ao tuite
a ser lido (n). Isso é importante, pois ha tuites repetidos nas bases de dados coletadas
devido ao fato de as pessoas compartilharem a mesma mensagem e isso faria com que

alguns tuites se repetissem muitas vezes nos conjuntos de dados rotulados.

Para realizar a tarefa foi necessario escrever um script, pois os tuites estavam
armazenados como uma estrutura de dados em json com muitas chaves. Além disso, para
rotular varios tuites foi necessario abrir os links na mensagem, o que o script fazia de
forma automatizada. Por fim, sortear um niimero e copiar um tuite do arquivo original e
colar no arquivo correspondente a classe a qual ele foi atribuido é muito cansativo e sujeito
a erros. Uma simulagdo mostrou que a semi-automatizacao da rotulacao para 100 tuites
leva cerca de 60 minutos enquanto que a rotulacao automatizada dura aproximadamente

30 minutos.

O script label tweets.rb escrito em ruby armazena todos os tuites de uma base de
dados e abre o0s arquivos correspondentes as classes do problema. E sorteado um ntimero de
1 a n, o tuite é decodificado (pois ele contém entidades codificadas em html), a mensagem
do tuite é exibida na tela e sdo abertos os links presentes no tuite. Entao deve-se selecionar
a classe a qual pertence o tuite ou ignoréa-lo e escolher outro para classificar. Se o tuite é
rotulado, ele é copiado no arquivo correspondente a classe escolhida, ¢ apagado da base
de dados para evitar que uma cépia da mesma instancia de dado possa ser atribuida a
mesma classe no futuro e é escolhido um novo tuite aleatoriamente. Também é exibido

na tela o nimero de tuites ja rotulados na execucao atual do script.

Ha outras duas operacoes importantes realizadas na rotulacao dos tuites. A pri-
meira, foi a filtragem realizada pelo script que permitia rotular apenas tuites com 35 ou
mais caracteres, ja descontando os metadados (exceto as hashtags) e links presentes neles.
Essa filtragem foi pensada considerando-se que um tuite precisa ter informacao suficiente
para ser classificado e foi baseada no critério utilizado em (SANTOS et al., 2012) para
fazer o clustering dos tuites. A filtragem dos tuites segundo o critério do tamanho foi pos-
sivel por meio da utilizacdo de um moédulo chamado filter tweet data.rb escrito em Ruby
para fazer a filtragem dos tuites e remocao de alguns metadados, simbolos e caracteres

que nao agregam informacao ao tuite na classificagao.
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A segunda foi a eliminacao de tuites em outras linguas, que nao a inglesa, o que
caracteriza ruido. Por algum motivo nao esclarecido, foram coletados tuites em outras
linguas, que nao o inglés, apesar da lingua inglesa ter sido especificada na coleta dos
dados realizada pelo Rodrigo e pelo Artur. A principio tentou-se escrever um classificador
de linguas em Perl para remover os tuites que nao estavam escritos em inglés antes da
rotulagao dos dados, mas o script nao funciona para linguas com caracteres nao latinos.

Entao, a eliminacio destes tuites foi realizada de forma manual.

A 17 e a 2* bases de dados foram agrupadas em um tnico arquivo json do qual sdo
extraidos os tuites para as fases de treinamento e validacao e metade da fase de teste. A

outra metade da fase de teste foi obtida da 3® base de dados.

Inicialmente foram rotulados exatamente 12010 tuites. O conjunto de treinamento
e validacao totalizaram 9332 tuites, rotulados entre outubro de 2013 e junho de 2014. A
1?* e a 2* metade do conjunto de teste totalizaram 1518 e 1160 tuites respectivamente, que

foram rotulados em janeiro de 2015.

3.4 Pré-processamento dos dados

Para pré-processar os tuites é preciso conhecer o dominio. Porém, antes de dispo-
nibilizar os dados pré-processados para extrair e selecionar as caracteristicas é necessario

remover os tuites repetidos nos conjuntos rotulados.

Assim, primeiro é necessario pré-processar os tuites, remover as instancias repeti-
das para depois preparar os dados para serem utilizados pelos classificadores. Remover as

instancias repetidas é importante para evitar super ajuste (overfitting').

Para fazer o pré-processamento foi escrito um script Ruby chamado filter tweet data.rb
disponibilizado como um modulo para ser utilizado por outros scripts. Porém, antes de
comegar o pré-processamento dos tuites é utilizado um analisador sintatico (parser) da
estrutura de dados do tuite em json para um objeto em Ruby e entdao o texto é decodi-
ficado. Ap0s isso o pré-processamento comeca removendo todos os metadados presentes
em um tuite, exceto as hashtags que podem ser utilizadas como caracteristicas no traba-
lho. Depois sdao removidos os links, as aspas simples e duplas sao literalizadas para evitar
colisdo de delimitadores de strings, é aplicado feature engineering® por meio do uso de
algumas expressoes regulares para isolar alguns padroes encontrados nos dados, entao sao
removidos dos dados alguns caracteres intteis na extracao e selecdo de caracteristicas e

sao removidos espagos excedentes.

L Querfitting ocorre quando uma funcdo é bastante ajustada para maximizar a acuricia na predicdo dos

dados observados. Querfitting costuma ser causado por uma amostra viesada ou ndo representativa
dos dados e pela ocorréncia de instancias raras de dados.

Processo de transformar dado bruto em caracteristicas que representem melhor o contexto do pro-
blema
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Para remover os tuites repetidos foi escrito um script Ruby (remove_repeated tweets.rb).
O script primeiro realiza a analise sintatica dos tuites, para depois decodificd-los e en-
tao pré-processa-los. Apds serem pré-processados os tuites sao tokenizados e os seus ter-
mos sao utilizados para construir o modelo de espaco vetorial para representar os tuites
(documentos). E construida a representacio dos documentos no espaco vetorial em fun-
¢ao do método de ponderagao tf-idf e é calculado o valor da similaridade de cossenos
(sim(d;,d;)) entre todos os documentos de um conjunto de documentos. Dado um do-
cumento d;, iej € [1,N], N = nimero de documentos no conjunto, sdo removidos os
documentos d; tais que sim(d;,d;) > 0.8. O limite inferior para 0.8 para sim(d;,d;) foi
obtido por inspecao a olho nu dos tuites comparados e se mostrou acurado na deteccao

de tuites iguais.

A Tabela 3 apresenta o nimero de tuites antes e depois da execucao do script de

remocao de tuites para cada um dos conjuntos de tuites rotulados.

Execucao do script Antes | Depois | Apds ajuste no tamanho dos conjuntos
Treinamento e validacao | 9332 7333 | 7422
Teste parte 1 1518 1138 | 1012
Teste parte 2 1160 1012 | 1012

Tabela 4 — Tabela com o tamanho de cada um dos conjuntos de tuites em cada etapa da
remocao de tuites repetidos entre todos os conjuntos de dados.

A tabela 3 descreve os conjuntos de tuites antes, depois da execucao do script
sobre cada um dos conjuntos de tuites e apos ajustes no tamanho deles. Apds terem sido
removidos os tuites repetidos de cada classe o script de remocao de tuites repetidos foi
executado para o conjunto de treinamento e validagdo contra o conjunto de teste parte 1,
pois ambos os tuites foram obtidos da mesma base de dados. Depois disso foi necessario
mover alguns tuites da parte 1 para o conjunto de treinamento e validacdo para fazer
uma comparacao estatisticamente mais confiavel do desempenho do classificador entre os
conjunto de teste parte 1 e parte 2 pois a parte 1 possuia mais tuites que a parte 2 do

conjunto de teste.

Apos a remocao dos tuites repetidos os tuites restantes podem ser pré-processados
e ficarem prontos para serem usados na classificagao. Para isso, foi escrito o script Ruby
(arff _document__generator.rb) que realiza a analise sintatica dos tuites, depois os decodi-
fica, os pré-processa e entao os tuites sao escritos em um arquivo no formato usado pelo
software Weka, associados aos respectivos nomes de usuario que os postaram. Isso é feito

separadamente para cada conjunto de dados descritos na tabela dos conjuntos de tuites.
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4 Experimentos, resultados e discussoes

Na primeira secao deste capitulo é feita uma breve apresentacao da ferramenta
utilizada para realizar o processo de classificagdo dos tuites e sdo descritos os passos para
efetuar a classificagao na ferramenta. Na se¢do seguinte os experimentos sao categorizados,
sao descritos todos os passos da sua realizacao e os respectivos parametros utilizados
em cada passo. A ultima secao deste capitulo apresenta os resultados acompanhados de

discussoes sobre seus aspectos positivos e negativos além das suas possiveis causas.

Para a realizacdo dos experimentos foram utilizados o manual oficial da Weka
anexo ao software e alguns artigos de (HIDALGO, 2013) além do uso de (PARANA-

GAMA, 2013) para semiautomatizar a execu¢ao dos experimentos.

4.1 Uso da Weka para classificacao

A Weka é um conjunto de algoritmos de aprendizagem computacional para tarefas
de mineracao de dados. Os algoritmos podem ser aplicados diretamente a um conjunto
de dados ou chamados utilizando cédigo na linguagem Java. A Weka contém ferramen-
tas para pré-processamento, classificacdo, regressao, clusterizagao, regras de associacao,
e visualizacao. Ela também é adaptada para desenvolver novas formas de aprendizagem
computacional (HALL et al., 2009).

A figura 4 mostra um exemplo de uso da Weka no qual foram utilizados alguns
filtros para selecionar as caracteristicas, dentre as quais algumas podem ser vistas no

quadro “Atributes” da figura.

Para realizar os experimentos ¢ necessario iniciar a Weka e abrir o ambiente explo-
rer , um ambiente de exploracao de dados. Depois é necessario abrir o arquivo no formato
usado pelo software Weka na aba “preprocess” com os tuites que foram pré-processados
anteriormente. Entao é necessario utilizar um filtro para pré-processar os tuites na ferra-
menta e extrair algumas medidas dos dados e as caracteristicas deles (no caso, construir
o vocabuldrio da sacola de palavras) e pode-se refinar e filtrar as caracteristicas usando
outros filtros ou algoritmos de selegao de caracteristicas. Depois deve-se abrir a aba “clas-
sify” para escolher o classificador e os seus parametros e escolher a técnica de amostragem
para realizar o treinamento e validacao do classificador. Apos a realizacao de alguns ajus-
tes nos parametros dos filtros utilizados para selecionar e ordenar as caracteristicas sao
definidos os modelos de classificacdo que serao utilizados sobre os conjuntos de teste para

aferir o desempenho do classificador aprendido.

Os experimentos realizados na Weka exigiram conhecimentos de aprendizado de
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Applications - @e}@-gui-ﬁumhmser - Qui 08:57
‘Weka Explorer x
Preprocess | Classify | Cluster | Associate | Select attributes | Visualize |
\ open file... I Open URL... Il Open DB... I[ Generate... I[ undo I Edit... I Save... |
Filter
MuItiFiIter F "weka filters, unsupervised, attribute, StringTewWordWector -R first-last W 1000 -prune-rate -1.0 -T -M 1 -L -S -stemmer \"weka.core.stemmers, SnowhallStermmer -S pc|  Apply
Current relation Selected attribute
Relation: security-weka.filters.unsupervised.attribute.StringToWordVector-R2,3-... Name: attack Type: Numeric
Instances: 7422 Attributes: 304 Missing: 0 (0%) Distinct: 19 Unique: 3 (0%)
Attributes Statistic value
Minimum 0
‘ All H None H Invert H Pattern Maximum 1.47
Mean 0.288
No. [ Name StdDev 0.349
attack B
malwar L
secur |
benghazi
libya
exploit
forc
8| |kill
9| |obama
0|_lantiviru
Hsecur |Class: class-att (Nom) ‘vl Visualize All
ava
android
viru ]
terrorist
hacker
#malwar
8| |#infosec
9| |mabil
0||flame
1] |consul
2[C@zeroday@
3| |protect
| 348
4/ |ddo N 663
B2l e
Remove o a0 0 e A el o ES_e 18 0 o o
— T |
0 011 142
Status
& "

Figura 4 — Exemplo de tela do explorer da Weka

méquina de (MITCHELL, 1997), de processamento de linguagem natural e recuperagao
de informacao presentes em (MANNING; RAGHAVAN; SCHuTZE, 2009) e do dominio
do problema (seguranga virtual) e de outros conceitos aprendidos durante o trabalho por

meio de outras bibliografias.

4.2 Experimentos e resultados

Para realizar a fase de treinamento e de validagao foi utilizado o conjunto de trei-
namento e validacao com 7422 tuites ja pré-processados e armazenados em um arquivo
no formato usado pelo software Weka. Foi utilizado o filtro “StringToWordVector” que
transforma os documentos em um dicionario de palavras. Apos a realizagao de experi-
mentos utilizando os classificadores SVM e Naive Bayes a configuracao dos parametros

do filtro “StringToWordVector” ficaram como segue abaixo:

e TFTransform = true (Uso do método de ponderagao tf = log(1 + ftd))
e attributelndices = first-last (primeiro ao ultimo termo)
e lowerCaseTokens = true (transformar todas as letras em letras mintsculas)

e minTermFreq = 1 (para NB) e minTermFreq = 0 (para SVM)
(minTermFreq é nimero minimo da ocorréncia de um termo no documento de um
termo presente no dicionario. Utilizar minTermFreq = 1 equivale a utilizar a suavi-

zacao de Laplace.)
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e normalizeDocLength = allData (normalizar o tamanho dos documentos dos dados

de alidagao e treinamento)
e stemmer = Snowball (PORTER, 2001)
e stopwords (lista padrao de stop words da Weka. Ela foi omitida por ser grande.)
e Tokenizador padrao da Weka usando os tokens “ \n\r\t.,;:?!()”
e useStoplist = true

e wordsToKeep = 1000 (niimero méximo de termos que podem ser mantidos por cada

classe)

A biblioteca Snowball foi adicionada & Weka para utilizar o algoritmo de Porter
recomendado por (MANNING; RAGHAVAN; SCHuUTZE, 2009).

Para selecionar as caracteristicas que contribuirdo para separar melhor as classes foi
utilizada a métrica information gain. Ela seleciona as caracteristicas que melhor separam
as classes umas das outras, elimina caracteristicas nao informativas, evita a ocorréncia
de noise features e diminui a chance de ocorrer overfitting na classificacgdo dos dados.

Essa métrica foi avaliada como uma das melhores para selecao de caracteristicas segundo
(ROGATTI; YANG, 2002).

Para aplicar métrica information gain foi utilizado o seletor de atributos “Info-
GainAttributeEval” com as op¢oes padrao associadas e o método de busca de atributos
chamado “Ranker” foi associado a métrica information gain para selecionar as caracteris-
ticas que serao mantidas no dicionario. Ele seleciona as caracteristicas que possuem um
valor minimo (pardmetro “threshold”) que ¢é obtido utilizando “InfoGainAttributeEval”,
ordena as caracteristica de acordo com essa métrica e seleciona as n maiores (parametro

“num to select”) caracteristicas.

Em “Ranker” foram adotadas duas configuragoes distintas para fazer uma compa-

racao de experimentos. As configuracgoes utilizadas foram as seguintes:

Configuragao 1:

e threshold = 0.001

e num to select = 310
Configuragao 2:

e threshold = 0.001

e num to select = 1000
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Depois de aplicar o “Ranker” em ambas as configuragoes de processamento dos

dados sao removidos alguns termos que sao considerados causadores de overfitting.

Assim, temos um conjunto com 7422 tuites e um vocabulario de 304 termos e o

mesmo conjunto de tuites com um vocabulario de 990 tuites.

Apos realizar alguns experimentos em ambos os conjuntos de dados os experimen-

tos com o classificador Naive Bayes (NB) que obtiveram melhor desempenho foram.

e NB com 310 caracteristicas e holdout de 85%:15%
e NB com 310 caracteristicas e com 11 folds
e NB com 1000 caracteristicas e holdout de 85%:15%

e NB com 1000 caracteristicas e com 10 folds

Para utilizar o classificador SVM foi utilizada a biblioteca libsvm (CHANG; LIN,
2011) adicionada a Weka. Os parametros relevantes configurados para executar o classi-
ficador SVM séo:

Tipo de SVM = C-SVC (corresponde ao modelo SVM apresentado no trabalho)

Tipo de kernel function = linear: u’' * v

Normalizar dados de entrada = true

e C =1 (termo de regularizacao)
Os experimentos realizados com o SVM que obtiveram melhor desempenho foram:

SVM com 310 caracteristicas e holdout de 85%:15%

SVM com 310 caracteristicas e com 4 folds
e SVM com 1000 caracteristicas e holdout de 85%:15%

e SVM com 1000 caracteristicas e com 8 folds

Apés definir os experimentos os classificadores foram treinados e as estatisticas

mais significativas dos resultados seguem na tabela 5:

A tabela 5 exibe uma comparacao de desempenho entre os classificadores na fase
de validagao dos classificadores treinados. A primeira coluna possui os nomes dos classifi-
cadores, tamanho do dicionario, método de amostragem e porcentagem de dados usados
na fase de treinamento (no caso do holdout) ou nimero de folds utilizados (no caso de

uso da validagdo cruzada sem reposi¢ao). Os valores de cobertura (verdadeiro positivo),
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Fase de treinamento e valida¢ado | Acurdcia Cobertura (ASV) Precisio (ASV) Cobertura Precisdo F-measure
NB-310-85%-holdout 75.3819% 0.825 0.716 0.754 0.743 0.739
NB-310-11-fold 75.1954% 0.855 0.713 0.752 0.742 0.736
NB-1000-85%-holdout 79.425% 0.855 0.762 0.794 0.792 0.788
NB-1000-10-fold 79.6281% 0.882 0.764 0.796 0.793 0.786
SVM-310-85%-holdout 75.4717% 0.818 0.723 0.755 0.746 0.746
SVM-310-4-fold 75.1684% 0.837 0.723 0.752 0.742 0.739
SVM-1000-85%-holdout 79.6047% 0.834 0.782 0.796 0.79 0.791
SVM-1000-8-fold 79.4395% 0.849 0.783 0.794 0.789 0.789

Tabela 5 — Comparacao de desempenho dos classificadores SVM e NB na fase de treina-
mento e validacdo com tamanhos de dicionario e tipos de validacao diferentes

precisao e da F-measure sao o resultado das médias dos respectivos valores de cada classe

ponderadas pelo nimero de documentos das respectivas classes.

A comparacao da tabela mostra que para determinado classificador com mesmo
numero de termos e diferentes técnicas de amostragem a acuracia é aproximadamente
igual e que o aumento no tamanho do vocabulario aumenta a acuracia do classificador
independentemente da técnica de amostragem utilizada. Nao ha uma diferenca significa-
tiva de acurdcia entre classificadores diferentes, mas com mesmo tamanho de vocabulario.
A cobertura possui valores entre 0.820 e 0.850 a precisao fica entre 0.710 e 0.780 para
os ASVs. Isso mostra que a classe dos ASVs possui um bom grau de separagdo entre as
classes entre razoavel a bom. Também nota-se que a precisao varia mais que a cobertura
e que ambas aumentam com um aumento do tamanho do dicionario. A cobertura pon-
derada pelas classes do problema possui a mesma variancia da precisao dos ASVs, mas é
menor entre 0.4 e 0.7 que a cobertura dos ASVs o que mostra que ha classes com baixa
cobertura, e portanto mal definidas. A precisdao ponderada é menor que a dos ASVs, o
que mostra que ha classes mais bem definidas na fase de validacao que a dos ASVs. A
F-measure aumenta com o aumento do vocabulario utilizado e ela é semelhante entre NB

e SVM para vocabuldrios do mesmo tamanho.

Fase de treinamento e validacao a b ¢ d
Noticia de seguranca virtual = a 978 528 43 15
Alerta de seguranca virtual (ASV) =b | 230 2568 99 13
Noticia de seguranga geral = ¢ 49 174 2233 20
Spam = d 132 92 117 131

Tabela 6 — Matriz de confusao da fase de treinamento e validagdo com o classificador NB
com |V| = 1000 e uso de amostragem por validacao cruzada com 10 folds

A dispersao dos dados em todos os experimentos realizados possui dispersdo de
dados semelhante a da matriz do algoritmo NB com |V| = 1000 e uso de amostragem por
validagdo cruzada com 10 folds da tabela 6. Nota-se que a classe de noticia de seguranca
geral e ASVs s@o as mais bem definidas do problema, enquanto que os documentos da

classe spam estao distribuidos entre todas as classes e que muitos documentos da classe
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noticia de seguranca geral sao identificados como ASVs.

A fase de teste foi dividida em 2 partes, cada uma delas com 1012 tuites, seguindo
a divisao da rotulacdo da fase de teste. Os resultados da parte 1 da fase de teste estao na
Tabela 7:

Fase de teste parte 1 | Acurdcia Cobertura (ASV) Precisdo (ASV) Cobertura Precisdo F-measure
NB-310 70.6522% 0.848 0.648 0.707 0.705 0.688
NB-1000 73.6166% 0.864 0.68 0.736 0.743 0.721
SVM-310 71.8379% 0.848 0.665 0.718 0.714 0.7
SVM-1000 74.5059% 0.861 0.704 0.745 0.74 0.73

Tabela 7 — Comparacao de desempenho dos classificadores SVM e NB da primeira parte
da fase de teste com tamanhos de dicionario de tamanho 310 e 1000.

A tabela 7 exibe uma comparagao de desempenho da parte 1 da fase de teste entre
os classificadores com melhor desempenho na fase de validagdao (todos com amostragem
por holdout). A primeira coluna possui os nomes dos classificadores e tamanho do dicio-
nério usados. Os valores de cobertura (verdadeiro positivo), precisao e da F-measure sao
o resultado das médias dos respectivos valores de cada classe ponderadas pelo niimero de

documentos das respectivas classes.

A acurécia dos classificadores diminuiu entre 4% e 5% em comparacao com a fase
de teste, mas ela continua maior para classificadores com maior ntimero de caracteristicas.
A acurécia dos classificadores SVM ¢é sutilmente maior (cerca de 1%) do que a acuricia
dos classificadores NB. A taxa de cobertura dos ASVs também continua um pouco maior
para classificadores de vocabulario maior, mas é igual entre SVM e NB com mesmo ni-
mero de caracteristicas e ela continua a mesma em comparacao com a fase de validagao.
Porém, a cobertura geral e a precisdo dos ASVs e geral diminuiram aproximadamente
de 0.5 em comparagdo com a fase de validagdo para todos os classificadores na fase de
teste. Isso significa que a sobreposicao entre as classes comecou a aumentar. No caso dos
ASVs em particular, a mesma porcentagem de ASVs continua sendo corretamente identi-
ficada, mas aumentou a porcentagem de tuites de outras classes que sao equivocadamente
considerados ASVs.

Fase de teste parte 1 a b ¢ d
Noticia de seguranca virtual = a 131 94 11 2
Alerta de seguranga virtual (ASV) =b | 31 311 16 3
Noticia de seguranga geral = ¢ 4 20 285 8
Spam = d 26 17 26 27

Tabela 8 — Matriz de confusao da fase de teste parte 1 do classificador SVM com |V| =
1000 e uso de amostragem por validacao cruzada com 8 folds

A matriz de confusao da tabela 8 é representativa da distribui¢ao dos dados entre

as classes para todos os classificadores na fase de teste parte 1. As caracteristicas dela
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sao bastante semelhantes as da matriz de confusao da fase de teste e a tnica diferenca
significativa entre elas é que uma taxa maior de tuites da classe de noticia de seguranca
virtual sdo identificados como ASVs, o que é a provavel causa da diminuicao do valor de

todas as estatisticas gerais.

Os resultados da fase de teste parte 2 seguem na Tabela 9:

Fase de teste parte 2 | Acurdcia Cobertura (ASV) Precisdao (ASV) Cobertura Precisio F-measure
NB-310 48.7154% 0.914 0.42 0.487 0.577 0.441
NB-1000 54.7431% 0.898 0.46 0.547 0.626 0.514
SVM-310 49.9012% 0.882 0.45 0.499 0.599 0.463
SVM-1000 55.5336% 0.859 0.497 0.555 0.623 0.53

Tabela 9 — Comparacao de desempenho dos classificadores SVM e NB da segunda parte
da fase de teste com tamanhos de dicionario de tamanho 310 e 1000.

A tabela 9 exibe uma comparacao de desempenho da parte 2 da fase de teste entre
os classificadores com melhor desempenho na fase de validagao (todos com amostragem
por holdout). A primeira coluna possui os nomes dos classificadores e tamanho do dicio-
nario usados. Os valores de cobertura (verdadeiro positivo), precisao e da F-measure sao
o resultado das médias dos respectivos valores de cada classe ponderadas pelo ntimero de

documentos das respectivas classes.

Comparando os resultados da fase de teste parte 1 e da parte 2 temos que a acuracia
diminuiu cerca de 20% para todos os classificadores e que a diferenca entre a acurdcia para
o mesmo classificador com vocabulario de tamanhos aumentou de aproximadamente 3%.
A taxa de cobertura dos ASVs, porém, aumentou de 0.03 com exce¢do do classificador
SVM com 1000 termos cuja cobertura se manteve constante. Por outro lado, a cobertura
ponderada sofreu uma diminuicao de 0.2 e a precisao dos ASVs por outro lado diminuiu
de 0.2 para os ASVs e a precisao ponderada caiu entre 0.11 e 0.13. As outras diferencas

entre os classificadores foram mantidas entre as fases de teste parte 1 e 2.

Fase de teste parte 2 a b ¢ d
Noticia de seguranga virtual = a 170 184 47 8
Alerta de seguranga virtual (ASV) =b | 19 269 25 0
Noticia de seguranga geral = ¢ 7T 32 94 3
Spam = d 37 56 32 29

Tabela 10 — Matriz de confusao da fase de teste parte 2 do classificador SVM com |V| =
1000 e uso de amostragem por validacao cruzada com 8 folds

A matriz de confusdao da tabela 10 é representativa da distribuicdo dos dados
entre as classes para todos os classificadores na fase de teste parte 2. A matriz evidencia
uma alta superposicao da classe dos ASVs sobre a classe noticia de seguranca geral de
forma que hé mais tuites identificados como ASVs como pertencentes a sua real classe.

Como pode-se ver, a dispersao dos ASVs entre as outras classes diminuiu, o que justifica
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o aumento da taxa de cobertura, enquanto que a classe noticia de seguranca geral, pelo

contrario, se tornou menos separavel das outras classes, principalmente dos ASVs.

Treinamento Teste Teste

e validagao parte 1 parte 2
Noticia de seguranca virtual 1564 (21%) 238 (24%) 409 (40%)
Alerta de seguranca virtual (ASV) | 2910 (39%) 361 (36%) 313 (31%)
Noticia de seguranca geral 2476 (33%) 317 (31%) 136 (14%)
Spam 472 (T%) 96 (9%) 154 (15,9%)

Tabela 11 — Distribuicao dos tuites entre as classes do problema em cada uma das fases
do desenvolvimento do classificador

Na tabela 11 pode-se perceber que a distribuicao dos documentos entre as classes
varia pouco entre o conjunto de treinamento e validagao e o conjunto de teste parte 1,
enquanto que a entre o conjunto de treinamento e validacao e o conjunto de teste da parte
2 a distribuicao dos documentos entre as classes varia bastante. A mudancga observada
nas proporcgoes de cada classe pode ser explicada pelo fato de os tuites da fase de teste
parte 2 terem sido coletados em uma época diferente dos outros conjuntos de tuites. Esta
afirmacao considera que os tuites rotulados foram escolhidos aleatoriamente e supoe-se

que as proporcgoes dos documentos entre as classes no problema se repetem no Twitter.

4.3 Discussoes

Os resultados nao apresentaram uma acuracia alta, mas existem alguns indicadores
de que os maiores problemas para separar bem as classes estd na quantidade de dados
utilizados e na representacao dos documentos. Isso pode ser aferido por algumas razoes,
dentre as quais esta o fato de que o aumento no tamanho do dicionario melhorou a acuracia
dos classificadores. Este fato é um bom indicativo de que os classificadores utilizados
sao adequados para tratar do problema, pois classificadores lineares como SVM e NB
(no espago dos logaritmos) tendem a separar melhor as classes conforme o nimero de
dimensoes do espago aumenta, o que ¢ um indicio de que as classes sdo linearmente

separaveis.

Além disso, a quantidade de dados utilizados para treinamento foi bastante pe-
quena, pois foram utilizados 7422 tuites na fase de validacao e treinamento, que em média
possuem 90 caracteres totalizando 2,6 Mbytes de dados. Outro argumento no sentido de
que foram utilizados poucos dados para treinar o classificador é que no ajuste dos pa-
rametros do filtro responsavel por selecionar os termos do dicionario o uso stemming
contribuiu para separar melhor as classes, o que em geral acontece quando o espago dos

dados é esparso.

A 22 fase de teste obteve resultados bastante piores que a 1* fase de teste devido
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a dois fatores: Aumentou a presenca de tuites pertencentes a classes mais mal definidas
como spam e noticia de seguranca virtual além de uma diminui¢ao na cobertura e precisao
delas; Houve uma desconcentracao do conjunto de tuites pertencentes a classe de noticia
de seguranca geral que possui alta precisao e cobertura nos outros conjuntos de tuites.
Isso significa que o classificador é bastante sensivel a variagdo de tempo entre os dados
usados no treinamento e no teste do classificador e que a representacao dos documentos
pode ter sido um pouco alterada com alguns termos se tornando mais relevantes para

determinadas classes em épocas diferentes e outros se tornaram menos importantes.

Apesar de tudo isso, a taxa de cobertura dos ASV demonstrou uma tendéncia de
aumento apesar da precisao ter diminuido bastante. isso significa que o classificador se
tornou ainda melhor em identificar ASVs, mas que tuites de outras classes se tornaram
mais confundiveis com ASVs, o que deve ter sido causado pela mudanca na representacao
da informagao das outras classes, principalmente a de noticia de seguranca virtual e os

classificadores nao puderam detectar isso.

Porém, existe um fator detectado na fase de rotulacao dos tuites que influenciou
muito negativamente em todas as fases (treinamento, validagao e teste) de construcao do
classificador e que se mostra como um dos maiores desafios na construgao dos classificado-
res que sao as representagoes viesadas de informacao. Como os textos do tuite sdo livres
um tuite pode ser um comentario sobre uma noticia e tal comentario em muitos casos
representa muito mal a informacao a qual ele se refere. Em outras palavras, o conjunto de
termos que representa o documento faz com que ele nao seja identificado pelo classificador
como pertencente a sua real classe. Em muitos dos casos foi verificado que manchetes de
noticias dos links presentes nestes tuites representam muito melhor a informacao que o

tuite busca transmitir.






o7

5 Conclusao

O estudo dos dados e a construgao dos classificadores contribuiu para um melhor
entendimento do problema de identificar ASVs. A comparacao dos classificadores mostrou
que o SVM e o NB possuem desempenho similar na deteccao dos ASVs e que apesar da
dificuldade de separar bem as classes do problema a taxa de cobertura dos ASVs se

manteve alta e constante em todos os experimentos realizados.

O trabalho também proporcionou um aprendizado rico de desafios e dificuldades
que se pode encontrar em um problema de recuperacao de informacao envolvendo apren-
dizado de maquina e colaborou para que fossem feitas reflexoes e a elaboragao de hipoteses
para explicar os problemas encontrados. Dentre os problemas identificados estao a espar-
sidade dos dados devido a quantidade de tuites utilizadas para treinar o classificador e a
necessidade de fazer um processamento linguistico mais apurado para obter caracteristicas

que separem melhor as classes.

Finalmente, ficou claro que é muito importante que os dados do problema possuam
uma distribuicao representativa do espago de informagoes para construir um classificador
com maior acuracia. Para isso é necessario utilizar dados coletados em um intervalo de
tempo suficientemente longo para que os termos possuam pesos mais representativos do
conjunto de dados e as classificagoes sejam menos sensiveis a documentos coletados em

diferentes intervalos de tempo.

Ainda ha muito a se fazer, pois além de existirem alguns problemas que devem
ser resolvidos ou diminuidos para melhorar os classificadores também existe a necessi-
dade de coletar dados em outras redes sociais para que o classificador tenha mais fontes
de informacao para tornar o espago de dados menos esparso e assim, fazer com que os

classificadores consigam separar melhor as classes.
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Desafios e frustracoes

Entre os problemas encontrados para desenvolver o trabalho os maiores foram
descobrir qual area eu precisava estudar para entender os conceitos do trabalho. Por
desconhecer que o problema é de recuperacao de informagao eu nao sabia como interpretar
e processar o texto dos tuites. A falta de experiéncia na area de seguranca computacional
me deixou bastante desconfortavel para rotular os tuites mesmo depois de estudar do que
se trata um ASV, entre outros conceitos da area. Por causa disso, foi necessario descartar
conjuntos de tuites rotulados mais de uma vez sendo que o maior conjunto descartado

continha aproximadamente 2000 tuites.

Considero como grave a dificuldade de me dedicar ao projeto o quanto gostaria
devido a outras atividades que eu conduzia durante o trabalho. Sem duvida alguma ser
representante discente e se engajar em atividades relacionadas ao curso é algo que nao
combina com foco em estudos. Por causa disso, fui obrigado a revisar a bibliografia algumas
vezes para lembrar o que eu estava fazendo e para escrever a monografia. De certa forma,
todo o trabalho foi bastante prejudicado pelas varias quebras de fluxo do desenvolvimento

das atividades.

Outro problema importante é o desvio de foco do que é realmente importante
no trabalho. Um exemplo disso foi o esfor¢o que me exigiu bastante tempo na busca de
um classificador de linguas que seria usado no script de rotulacao dos tuites, pois nem
todos os tuites da base de dados estavam em lingua inglesa. Este classificador nao era tao
importante, pois eu conseguia identificar se um tuite estava escrito em inglés ou em outra
lingua ao 1é-lo. Ao final o classificador desenvolvido nao foi utilizado, pois por problemas
com o encoding nos textos eu nao consegui fazer com que ele funcionasse para linguas

com letras que nao pentencessem ao alfabeto latino.
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Relacao entre o trabalho e as disciplinas

cursadas no BCC

MACO0110 Introducao a Computagao

MACO0122 Principios de Desenvolvimento de Algoritmos
foram importantes para aprender logica de programacao e para aprender a
trabalhar com algumas estruturas de dados como listas, vetores, tabelas de hash,

também como, entender ordenacao e para aprender a trabalhar com arquivos

MACO0211 Laboratoério de Programagao I

foi importante para aprender a utilizar filtros, escrever documentos em latex,
adquirir boas praticas de programagao como a modularizacao de cédigo, utilizar
scripts para realizar tarefas rapidas como compilar arquivos .tex e fazer

processamento de strings

MAT0139 Algebra Linear para Computacao
foi importante para conhecer o espago vetorial, entender o que é produto interno,

distancia euclidiana, norma, hiperplano, entre outras coisas

MACO0315 Programacao linear

Entender minimizagao de fungdo linear e variaveis residuais

MAEO0121 Introducao a Probabilidade e Estatistica I e

MAEO0212 Introducao a Probabilidade e Estatistica II
foram importantes para entender o que sao eventos independentes e aleatorios,
além de compreender algumas distribui¢ées de probabilidade como a uniforme e

qui-quadrado

MACO0459 Ciéncia e Engenharia de Dados
foi importante para aprender a escrever melhor textos cientificos e entender

recuperacao de informagao

MACO0460 Aprendizagem Computacional: Modelos, Algoritmos e Aplicagdes
foi importante para aprender aprendizado de maquina, conhecer os classificadores,
estatisticas de acerto na classificacao de objetos, matriz de confusao, entre outras

coisas
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Trabalhos futuros

Usar o Open Calais para identificar entidades presentes nos tuites a fim de melhorar

o classificador (feature engeneering)

Verificar se os proprios tuites sao uma ameaca de seguranca (por exemplo, phishing)
como em (WHITE; MATTHEWS, 2013).

Buscar correlagao entre tipo de api utilizada para publicar os tuites (WHITE;
MATTHEWS;, 2013).

Detectar acronimos para substituir por palavras.

Detectar uso de sinénimos (wordnet), datas e horario para aplicar feature engenne-

Ting.

Coletar mais tuites usando pessoas para fazé-lo e submeté-las a um controle para

ver as pessoas que realmente sabem o que estao fazendo das que nao sabem.
Usar mais redes sociais para obter dados para treinar os classificadores.
Estudar o uso de outros classificadores para identificar nao-ASVs.

Estudar atribuicao de pesos especiais a alguns tokens.

Adicionar corregao ortografica.

Capturar o conteudo das manchetes (headlines dos links contidos nos tweets para

utilizar como fonte de informacao.
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APENDICE A — Anélise da pesquisa sobre

deteccao de Alertas de seguranca virtual do

Twitter

A.1 Perguntas e descricao da pesquisa

A pesquisa consiste de 13 questoes. Entre elas ha 10 tuites e as outras 3 questoes
servem para filtrar os elementos da amostra (participantes que estudam computagao ou
trabalham na area), saber se o mesmo considera ter conhecimentos sobre ASVs e coletar
sugestoes e criticas sobre a pesquisa. Também ¢ associado a cada participante da pesquisa

o tempo, em segundos, gasto para preencher a pesquisa.

Todas as perguntas da pesquisa sao obrigatérias exceto a que solicita o envio de

sugestoes ou criticas.

A.1.1 Populacao alvo e amostra

A populacao de interesse sao alunos de computacao, professores e profissionais
da area de computagao sem necessariamente possuirem experiéncia em seguranca virtual
(cybersecurity). Para se obter a amostra, foram contactados os alunos e professores do
IME e profissionais fora da comunidade USP via e-mail e redes sociais e, por sua vez,
algumas das pessoas contactadas enviaram a pesquisa a conhecidos e colegas relacionados

a area de computacao.

Assim, observa-se que a amostra nao é aleatéria no seu sentido literal, pois ela é
composta pelas pessoas com as quais eu consegui entrar em contato e algumas outras que
souberam da pesquisa por meio de alguém que ja tinha sido contactado por mim. Todos

os respondentes participaram da pesquisa voluntariamente.

A.1.2 Descricoes das questoes

Os 10 tuites utilizados na pesquisa estao todos escritos em lingua inglesa. Abaixo

a lista de tuites e as respostas esperadas na classificacao deles:

1. “How secure are Apple’s iPhone and iPad from malware, really? | Naked Security
http://t.co/rluCYs7TH” — ASV
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2. “The heart attack I get when the security alarm sensor falls and I think / someones
coming in...had my..” — nao-ASV
3. “RT @securityaffairs: DDoS attacks in Q2, do not underestimate the cyber threat
http://t.co/04ThaJ0q..” — ASV
4. “Researchers find malware targeting online stock trading software: Security rese-
arch... http://t.co..” — ASV
5. “#Apple i0S Zero-day exploit sold for $500,000 http://t.co/NOFIM4D36 #0day
#iphone #security #vulner..” — ASV
6. “Possibilities for Malicious Browser Extensions Are Almost Infinite, Researcher
Says: The Hacker Halt..” — ASV
7. “Lubbock, Tech officials mainstening security after Boston attack
http://t.co/dIR{j9UbGC” — nao-ASV
8. “Sen. Rockefeller questions cyber security of critical infrastructure after attack on
gas pipelines:..” — nao-ASV
9. “Homeland Security will track this article if I say electric pork cloud virus. oops.
http://t.co/AcCK..” — ndao-ASV
10. “Avast! Avast Antivirus 8.0.1489 Virus Definitions Update Download (August 24,

2013) KEYGURU http://n..” — ndo-ASV

As classes as quais os tuites podem pertencer sao mutuamente exclusivas e elas

sao as seguintes: ASVs, Spam, noticia de seguranca geral e noticia de seguranga virtual.

Porém, para todos os efeitos, nesta pesquisa as classes adotadas sdo ASV e nao-ASV, que

é formada pelos grupos restantes de tuites. Os tuites foram divididos entre 5 ASVs e 5
nao-ASVs.

Os participantes classificam cada um dos tuites utilizando a nocao que cada um

deles possui sobre ASVs. Ou seja, as classificagoes sao feitas sem que lhes tenha sido

apresentada uma definicdo de ASVs.

1.

2.

3.

As respostas possiveis para cada tuite sao:

Alerta de seguranga virtual
Nao é alerta de seguranca virtual

Nao sei
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A opcgao “Nao sei” pode incluir um comentério opcional do respondente.

Antes de fazer a classificacdo de cada tuite sdo apresentadas duas questdes sobre o
perfil do respondente, além da inclusao do tempo gasto pelo participante para preencher a
pesquisa. O tempo associado a cada participante é registrado pela Qualtrics®, plataforma
que armazena as respostas da pesquisa. A primeira pergunta solicita a area de atuacao
do respondente, pois apenas pessoas relacionadas a area de computacao (estudantes de
qualquer nivel educacional, profissionais ou docentes/pesquisadores) serao analisadas na
amostra coletada por se considerar que tais pessoas sao, em geral, mais capacitadas para
fazer a classificagdo dos tuites (possiveis ASVs). A segunda pergunta busca verificar se o
respondente considera ter (ou nao) conhecimentos sobre ASVs. O tempo de preenchimento
da pesquisa ¢ utilizado para aferir se o participante teve tempo suficiente para ler e pensar
na escolha das classificagoes dos tuites. O tempo passa a ser contado a partir do momento
em que o participante interage com a pesquisa passando o cursor na aba em que ela foi
aberta ou digitando alguma tecla. A sua contagem é finalizada quando as respostas sao

enviadas a plataforma da pesquisa.

A.2 Analise e resultados da pesquisa

A analise dos resultados foi feita utilizando questoes de controle e as respostas da
questao em que o respondente declara se possui conhecimento sobre seguranga virtual con-
siderando a hipdtese de que pessoas que afirmam ter boas noc¢oes de seguranga realmente
sdo bons idenficadores de ASVs. Considerando o relatério (WOLF; POGGIO; SINHA,
2006) que mostrou que seres humanos possuem acuracia média de aproximadamente 80%
para identificar tépicos de noticias de jornal sem limite de tempo vamos considerar que

bons identificadores de ASVs e nao-ASVs possuem taxa de acerto superior a 80%.

Foram escolhidos para servir de controle os Tuites 2 e 7, que devem ser classificados
como nao-ASV. O objetivo do controle é separar os participantes que conseguem responder
ambos os tuites corretamente dos que nao conseguem considerando a hipdtese de que os
respondentes reprovados no controle sao considerados como possuidores de um baixo nivel
de familiaridade com ameacas de seguranca virtual e suas respostas devem ser observadas

com cuidado.

Ao todo 100 respondentes preencheram a pesquisa. Para compor a amostra a ser
analisada foram removidas as respostas de 4 respondentes porque tratam-se de participan-
tes que nao atuam na area da computacao ou relacionadas. Apos a realizacao da andlise
da amostra de 96 pessoas apenas 4 (4,16%) delas, dentre as quais todas afirmaram ter

nogoes de seguranca virtual, acertaram todas as classificagoes de tuites.

L <http://www.qualtrics.com/>


http://www.qualtrics.com/
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Cinco participantes preencheram a pesquisa muito rapido (menos que 60 segun-
dos). Estes participntes provavelmente nao refletiram para responder algumas questoes
e escolheram suas respostas de maneira aleatéria ou nao consciente. Trés participantes
levaram muito tempo (mais de 1h30) pra responder o questiondrio. Uma explicacdo pos-
sivel é que eles comecaram a preencher as questoes, acabaram por interromper o seu
preenchimento e o retomaram bastante tempo depois da interrupc¢ao. Contudo, nao é
possivel determinar que os participantes mais lentos preencheram a pesquisa displicen-
temente, pois a pessoa também pode ter pesquisado sobre os assuntos relacionados ao
conteudo dos tuites, por exemplo. Como nao existe um indicador que invalide as res-
postas dos respondentes lentos e verificou-se que os respondentes muito rapidos possuem
uma boa porcentagem de acerto na classificagdo dos tuites em comparacao com todos os

respondentes os a participacao deles foi mantida na amostra.

Ao analisar os dados resolvi comparar o desempenho dos respondentes sob dois
critérios, as respostas dadas pelos respondentes para as questoes de controle e a autoava-

liacao dos respondentes a respeito de seus conhecimentos sobre seguranca virtual.

Possui nocao de seguranca virtual?

Aprovado no controle

Reprovado no controle

Sim

68

9

Nao

16

3

Tabela 12 — Autoavaliacao dos respondentes da pesquisa sobre conhecimentos de ASVs x
Real conhecimento de ASVs aferido pelo controle

Para entender melhor o perfil dos participantes da pesquisa eu extrai algumas

informagoes da tabela 12 e as coloquei nas tabelas abaixo.

Aprovado no controle
16 (84,21%)

Respondente considera nao ter
nogao de seguranga virtual

Reprovado no controle
3 (15,79%)

Tabela 13 — Divisao dos respondentes que afirmaram nao ter nog¢des de seguranca en-
tre dois grupos: os que passaram no controle e os que foram reprovados no
controle

Reprovado no controle
Possui nocao de seguranca virtual? | Sim 9 (75,00%)
Nao 3 (25,00%)

Tabela 14 — Divisao dos respondentes que foram reprovados no controle entre dois grupos:
os que afirmaram ter nogoes de seguranca virtual e os que afirmaram nao ter
nocoes de seguranca

A tabela 13 mostra que a maior parte (84,21%) dos respondentes que afirmaram
nao ter nocoes de seguranca passaram no controle. Por outro lado, a tabela 14 mostra

que 75% dos respondentes que foram reprovados no controle declararam ter nocoes de
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seguranca virtual. Isso significa que a maior parte das pessoas que foram reprovadas no
controle nao estao cientes de que nao possuem conhecimentos suficientes para identificar
ASVs. No primeiro caso, o fato de que a maior parte das pessoas passaram no controle
apesar de se considerarem com pouco conhecimento sobre seguranga virtual pode significar

que elas adotaram um critério bastante rigoroso pra avaliarem seus conhecimentos sobre

0 assunto.
Porcentagem média de acerto na classificagdo dos tuites
Tem nocgao de seguranca 71,29% dos tuites
Nao tem nocao de seguranga 74,57% dos tuites

Tabela 15 — Porcentagem média de acerto dos 10 tuites classificados pelos respondentes
dos grupos de respondentes auto declarados com ou sem nog¢ao de seguranca

virtual
Porcentagem média de acerto na classificagdo dos tuites
Aprovadas no controle 73,80% dos tuites
Reprovadas no controle 55,00% dos tuites

Tabela 16 — Porcentagem média de acerto dos 10 tuites classificados pelos respondentes
dos grupos de respondentes aprovados no controle e reprovados no controle

Como pode-se perceber nas tabelas 15 e 16, os grupos de respondentes possuem
uma taxa de acerto de aproximadamente 70% na classificagdo dos tuites, exceto o grupo
das pessoas reprovadas no controle. Isso é esperado, pois os respondentes reprovados no
controle possuem pouco conhecimento para identificar ASVs e por isso obtiveram um

desempenho inferior aos demais grupos.

Acerto na classificagio Tuite 3
Respondentes com nogao de seguranga | 59 (76,62%)
Respondentes sem nogao de seguranga | 13 (68,42%)

Tabela 17 — Numero de pessoas que acertaram a classificacao do Tuite 3 para os grupos
de respondentes que declararam ter conhecimentos de seguranca virtual e dos
que declararam nao té-los, acompanhado de sua respectiva porcentagem em
relacao ao seu respectivo grupo.

Acerto na classificagao Tuite 3
Pessoas aprovadas no controle | 65 (77,38%)
Pessoas reprovadas no controle | 7 (58,33%)

Tabela 18 — Numero de pessoas que acertaram a classificacdo do Tuite 3 para os grupos
de respondentes aprovados no controle e reprovados nele, acompanhado de
sua respectiva porcentagem em relacao ao seu respectivo grupo.

O Tuite 3 é facilmente classificavel, mas causa um pouco de divida o que se observa

nas porcentagens de acerto dos grupos de respondentes mostradas pelas tabelas 17 e 18,
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pois se trata de um relatério (report) sobre ataques de negacao de servigo (DDoS) em um
determinado trimestre e ndo necessariamente uma ameaca ou ataque em curso a seguranca

virtual.

Tuite 4
70 (90,90%)
18 (94,73%)

Acerto na classificacao
Respondentes com nogdo de seguranca
Respondentes sem nocao de seguranga

Tabela 19 — Ntumero de pessoas que acertaram a classificacdo do Tuite 4 para os grupos
de respondentes que declararam ter conhecimentos de seguranca virtual e dos
que declararam nao té-los, acompanhado de sua respectiva porcentagem em
relacao ao seu respectivo grupo.

Acerto na classificacao Tuite 4
Pessoas aprovadas no controle | 79 (94,04%)
Pessoas reprovadas no controle | 9 (75,00%)

Tabela 20 — Ntmero de pessoas que acertaram a classificacado do Tuite 4 para os grupos
de respondentes aprovados no controle e reprovados nele, acompanhado de
sua respectiva porcentagem em relacao ao seu respectivo grupo.

A taxa de acerto do Tuite 4 é bastante alta em quase todos os grupos de respon-
dentes, como mostram as tabelas 19 e 20, porque o contetido da mensagem trata de um

tipo de ameacga bastante conhecida na area (malwares).

Acerto na classificagao Tuite 1 Tuite 5
Respondentes que afirmaram ter nogoes de seguranca 33 (42,85%) | 34 (44,15%)
Respondentes que afirmaram nao ter nogoes de seguranga | 9 (48 57%) | 8 (42,85%)

Tabela 21 — Numero de pessoas, e sua respectiva porcentagem, que acertaram a classi-
ficacao dos Tuites 1 e 5 para o grupo dos respondentes que declararam ter

conhecimentos de seguranca virtual e dos que declararam nao té-los.

Acerto na classificacdo Tuite 1 Tuite 5
Pessoas aprovadas no controle | 38 (45,23%) | 36 (42,85%)
Pessoas reprovadas no controle | 4 (33,33%) | 6 (50,00%)

Tabela 22 — Nuimero de pessoas, e sua respectiva porcentagem, que acertaram a classifi-
cacao dos Tuites 1 e 5 para o grupo dos respondentes que foram aprovados
no controle e dos que foram reprovados nele.

As tabelas 21 e 22 mostram que a taxa de acerto dos Tuites 1 e 5 é baixa em todos
os grupos de respondentes, o que é esperado. A dificuldade de identificar estes tuites
reside no fato de que alguns tipos de ASVs nao sdo muito conhecidos, como os zero-day
exploits, e pelo fato das noticias dos Tuites 1 e 5 envolverem a Apple que é tida como uma

empresa que produz softwares bastante seguros e por isso ASVs envolvendo produtos da
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empresa seriam pouco provaveis. O fato de os respondentes reprovados no controle terem
maior porcentagem de acerto no Tuite 5 em relagao aos outros grupos de respondentes
pode ser interpretado como uma anomalia resultante da dificuldade de se classificar o
tuite. Tal éxito pode ter sido obtido acidentalmente, dado que os reprovados no controle
possuem menos conhecimentos sobre seguranca virtual que os outros grupos participantes

da pesquisa.

O tuite nimero 10 pode ser erroneamente considerado como ASV, mas é um Spam.
A mensagem do tuite possui uma notificacdo de atualizacdo da base de dados de um
antivirus (Avast). Porém, como o antivirus atualiza a base de dados automaticamente
nao é necessario que o usuario seja notificado da atualizagdo via mensagem. Logo, a
mensagem ¢ interpretada como uma forma de se fazer propaganda do antivirus. O aviso s6
seria aceitavel, e seria considerado um ASV, caso se tratasse de uma solugdo em particular
para um problema gravissimo e a empresa proprietaria do software antivirus tivesse sido

a primeira a encontrar a solugdo para o ASV em questao, por exemplo.

Alguns tuites contém expressoes que possuem significado apenas em uma deter-
minada cultura ou pais. Por exemplo, a Homeland Security que seria algo como segu-
ranga contra terrorismo nos Estados Unidos. Portanto, é necessario levar em conta que
alguns participantes podem apresentar dificuldade para preencher a pesquisa devido a
uma eventual baixa familiaridade com a lingua inglesa ou a falta de compreensao de

algumas expressoes particulares dela ou de algum povo que a tem como sua lingua patria.

Por fim, considerando que bons identificadores de ASVs possuem taxa certo na
classificagdo dos tuites superior a 80% serd feito um teste (estatistico) de independéncia
para verificar se ha relacao entre a taxa de acerto na identificacdo de ASVs e a aprovacao
ou nao nos tuites controle e um outro teste de independéncia entre a taxa de acerto na
identificagdo de ASVs e a autoavaliagao sobre ter ou nao conhecimento sobre seguranga

virtual.

Para realizar os dois testes iremos utilizar a estatistica qui-quadrado (BUSSAB;
MORETTIN, 2013).

AC RC Total

N° de respondentes com taxa de acerto >= 80% dos tuites | 37 (33,25) 1 (4,75) | 38

N° de respondentes com taxa de acerto < 80% dos tuites | 47 (50,75) 11 (7,25) | 58

Total 84 12 96

Tabela 23 — Tabela de contingéncia da taxa de acerto nos ASVs versus resultado do tuite
controle. Os valores em cada célula sao os valores observados e os respectivos
valores esperados estdo entre parénteses. AC: Aprovado no Controle; RC:
Reprovado no Controle.

Os niveis descritivos dos testes para as tabelas 23 e 24 sao 0,018 e 0,194, res-



80 APENDICE A. Andlise da pesquisa sobre detecgio de Alertas de sequranga virtual do Twitter

CN SN Total

N° de respondentes com taxa de acerto >= 80% dos tuites | 28 (30,48) 10 (7,52) | 38

N° de respondentes com taxa de acerto < 80% dos tuites | 49 (46,52) 9 (11,48) | 58

Total 7 19 96

Tabela 24 — Tabela de contingéncia da taxa de acerto nos ASVs versus autoavaliacao
em seguranca virtual. Os valores em cada célula sao os valores observados e
os respectivos valores esperados estao entre parénteses. CN: Com nocao de
seguranga virtual; SN: Sem nog¢ao de seguranga virtual.

pectivamente, portanto considerando um nivel de significincia de 5% concluimos que hé
relacdo entre a taxa de acerto nos tuites e o resultado do tuite controle, mas nao ha relacao

entre a taxa de acerto e a autoavaliacdo em seguranca virtual.

Estes resultados corroboram a analise da tabela 12 segundo a qual a distingao
dos respondentes entre os que se declaram conhecedores de seguranca virtual e os que se
consideram nao conhecedores nao é uma boa forma de separar os bons identificadores de
ASVs. Isso também é evidenciado pelo fato do grupo de participantes que afirmaram ter
um bons conhecimentos sobre seguranga virtual obtiveram um desempenho similar mas
inferior ao seu grupo complementar. Por outro lado, o critério de separar os responden-
tes em grupos aprovados e reprovados no controle correspondeu as expectativas, pois os

aprovados tiveram um desempenho melhor em classificar os tuites que os reprovados.

Desta forma, a analise dos resultados da pesquisa mostra que os respondentes nao
identificam bem o suficiente ASVs em lingua inglesa e que a autoavaliacao deles sobre o

proprio conhecimento a respeito de seguranga virtual é um pouco equivocada.

A.3 Consideracoes finais

Como minha primeira vez a trabalhar com uma pesquisa piloto eu percebi que
poderia té-la feito um pouco diferente. Eu poderia montar um perfil técnico mais com-
pleto dos participantes que o realizado nesta pesquisa com a adicao de perguntas que
permitissem, por exemplo, inferir melhor o nivel de conhecimento que os participantes da

pesquisa possuem sobre seguranca virtual.

Algumas das perguntas que ajudariam a montar um perfil técnico mais detalhado
dos participantes da pesquisa poderiam incluir o tempo de experiéncia que a pessoa possui
em cada fungdo ou emprego em que a pessoa trabalhou com seguranga. Outra informagcao
interessante é o nivel educacional do participante (superior completo, mestrado, etc).
Também poderia ser pedido pra que eles definissem, mesmo que de forma simples o que

eles entendem por ASV.
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