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Resumo

Lucas Seiki Oshiro. Analise de Desempenho de Computadores de Baixo Custo em um
Sistema de Deteccdao de Intrusio. Monografia (Bacharelado). Instituto de Matematica e

Estatistica, Universidade de Sao Paulo, Sao Paulo, 2019.

O baixo custo e o baixo consumo de energia de computadores de placa tnica (SBCs) em
Internet das Coisas levaram ao seu uso em outras aplicagdes, como na construcéo de clusters.
Este trabalho estuda a viabilidade do uso desse tipo de equipamento em um ja existente
sistema de deteccio de ameacas em servidores de aplicacdes web. Através de medicdes de seu
desempenho em diferentes aspectos que possam representar gargalos, comprova-se que é

viavel e energetamente eficiente o uso de SBCs para execucdo de partes desse sistema.

Palavras-chave: Computador de placa tGnica. Deteccio de ameacas. Desempenho.






Abstract

Lucas Seiki Oshiro. Anélise de Desempenho de Computadores de Baixo Custo em
um Sistema de Detecciao de Intrusdo. Capstone Project Report (Bachelor). Institute of

Mathematics and Statistics, University of Sdo Paulo, Sdo Paulo, 2019.

The low cost and the low energy consumption of single-board computers (SBCs) in Internet
of Things led to its use in other applications, such as cluster construction. This paper studies
the feasibility of using this kind of equipment in an existing threat detection system in web
application servers. Through measurements of its performance on different aspects that might
be bottlenecks, it is proved that it is feasible and energy-efficient to use SBCs for executing

parts of that system.

Keywords: Single-board computer. Threat detection. Performance.
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Capitulo 1

Introducao

No projeto GT-BIS — Mecanismos para Analise de Big Data em Seguranca da
Informacao GT-BIS (2018), foi desenvolvido um sistema para a deteccio de ataques em
sistemas web, tendo como base os logs gerados pelos servidores (o servidor web Apache e o
SGBD MySQL), analisando-os com técnicas de aprendizado de maquina OsHIRO e BATISTA
(2019). Uma das sugestdes de trabalhos futuros desse projeto foi a analise da viabilidade
de utilizar computadores de baixo custo para executar os componentes de software do
sistema.

Computadores placa Gnica e de baixo custo, como a Raspberry Pi, obtiveram grande
sucesso em aplicacdes de Internet das Coisas. Como consequéncia, varios projetos tém
buscado usar tais maquinas para outras aplicacdes, como a conexdo de varias unidades
para a construcao de um cluster de baixo custo PAHL et al., 2016. O uso de computadores da
placa unica poderia ser, portanto, benéfico para utilizacao do sistema desenvolvido dentro
do sistema GT-BIS, caso seja viavel OsHIRO e BATISTA (2019).

Este trabalho de concluséo de curso apresenta resultados de uma analise de desempenho
de uma Raspberry Pi 3 Model B sendo usada dentro do sistema do projeto GT-BIS, para
estudar a viabilidade do uso desse equipamento nesse contexto.

1.1 Objetivo

O objetivo deste trabalho é avaliar a viabilidade do uso de computadores de placa tnica
de baixo custo (no caso, uma Raspberry Pi) em um sistema de detec¢do de ameacas (no
caso, o sistema desenvolvido no projeto GT-BIS). A avaliacdo toma como critério o com-
portamento da Raspberry Pi quando nela é executado partes dos sistema existente.

1.2 Resultados alcancados

Este trabalho de concluséo de curso é uma sequéncia do trabalho de Iniciacio Cientifica
iniciado em 2018, cujos resultados foram relatados no artigo Analise Preliminar da Deteccéo
de Ataques Ofuscados e do Uso de Hardware de Baixo Custo em um Sistema para Deteccéo
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de Ameacas OsHIRO e BATISTA (2019), dos mesmos autores, ganhador de meng¢ao honrosa
no II Workshop de Trabalhos de Iniciacdo Cientifica e Graduagao, do Simpésio Brasileiro
de Redes de Computadores e Sistemas Distribuidos em 2019.

Para o artigo supracitado, foram feitos ataques de inje¢ao de SQL e XSS a aplicacdo web
DVWA. O DVWA ¢é um servico web propositalmente vulneravel para estudos de seguranca,
e que é executado sobre uma pilha LAMP (Linux, Apache, MySQL e PHP). Os logs do
servidor web Apache 2.0 e do SGBD MySQL 14.14 usados para a execu¢ao do DVWA foram
capturados e analisados, para a obtencgao de evidéncias da ocorréncia dos ataques.

Também nesse trabalho foram feitas medi¢des da vazdo de rede da Raspberry Pi,
e da temperatura do processador da placa. Para simular um ambiente real, a placa foi
estressada com o comando stress com diferentes niveis de uso de CPU. Nessas medi¢oes,
foi constatado que a vazdo de rede néo se altera com o maior uso de CPU. Também foi
observado o crescimento da temperatura conforme o o uso de CPU crescia, além do rapido
resfriamento quando o estresse era cessado.

Em adicdo aos resultados relatados no artigo, neste trabalho de formatura foram feitas
medicoes de rede, CPU, memoria, disco, energia e temperatura na Raspberry Pi, com ela
agindo como um noé do sistema, quando ele recebe uma grande quantidade de logs dos
servidores web.

1.3 Organizacao da monografia

Os proximos capitulos desta monografia estao divididos da seguinte forma:

« Capitulo 2: Fundamentacao teérica sobre Internet, estado-da-arte no tépico do TCC
e trabalhos relacionados;

« Capitulo 3: Conceitos basicos sobre virtualizacao, ataques cibernéticos e descrigao
das ferramentas de software e hardware utilizadas;

« Capitulo 4: Descricdo do ambiente montado para a realizacdo de experimentos;
+ Capitulo 5: Metodologia e resultados dos experimentos;
« Capitulo 6: Conclusdes;

« Capitulo 7: Apreciagao pessoal e critica.



Capitulo 2

Fundamentacao

Durante a década de 1960, o uso dos computadores tornava-se cada vez mais importante.
Era natural, portanto, considerar interliga-los para que eles pudessem ser compartilhados
entre usuarios distintos e em locais geograficamente diferentes KUROSE e Ross (2003).
Neste cenario, Lawrence Roberts, um dos lideres do programa de ciéncia de computadores
na ARPA (Advanced Research Projects Agency) publicou um plano para a criagdo da
ARPAnet, a primeira rede baseada em comutagio de pacotes, e que viria a ser um ancestral
da Internet.

Em meados da década de 1970, a ARPAnet ja era composta por aproximadamente 15
nos. Para se conectar a uma maquina dela, era preciso estar conectado também a ARPAnet.
Outras redes também surgiram nesse periodo, como a ALOHAnet, no Havali, e a Telenet,
uma rede comercial. Também nesse periodo, Vinton Cerf e Robert Kahn desenvolveram o
trabalho pioneiro na interconexao de redes, ou seja, uma rede de redes, levando o nome de
“internetting”. No final da década de 1970, os trés protocolos-chave da Internet (TCP, UDP
e IP) ja estavam em suas primeiras versdes, e a ARPAnet ja contava com aproximadamente
200 maquinas KUROSE e Ross (2003).

Durante a década de 1980, a ARPAnet adotou os protocolos TCP e IP como padrio, e foi
desenvolvido o sistema de nomeacgao de dominios (DNS), para mapear nomes facilmente
legiveis por humanos (como ime.usp.br) para enderegos IP. Neste periodo, surgiu a Minitel,
um plano francés para levar a rede para todos os lares do pais, provendo servicos como
home-banking e listas telefénicas. Em meados da década de 1990, o Minitel estava presente
em vinte por cento dos lares franceses KUROSE e Ross (2003).

Durante a década de 1990, a ARPAnet foi descontinuada, e a World Wide Web foi criada
por Tim Berners-Lee no Cern (Conseil Européen pour la Recherche Nucléaire), juntamente
com o desenvolvimento das primeiras versdes do HTML, do HTTP, de um servidor web e
de um navegador KUROSE e Ross (2003).






Capitulo 3

Conceitos

Este capitulo apresenta alguns conceitos importantes para o entendimento do que foi
desenvolvido neste TCC. Sao apresentados conceitos e ferramentas relacionados com vir-
tualizacdo pois o ambiente de experimentacgao criado foi um ambiente virtual. Ferramentas
utilizadas para analise de logs e processamento de grandes volumes de dados também séo
apresentadas. Além das ferramentas de software, as ferramentas de hardware que foram
utilizadas sao descritas. O capitulo também apresenta os tipos de ataques contra aplicacdes
web detectados pelo sistema de deteccido que serviu de base para este TCC. O capitulo
encerra com alguns conceitos de redes de computadores necessarios para a compreensio
da topologia criada para interconectar todos os elementos do sistema.

3.1 Software

3.1.1 Hipervisor Xen

O hipervisor é um processo que gerencia maquinas virtuais, permitindo que uma
maquina fisica as suporte, compartilhando com elas seus recursos fisicos VMWARE (2019).
Existem diversos hipervisores atualmente. No sistema criado no projeto GT-BIS, foi esco-
lhido o hipervisor Xen para gerenciar as maquinas virtuais. O sistema foi criado com base
em maquinas virtuais para facilitar que o mesmo escalasse facilmente em funcédo da carga

de trabalho.

O Xen ¢é um hipervisor de tipo 1, o Unico hipervisor open-source desse tipo XEN
(2019). Hipervisores de tipo 1, também chamados de hipervisores nativos, sdo executados
diretamente sobre o hardware, ao contrario dos hipervisores de tipo 2, que sdo executados
sobre um sistema operacional hospedeiro DEsAr et al. (2013). Exemplos de hipervisores de
tipo 2 sdo 0 QEMU e o VirtualBox.

O funcionamento do hipervisor Xen esta ilustrado na Figura 3.1. Cada instancia de
maquina virtual é chamada de dominio. Em um dominio especial chamado de Dominio 0
(ou Dom0) é executado um sistema operacional que prové os drivers necessarios para a
comunicagdo com o hardware, além de outros servigos. As outras maquinas virtuais sdo
chamadas de DomU XEgn (2019).
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VMg (Dom0) VM, (DomUy) VM3 (DomUsg) VMp (DomUp)
HEN
Servigos do Aplicagbes Aplicagdes Aplicagbes
Sistema £0 plicago plicagd
Sistema Sistema Sistema
Kernel do Domo Operacional Operacional Operacional
A
Hipervisor Xen
2
Hardware

(Memaria, CPU, Entrada/Saida etc)

Figura 3.1: Diagrama do funcionamento do hipervisor Xen, baseado em figura de XeN (2019)

3.1.2 Ferramentas para analises de logs e processamento de
grandes volumes de dados

Filebeat

O Filebeat é uma ferramenta que age como um monitor de arquivos de logs, como
por exemplo, os logs de servidores web e do sistema operacional. Os dados capturados
sao centralizados, para serem enviados para outros servicos, como por exemplo, o Logs-
tash ErasTIc (2019[a]).

Logstash

O Logstash é um motor de coleta de dados, com a capacidade de obter dados de diversas
fontes e normalizar para destinos escolhidos Erastic (2019[b]). Os dados agregados podem
ser enviados, por exemplo, para o Elasticsearch.

Elasticsearch

O Elasticsarch é um mecanismo de busca e analise de dados, que podem vir de varias
fontes, como logs. Os dados sao indexados de forma que consultas complexas possam ser
feitas neles ELastic (2019[c]).

Kafka

O Apache Kafka é uma plataforma distribuida de fluxo de dados Karka (2019),
coordenando-os e notificando as aplicagdes conectadas a respeito dos novo registros



3.2 | HARDWARE

GT-BIS (2018).

Spark

O Apache Spark é um arcabougo para o processamento paralelo e massivo de grandes
quantidades de dados, com APIs que provém desde processamento de dados basicas até
recursos mais avancados como aprendizado de maquina GT-BIS (2018).

3.2 Hardware

3.2.1 Computador de placa tnica

Computadores de placa tnica, também conhecidos pelo acronimo SBC (single board
computers) sao placas de circuito impresso com processador, memoria, e entrada e saida de
dados ORTMEYER (2014), ou seja, sdo computadores completos montados em apenas uma
placa.

Alguns exemplos de computadores de placa unica sao a Raspberry Pi RASPBERRY P1
FouNDATION (2018) e a Labrador CaANINOS Loucos (2019).

As principais vantagens destes computadores sdo seu baixo custo e seu baixo consumo
energético. Apesar deles ndo serem equivalentes a computadores de ultima linha, as suas
configuragdes permitem a utilizacdo dos mesmos para diversos fins, desde emuladores de
video game e streaming boxes até desktops simples com navegador web e editores de texto.
Outro tipo de utilidade, e que tem relacdo com este TCC, é como no de processamento de
clusters.

Neste TCC foi utilizado o Raspbery Pi. A Figura 3.2 apresenta uma foto da unidade do
Raspbery Pi que foi utilizada. E possivel observar a alimentacio (cabo branco), a conexio
a rede (cabo azul) e a conexdo I12C com o sensor de corrente elétrica (fios amarelo e
laranja).

3.2.2 Sensor de corrente elétrica

Um sensor de corrente elétrica realiza medi¢des de corrente quando ligado em série ao
circuito cujo valor de corrente deseja-se obter.

Um exemplo desse tipo de sensor é o INA219, capaz de medir correntes de até 5A
em circuitos de tensao de até 26V. A leitura do INA219 é feita através de uma interface
I2C TExAs INSTRUMENTS, 2012. A Figura 3.3 mostra como é feita a ligacdo do sensor INA219
ao circuito em que a corrente serd medida e ao dispositivo que fara sua leitura.

A Figura 3.4 apresenta uma foto do sensor INA219 que foi utilizado para medir a
corrente elétrica da placa utilizada no projeto. Este sensor foi necessario para que fosse
possivel monitorar o consumo de energia da placa em diversas situagdes de funcionamento
do sistema com a placa desempenhando diversos papeis.

O calculo da poténcia em um circuito de corrente continua é feito através da equacao
Pot = U = i, sendo Pot a poténcia, U a tensdo e i a corrente elétrica.
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Figura 3.2: Raspberry Pi
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Figura 3.3: Conexdo do sensor INA219
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Figura 3.4: Sensor INA219
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3.3 Ataques contra aplicacdoes web

Ataques contra redes de computadores ocorrem por conta de vulnerabilidades em
diversas camadas da arquitetura Internet. Especificamente no caso de aplica¢des web, aque-
las projetadas para serem acessadas principalmente por meio de um navegador web tendo
o protocolo HTTP como base, falhas podem levar a negagao do servico, ao acesso indevido
a informacdes ou mesmo a execucdo de comandos arbitrarios do lado do servidor.

Pelo fato do protocolo HTTP ser um protocolo sem estado, boa parte das aplicagoes web
requer a utilizacdo de algum Sistema Gerenciador de Banco de Dados (SGBD). Tais sistemas
costumam ser alvos de atacantes em busca de falhas que possam afetar a infraestrutura
de uma aplicag¢do web. Outro alvos para a exploracdo de falhas é a construcao de URLs
maliciosas.

3.3.1 Injecao de SQL

Um ataque de inje¢do de SQL consiste de uma inser¢ao de um codigo SQL através de
uma entrada de dados que é aberta para uma aplicacdo. Uma injecdo de SQL bem sucedida
consegue fazer consultas no banco de dados, além de poder fazer modificagdes e alterar
suas permissdes administrativas OWASP (2019[a]). No caso de aplicacdes web, esse ataque
pode ser utilizado por exemplo adicionando caracteres especiais na URL do sistema web
sendo acessado ou em algum campo de um formulario desse sistema.

3.3.2 XSS

Um ataque de XSS (Cross-Site Scripting) consiste de uma inser¢ao de codigo malicioso
em uma pagina web benigna OWASP (2019[b]). Existem dois tipos principais de XSS:

« XSS Persistido: O c6digo malicioso é armazenado no servidor, como no banco de
dados de um férum ou um campo de comentarios, por exemplo. Quando o contetido
¢ enviado para a vitima, o codigo malicioso é enviado junto OWASP (2019[b]).

+ XSS Refletido: O codigo malicioso ndo é armazenado no servidor. O c6digo malicioso
¢ inserido na URL, que quando aberta, injeta tal c6digo dentro da pagina OWASP
(2019[b]).



Capitulo 4

Ambiente

Este capitulo descreve a configuracdo do ambiente em que o trabalho foi desenvolvido.
Alguns elementos apresentados foram adquiridos e configurados durante o projeto GT-BIS,
porém, a configuracdo atual foi feita neste trabalho.

O ambiente aqui descrito esta fisicamente montado na sala 228 do Centro de Compe-
téncia em Software Livre do Instituto de Matematica e Estatistica da USP. Ele é composto
fisicamente por duas maquinas principais, um computador de placa tnica, e um computador
auxiliar.

O objetivo do ambiente era simular ataques contra servicos web e avaliar o desempenho
do sistema de deteccdo de ataques, tanto em termos de uso de recursos das maquinas (CPU,
rede e memoria) quanto em termos de falsos positivos e de falsos negativos. Em particular,
neste TCC, o objetivo era avaliar o desempenho do computador de placa tnica atuando
como um no6 do sistema com diferentes funcoes.

4.1 Maquinas fisicas

4.1.1 Maquinas principais
As duas maquinas fisicas utilizadas tém a seguinte configuracao:

« prestigio

Sistema Operacional (Dom0): CentOS Linux 7 (Core) x86_64

Kernel: 4.9.48

Processador: Intel 17-6700K, 8 nucleos, 4,0 GHz

Memoria RAM: 622 MiB (Dom0)
— Hipervisor: Xen 4.6.6-3.el7
- talento

— Sistema Operacional(Dom 0): CentOS Linux 7 (Core) x86_64

11
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Kernel: 4.9.127

Processador: Intel i17-6700K, 8 nucleos, 4,0 GHz

Memoria RAM: 2944 MiB (Dom0)
- Hipervisor: Xen 4.8.4.43.ge52ec4b7

Os valores indicados para o tamanho da memoria indicam apenas o que é usado
exclusivamente para o sistema instalado nas maquinas fisicas. As maquinas virtuais tém
suas memorias isoladas pelo Xen.

4.1.2 Computador de placa Gnica
O computador de placa unica utilizado tem a seguinte configuragao:
« Modelo: Raspberry Pi 3 Model B
« Sistema Operacional: Raspbian 9.4 stretch

« Kernel: Linux 4.14.50

Processador: ARMv7 rev 4 (v71), 4 nicleos, 1,2GHz
o Memoria RAM: 927 MiB

O sensor INA219 est4 conectado aos pinos GPIO desta maquina, além de estar conecta-
dos em série a sua alimentacao, para fins de medicao da corrente elétrica.

4.1.3 Maquina auxiliar

A maquina auxiliar é um computador portatil de uso pessoal, com as seguintes confi-
guracoes:

« Sistema Operacional: Manjaro Linux x86_64
« Modelo: Dell Inspiron 3542
+ Kernel: 4.19.66

Processador: Intel i5-4210U (4 nucleos), 2,7 GHz

Placa de video: NVIDIA GeForce 610M/710M/810M/820M / GT 620M/625M/630M/720M
« Memoria RAM: 7880 MiB

« Hipervisor: VirtualBox 6.0.10

4.2 Maquinas virtuais

O sistema existente era composto por diversas maquinas virtuais.

As maquinas virtuais executadas sobre a maquina fisica prestigio sdo os componentes
do sistema de deteccdo de ameaca. So elas:
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- elasticsearch
« kafka-spark
« logstash

As maquinas virtuais executadas sobre a maquina fisica talento sdo os servidores web
vitimas de ataques e que enviam seus logs para o sistema. Elas sdo as seguintes:

victim01

victim02

victim03

victim04

victim05

As maquinas virtuais executadas sobre a talento foram configuradas para usarem
2048 MiB da memoria RAM, e executam a distribuicdo Linux Ubuntu 17.04, com kernel
4.10.0.

Além das maquinas virtuais listadas anteriormente, que foram criadas no projeto GT-
BIS, também foi criada uma maquina virtual para a simulacdo de ataques e para executar o
benchmarking das diferentes partes do sistema.

Essa maquina virtual é executada sobre a maquina fisica auxiliar. Foram reservados
3072 MiB para ela. O sistema operacional utilizado foi o Kali Linux Rolling Release, com
kernel Linux 4.16.

4.3 Rede

Originalmente no projeto GT-BIS, as maquinas fisicas (prestigio e talento) estavam
ligadas a Rede IME, cada uma com um endereco IP estatico (143.107.44.125 e 143.107.44.126,
respectivamente) e um dominio na Internet (prestigio.ime.usp.br e talento.ime.usp.br, res-
pectivamente). Elas também estavam conectadas a uma rede virtual, sendo seus respectivos
enderecos IP 10.254.125.1 e 10.254.126.1.

As maquinas virtuais executadas sobre a prestigio estavam conectadas em modo bridge
a rede virtual. Isto significa que cada maquina virtual era exposta individualmente nessa
rede, como se elas fossem varias maquinas fisicas diferentes.

As maquinas virtuais executadas sobre a talento estavam conectadas a uma instancia
do Open vSwitch, um switch virtual. Um switch é um dispositivo que realiza a comunicacdo
entre maquinas em uma rede, permitindo que um pacote seja enviado apenas da origem
ao destino. O switch virtual Open vSwitch é um switch implementado em software, e que
permite configuragdes automatizadas.

As maquinas virtuais executadas sobre a talento ndo eram acessiveis pelas maqui-
nas virtuais executadas sobre a prestigio. Essa configuragdo de rede esta ilustrada na
Figura 4.1.
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Figura 4.1: Configuragdo anterior da rede.

4.3.1 Configuracao atual

A configuracdo anterior, explicada anteriormente, ndo permitia uma comunicagdo
entre as vitimas que geravam os logs com as maquinas que os processariam. Optou-se,
portanto, por deixar todas as maquinas fisicas e virtuais em uma mesma rede.

As maquinas prestigio e talento eram conectadas fisicamente apenas na Rede IME, e
uma nova maquina que precisasse ser adicionada a esse sistema precisaria estar conectada a
essa rede. A Rede IME é uma rede utilizada por todo o Instituto de Matematica e Estatistica,
portanto, o grande uso de rede necessitado poderia comprometer o uso dessa rede por
terceiros. Além disso, uma nova maquina que precisasse ser adicionada no ambiente
necessitaria ser cadastrada pelos administradores da Rede IME. Optou-se, por tais motivos,
configurar uma rede interna, de forma que a Rede IME s6 seria usada para fornecer acesso
remoto ao ambiente e para fornecer acesso a Internet para as maquinas.

Um roteador wi-fi foi colocado na rede para agir como um switch. O enderego IP
externo do roteador foi configurado como o usado pela maquina prestigio (143.107.44.125),
herdando, portanto, o dominio (prestigio.ime.usp.br) que identificava essa maquina.

As duas maquinas fisicas foram desconectadas da Rede IME e foram conectadas no
roteador, de forma que ambas estivessem apenas em uma rede local. Os enderecos IP das
maquinas fisicas na rede local foi configurado para ser os que eram utilizados na rede
virtual.

Como nessa configuracdo as maquinas fisicas ndo sdo acessiveis diretamente por
maquinas de fora da rede interna, foi feito um encaminhamento de uma porta do roteador
para a porta utilizada pelo ssh na maquina prestigio. Desta forma, foi garantido o acesso
ssh para essa maquina, sendo que através dela quaisquer outras que estejam conectadas
na rede interna também ficam acessiveis.

As placas de rede das maquinas virtuais foram colocadas em modo bridge. Desta forma,
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todas as maquinas virtuais se encontram na mesma rede que as maquinas fisicas. As
maquinas virtuais executadas sobre a prestigio receberam enderegos IP estaticos entre
10.254.125.2 e 10.254.125.5, e as maquinas virtuais executadas sobre a talento receberam
IPs estaticos 10.254.126.2 até 10.254.126.6.

Além das maquinas existentes, também foi conectada a essa rede a Raspberry Pi
adquirida para este trabalho, recebendo o endereco IP 10.254.127.1; também foi conectado
a essa rede um computador pessoal, recebendo o endereco IP 10.254.128.1, bem como a
maquina virtual com Kali Linux, recebendo o endereco IP 10.254.128.2. Essa configuracdo
de rede esta representada graficamente na Figura 4.2.
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kafka-spark (vm) logstash (vm) elasticsearch {vm) victim01 {vm) wvictim02 (vm) victim03 (vm) victim04 (vm) victim05 (vm)

Figura 4.2: Configuragdo atual da rede.

4.4 Fluxo dos dados

O projeto GT-BIS descreve a arquitetura do sistema sistema conforme a figura 4.3.
Os “Servidores” descritos nessa figura sdo as maquinas virtuais que estdo na Talento e
0 “Mddulo processamento” sdo as maquinas virtuais que estdo na Prestigio. Os nimeros
representam os dados que sao passados entre cada componente do sistema, conforme a
tabela 4.1 GT-BIS (2018).
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Di

Dispositivos Compartilhamento e
Méveis | Anonimizacao
_____________ - . N
Modulo: Sensores Médulo: Visualizacao e Interacdo Modulo: Compartilhamento

spositivos loT

B w

Fluxo | Descri¢do

1 Logs de servigos e de sistemas de seguranca.

2 Dados normalizados, filtrados e enriquecidos.

3 Fluxos de dados organizados em filas para serem processados.

4 Informagoes brutas e de dados ja processados e comandos de consultas.

5 Dados para serem persistidos ou recuperados.

6 Alertas de ameacas cibernéticas compartilhados pelo sistema central ou parceiros.
7 Dados da interacdo do administrador com a interface Web.

8 Informacdes disponiveis nos componentes de Processamento e comandos de consultas.

Tabela 4.1: Legenda do fluxo de dados, segundo o GT-BIS GT-BIS (2018)
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Figura 4.3: Arquitetura planejada para o sistema desenvolvido no projeto GT-BIS GT-BIS (2018).




Capitulo 5

Analise de desempenho

5.1 Metodologia

Para fazer a analise de desempenho em cada no, faz-se as seguintes etapas:

1. Instalacdo da ferramenta analisada na Raspberry Pi;

2. Inicio do script raspberry-log na maquina virtual analisada;

3. Envio de requisi¢des para os servidores web;

4. Término da execucdo do script raspberry-log na maquina virtual;

5. Configuracdo do sistema para utilizacdo da Raspberry Pi como no;

6. Inicio do script raspberry-log na Raspberry Pi;

7. Envio de requisicdes para os servidores web;

8. Término da execucdo do script raspberry-log na Raspberry Pi;

9. Obtencao das leituras capturadas e sua analise.

O script raspberry-log foi desenvolvido durante este trabalho. Este script captura
dados de uso de CPU, memodria, rede e disco, e no caso da Raspberry Pi, mede também
a temperatura da CPU e poténcia da placa. Uma descricdo desse script esta no apéndice
A.

Os logs gerados pelo script raspberry-log sao posteriormente processados pela bibli-
oteca Pandas. Através dessa biblioteca, e do software Jupyter Notebook, é possivel fazer

observacdes tendo como base os dados gerados, como por exemplo, o nivel de uso da CPU
durante os processamento e a variagdo do uso de energia durante o experimento.

17
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5.2 Experimentos

5.2.1 Controle

O objetivo desse primeiro experimento foi medir o comportamento das maquinas
em repouso. Neste primeiro experimento a Raspberry Pi estava apenas com o Logstash
instalado, porém, ainda ndo estava desempenhando nenhum papel dentro do sistema.

Durante aproximadamente 16 horas, o script raspberry-1log foi executado nas maquinas
virtuais victim01 e logstash, assim como na Raspberry Pi, enquanto elas estavam em
repouso. Os resultados apresentados nesta subsecdo indicam, portanto, o comportamento
das maquinas executando apenas as funcdes basicas do sistema operacional, além do
proprio script.

A temperatura média do processador da Raspberry Pi foi de 47.9 °C, com um pequeno
desvio padrido de 0.492227 °C, ou seja, a temperatura se manteve bastante estavel nesse
periodo.

Nas maquinas victim01, Raspberry Pi e logstash, os usos médios de seus processadores
foi de 2.4%, 3.5% e 2.6%, respectivamente e seus desvios padrdes foram 2.8%, 1.1% e 2.3%,
respectivamente; a quantidade de memoria RAM usada foi, em média, de 577 MB, 207 MB
e 226 MB, respectivamente, com desvios padrdes inferiores a 1 MB.

A escrita em disco se manteve baixa nas trés maquinas, na ordem de 3 a 9 KB/s, com
alguns picos na ordem de 8 a 16 MB/s, como ¢é possivel observar nos graficos da Figura 5.1.
Nesta medicao, foi considerada a propria gravagao da saida do script no disco.

Apesar de ocorrerem alguns picos de uso de rede, as taxas de download e upload também
se mantiveram baixas, com médias inferiores a 30 bytes por segundo com varidncias
menores que 300 bytes.

A poténcia da Raspberry Pi durante praticamente todo o perido de repouso se manteve
abaixo de 2000mW, como é possivel observar no histograma 5.2

5.2.2 Logstash

O objetivo deste experimento é observar o comportamento atual da maquina virtual
que executa o logstash, e comparar com o desempenho da Raspberry Pi desempenhando o
mesmo papel, possibilitando avaliar a viabilidade de utilizar o computador de placa tnica
como um no6 dentre os varios executando o logstash.

Logstash na maquina virtual

O Filebeat da vitima victim01 foi configurado para enviar os logs capturados por ele
para o Logstash que é executado na maquina virtual dedicada a esse servico.

O script raspberry-log foi executado na maquina virtual do Logstash e em uma vitima
(victim01). Simultaneamente, na maquina virtual com Kali Linux foi executado o Apache
Benchmark através do comando ab -n 100000 http://10.254.126.2/dvwa, para que cem
mil requisi¢des fossem enviadas para o servidor web da vitima.
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Figura 5.1: Escrita em disco em repouso

O grande nimero de requisicdes feitos na maquina virtual da vitima gerou um grande
volume de logs que foram enviados para o Logstash.
Logstash na Raspberry Pi

O Filebeat da vitima victim01 foi configurado para enviar os logs capturados para o
Logstash que era executado na Raspberry Pi.

De forma analoga ao que foi feito com o Logstash executado na maquina virtual, o
script raspberry-log foi executado em uma vitima e na Raspberry Pi, com a execugio

19



20

5 | ANALISE DE DESEMPENHO

0.004

0.003

0.002

0001

0.a0o T T T T T
1500 2000 2500 3000 3500

Potencia (mW)

Figura 5.2: Histograma de poténcia da Raspberry Pi, em repouso

simultanea do Apache Benchmark na maquina virtual com Kali Linux através do mesmo
comando, para enviar cem mil requisi¢cdes para o mesmo servidor web. Consequentemente,
um grande volume de logs foi gerado na vitima, e ele foi enviado para o Logstash.

Resultados

Os usos de CPU pela maquina virtual e pela Raspberry Pi estdo representados no histo-
grama da Figura 5.3a. Como no repouso as duas maquinas tém baixo uso de CPU, é possivel
comparar diretamente o desempenho das duas maquinas: enquanto a maquina virtual con-
segue executar o Logstash com baixo uso de CPU, a Raspberry Pi utiliza aproximadamente
80% da CPU para desempenhar a mesma tarefa. A Raspberry Pi, portanto, mostra ter maior
dificuldade para executar a mesma tarefa que a maquina virtual. Entretanto, essa placa
ainda é capaz de realizar o mesmo processamento.

O uso de memoria RAM durante o experimento pode ser observado no histograma
da Figura 5.4a. Como ¢é possivel observar, a Raspberry Pi utiliza aproximadamente 300
MB de memoria RAM a menos que a maquina virtual. Considerando os valores obtidos
no controle, observa-se que apesar de a Raspberry Pi aparentar ter melhor desempenho
nesse caso, os valores se mantiveram proximos aos observados nas maquinas em repouso.
Conclui-se que em ambas as maquinas o consumo de memoria pelo Logstash nao é um
problema relevante.

A variacdo de temperatura do processador da Raspberry Pi durante o experimento
pode ser observada no grafico da Figura 5.5. A temperatura néo ultrapassou 80 °C, estando,
portanto, dentro do limite operacionais para o processador, que é de até 85°C.

A poténcia consumida pela Raspberry Pi durante o experimento pode ser observada no
histograma da Figura 5.6. Apesar de alguns picos acima de 5000mW, a poténcia se manteve
na maior parte do tempo entre 1500mW e 4000mW.

Esses valores de poténcia foram bastante baixos para o quanto a placa conseguiu
processar. Para efeito de comparagio, a poténcia de uma lampada de LED de 800 limens,
considerado um dos modelos mais econdmicos para uso residencial, é de aproximamente
8W, ou seja, o dobro do consumo da Raspberry Pinos picos durante o processamento.
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Figura 5.3: Histogramas da distribui¢do no tempo do uso de CPU

5.2.3 Experimentos com mais de uma vitima

A mesma amostragem foi feita com logs gerados por 5 maquinas virtuais. Como ¢é
possivel observar no histograma de uso de CPU na Figura 5.3b, e no histograma de uso
de RAM na Figura 5.4b, o comportamento foi préoximo ao observado anteriormente, com
apenas uma vitima, como é possivel observar comparando com os graficos anteriores.
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Figura 5.6: Histograma de poténcia da Raspberry Pi

23






Capitulo 6

Conclusoes

A Raspberry Pi mostrou-se capaz de realizar o servigo antes executado pela maquina
virtual. Seu desempenho em uso de CPU néo foi tdo satisfatério quanto as maquinas
virtuais, porém, ainda provou que este tipo de computador é viavel no sistema de detecgao
de ameacas.

Alguns componentes do sistema, como o Logstash e o Elasticsearch, podem ser utiliza-
dos em ambientes distribuidos. Desta forma, é possivel fazer um escalonamento horizontal
com outras unidades Raspberry Pi conforme a necessidade.

A poténcia da Raspberry Pi durante os experimentos foi quase sempre inferior a 4W,
bastante reduzido, sendo inferior, por exemplo, a uma lampada residencial de LED. Isso
mostra que este tipo de equipamento é uma opcéo viavel para ser utilizada em sistemas
como o desenvolvido no projeto GT-BIS.
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Capitulo 7

Avaliacao pessoal e critica

Gostaria de expressar nesta avaliacdo pessoal e critica os pontos bons e ruins do meu
trabalho de concluséo de curso, as dificuldades que tive, que aprendi e o que apliquei.

Como este trabalho baseia-se na arquitetura de um projeto anterior, houve uma grande
dependéncia do bom funcionamento da estrutura existente. Tal dependéncia foi prejudicial,
de forma que contratempos envolvendo os equipamentos e a arquitetura de rede levaram
a atrasos, a resolucdo de problemas que niao estavam diretamente relacionados com a
proposta e ao ndo cumprimento de todo o trabalho da forma como era desejado.

Alguns dos problemas que ocorreram foram:

1. A rede estava configurada de forma que impedia o funcionamento do sistema como
ele fora concebido;

2. A documentacdo do projeto estava em uma wiki hospedada em uma das maquinas
virtuais. Era necessario uma conta de usuario para acessa-la, o que eu nao tinha,
apesar dos membros do projeto GT-BIS indicassem para eu usa-la;

3. O dispositivo de armazenamento usado para uma das partes do sistema estava
corrompido, e ndo havia uma copia de seguranca disponivel de seu contetdo;

4. Uma das maquinas fisicas do projeto apresentou problemas em sua inicializacio nos
ultimos meses.

O primeiro problema pode ser resolvido através de uma nova configuracdo da rede.
Nesse momento, pude aplicar os conceitos expostos na aula de Redes de Computadores
em uma situacdo real. Sendo assim, apesar de nao estar previsto para este trabalho, ele foi
um grande aprendizado.

O segundo problema foi resolvido com a criacdo de um usuario manualmente através
do Rails, uma vez que eu tinha acesso ao codigo da aplicagio e ao banco de dados.

O terceiro problema nao foi possivel de resolver, apesar de algumas tentativas de usar
ferramentas de checagem de disco para tentar recuperar o sistema de arquivos.

O quarto problema também néo foi possivel de ser resolvido, pois desde seu inicio até
o presente momento nio consegui identificar a causa do problema.
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Este trabalho de formatura, portanto, mostrou-se altamente interdisciplinar. Nele
apliquei conceitos basicos de elétrica aprendidos no ensino médio; experiéncia de eletronica
e de sensores adquiridos no grupo de extensdo Hardware Livre; gerenciamento de banco
de dados e de um sistema web feito em Rails aprendidos em Laboratério de Banco de Dados
e Técnicas de Programacao 2; conhecimentos em redes de computadores aprendidos na
disciplina homo6nima e analise de dados com ferramentas que foram utilizadas em Ciéncia
e Engenharia de Dados. Desta forma, apesar dos diversos problemas que encontrei e de
ndo ter conseguido os objetivos da forma almejada no inicio do ano, este trabalho foi
uma sintese e um exercicio da sapiéncia transmitida a mim ao longo do curso pelos meus
professores e colegas do IME-USP.



Apéndice A

Script

O script que foi utilizado para a leitura do estado das maquinas foi desenvolvido na
linguagem Python 3.5.

Neste apéndice estdo transcritos os “sensores” responsaveis pelos seguintes tipos de
leitura:

+ Corrente e poténcia

« Uso de CPU

« Temperatura da CPU

+ Uso de memoéria RAM

« Taxas de vazao de rede

« Taxas de acesso ao disco

Cada um dos sensores é feito como uma classe diferente, sem dependéncia uma de
outra. Isto permite que seja possivel fazer um tipo de leitura (como por exemplo, o uso de
CPU) em um ambiente que nao seja possivel fazer outro tipo de leitura (como por exemplo,
quando nédo ha um sensor INA219 ligado a Raspberry Pi, o que impede o uso do sensor de
corrente).

As outras partes do script foram omitidas neste apéndice por serem apenas para
interagdo com o usuario e para a formatagdo em CSV dos dados capturados. O script
completo esta disponivel em https://github.com/lucasoshiro/raspberry-log.

#!/usr/bin/env python3
from time import time

1
2

3

4

5 class CurrentSensor:

6 """ Sensor de corrente elétrica.
7

8

9

0

1

nnn

def __init__(self):
""" Inicializa o sensor. S6 deve ser usado se houver um INA219
ligado aGPIO da placa utilizada.""”
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def

def

APENDICE A

from ina219 import INA219
self.ina219 = INA219(0.1)
self.ina219.configure()

current(self):
""" L& a corrente, em mA.
return self.ina219.current()

nnn

power(self):
""" & a poténcia atual, em mW. Supde uma tensdo de 5V """
return self.current() * 5

class CPUSensor:

nnn

def

def

nnn

Sensor de porcentagem de uso de CPU.

__init__(self):

""" Inicializa o sensor.
from psutil import cpu_percent
self._cpu_percent = lambda *_: cpu_percent(*_)

nnn

usage(self):
""" & a porcentagem de uso da CPU """
return self._cpu_percent(None)

class TempSensor:

nnn

Raspberry Pi

def

def

Sensor de temperatura. Atualmente, compativel apenas com

nnn

__init__(self):

""" Inicializa o sensor
from gpiozero import CPUTemperature
self._cpu_temp = CPUTemperature()

nnn

temperature(self):
""" Devolve a temperatura da CPU, em graus Celsius
return self._cpu_temp.temperature

nnn

class RAMSensor:

nnn

def

def

nnn

Sensor de uso de RAM.

__init__(self):

""" Inicializa o sensor.
from psutil import virtual_memory
self._virtual_memory = virtual_memory

nnn

used(self):
""" & o0 uso de meméria virtual, em bytes
return self._virtual_memory().used

nnn

class RateSensor:

def

def

__init__(self):
self.last_sample = {}

calculate_rate(self, field):
t0, s0, callback = self.last_sample[field]
t1, s1 = time(), callback()
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68

69 rate = (s1 - s@) / (t1 - t@)

70

71 self.last_sample[field] = (t1, s1, callback)

72

73 return rate

74

75 class NetSensor(RateSensor):

76 """ Sensor de rede. """

77

78 def __init__(self):

79 from psutil import net_io_counters

80

81 super().__init__()

82

83 n@ = net_io_counters()

84 t = time()

85

86 self.last_sample = {

87 "down': (t, n@.bytes_recv,

88 lambda: net_io_counters().bytes_recv),
89 'up': (t, n@.bytes_sent,

90 lambda: net_io_counters().bytes_sent)
91 3

92

93 def download_rate(self):

94 """ & a taxa de download, em bytes por segundo. """
95 return self.calculate_rate('down')

96

97 def upload_rate(self):

98 """ L& a taxa de upload, em bytes por segundo. """
99 return self.calculate_rate('up')

100

101 class DiskSensor(RateSensor):

102 """ Sensor de acesso a disco. """

103

104 def __init__(self):

105 from psutil import disk_io_counters

106

107 super().__init__(Q)

108

109 d = disk_io_counters()

110 t = time()

111

112 self.last_sample = {

113 'read_count': (t, d.read_count,

114 lambda: disk_io_counters().read_count),
115 'write_count': (t, d.write_count,

116 lambda: disk_io_counters().write_count),
117 'read_bytes': (t, d.read_bytes,

118 lambda: disk_io_counters().read_bytes),
119 'write_bytes': (t, d.write_bytes,

120 lambda: disk_io_counters().write_bytes),
121 'read_time': (t, d.read_time,

122 lambda: disk_io_counters().read_time),
123 'write_time': (t, d.write_time,
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124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151

def

def

def

def

def

def

lambda: disk_io_counters().write_time)

3

read_count_per_sec(self):
""" & a quantidade de leituras do disco por segundo.
return self.calculate_rate('read_count')

nnn

write_count_per_sec(self):
""" & a quantidade de escritas no disco por segundo.
return self.calculate_rate('write_count')

nnn

read_bytes_per_sec(self):
""" L& a quantidade de bytes lidos do disco por segundo.
return self.calculate_rate('read_bytes')

nnn

write_bytes_per_sec(self):
""" & a quantidade de bytes escritos no disco por segundo.
return self.calculate_rate('write_bytes')

nnn

read_time_per_sec(self):

""" & a quantidade tempo para a leitura do disco por
segundo. """

return self.calculate_rate('read_time')

write_time_per_sec(self):

""" L& a quantidade tempo para a leitura no disco por
segundo. """

return self.calculate_rate('write_time')

APENDICE A
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