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Durante o ano de 2017, durante o projeto GT-BIS da
RNP, foi construido um sistema para deteccao de
ameacas em sistemas web.

Esse sistema consistia no uso de ferramentas de
processamento de fluxo de dados para a analise dos
logs vindos de servidores web. Cada ferramenta
funcionava em uma maquina maquina virtual.

Atraves desses logs, o sistema era capaz de observar
trés tipos de ataques:

e Injecao de SQL: insercao de dados que, se nao

tratados, realizam acoes indevidas no banco de
dados;

e XSS refletido: Insercao de codigo HTML e

JavaScript malicioso na URL, que é executado
guando o site € aberto;

XSS persistido: Envio de codigo HTML e
JavaScript malicioso, que fica armazenado e é
executado no navegador de todos que entram no
site.

A arquitetura do sistema esta descrita na imagem a
sequir:
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Arquitetura do sistema GT-BIS. Créditos: GT-BIS
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Computadores de placa unica, também
conhecidos pelo acrénimo SBC, s&o placas de
circuito impresso com processador, memoria, €
entrada e saida de dados. Em outras palavras, sao
computadores completos montados em apenas
uma placa. O mais famoso deles € a Raspberry Pi.

O grande sucesso desse tipo de computador, junto
ao baixo preco e baixo consumo de energia,
levou-o0 a ser usado para a construcao de clusters.
Este trabalho analisa seu desempenho, e avalia a
viabilidade do uso de SBCs no sistema
mencionado anteriormente.

Para essa analise, foi feito um script para a leitura
do uso de CPU, do uso de RAM, dos acessos ao
disco e do uso de rede das maquinas, tanto fisicas
quanto virtuais. No caso da Raspberry Pi, tambéem
foi medida a temperatura do processador e o0
consumo de energia elétrica.

Um exemplo € mostrado no histograma a seguir,
comparando o uso de CPU na maquina virtual e na
Raspberry Pi, para a mesma aplicacao (Logstash).
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Uso de CPU da execugao do Logstash na VM e na Raspberry Pi

Como ¢ possivel notar, o uso de CPU pela
Raspberry Pi foi maior que na VM, porém,
inferior a 100%, mostrando que ela ¢é viavel
para a execucao do Logstash no sistema.
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