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1 Introducao

Com a obtencao de quantidades massivas de dados de trafego e de aplicacoes
de rede, surge a necessidade de métodos mais “inteligentes” para buscar
incidentes de seguranca, principalmente porque passa a ser possivel encon-
trar informacoes novas por meio da correlacao das informacgoes e também
porque uma analise de forga-bruta levaria muito tempo para ser finalizada.
Essa necessidade ja vem sendo discutida hé alguns anos tanto na acade-
mia [Brown et al. 2015] quanto na industria, que ja fornece diversos servigos
para clientes dos mais diversos tamanhos [Splunk 2019]. Entretanto, as im-
plementagoes dos métodos nao seguem uma arquitetura que seja eficiente
para todos os tipos de organizacoes. De fato, tem-se notado que cada vez
mais as arquiteturas precisam ser otimizadas e personalizadas para cada tipo
de usudrio [Feth 2015]. Além disso, é desejavel que o sistema a ser desen-
volvido seja capaz de antecipar, ao maximo possivel, incidentes em tempo
real e que o mesmo nao tenha um custo elevado tanto em termos financeiros
para adquirir equipamentos, quanto em termos de consumo de energia. Uma
forma de antecipar incidentes é com a utilizagao de mecanismos baseados em
aprendizado de maquina. Uma forma de reduzir os custos é com a utilizagao
de clusters baseados em hardware de baixo custo.

No escopo do projeto GT-BIS — Mecanismos para Analise de Big
Data em Seguranca da Informacao [GT-BIS 2018], foi desenvolvido um



sistema capaz de detectar ataques a partir da anélise de grandes volumes
de logs de servidores web e de servidores de banco de dados, por meio de
técnicas de aprendizado de maquina. No momento é necessario melhorar o
sistema com a adi¢ao da deteccao de novos tipos de incidentes de seguranca,
como por exemplo aqueles causados por ataques automatizados que usam
ofuscacao e que burlam mecanismos mais tradicionais de protecao.

Este trabalho de conclusao do curso é uma continuacao de um traba-
lho de iniciacao cientifica! do ano 2018, em que foram obtidos resultados
parciais com a analise de diferentes ataques contra aplicagbes web e com a
andlise de desempenho de uma unidade Raspberry Pi 3 Model B em cenarios
de uso intensivo de CPU. Como resultado foi possivel identificar algumas
caracteristicas dos ataques que podem ser 1teis para o treinamento de um
modelo de deteccao de ameacas. Ja os resultados da analise de desempenho
da Raspberry Pi mostraram que ela apresenta boa vazao de trafego de rede
e temperatura dentro de limites seguros mesmo quando submetida a altas
cargas de processamento.

2 Conceitos Basicos

Os ntumeros na figura descrevem os dados que sao passados entre cada com-
ponente do sistema: 1) logs de servigos e de sistemas de seguranga. 2) dados
normalizados, filtrados e enriquecidos. 3) fluxos de dados organizados em fi-
las para serem processados. 4) informacgoes brutas e de dados jé processados
(p. ex. alertas); comandos de consultas. 5) dados para serem persistidos ou
recuperados. 6) alertas de ameagas cibernéticas compartilhados pelo sistema
central ou parceiros. 7) dados da interagdo do administrador com a inter-
face Web. 8) informagoes disponiveis nos componentes de Processamento
(alertas, dados brutos, dados processados); comandos de consultas.
Logstash, Kafka, Spark e ElasticSearch, apresentadas na Figura 1,
sao ferramentas escalaveis e paralelizaveis de software livre para, respectiva-
mente, filtrar e normalizar dados de logs, implementar um sistema produ-
tor/consumidor para acesso a filas de dados, processar dados empregando
por exemplo mecanismos de aprendizado de maquina e armazenar e visuali-
zar dados. Todas essas ferramentas podem ser replicadas em diferentes nés
em clusters a fim de tornar o funcionamento escalavel em funcao da carga
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Figura 1: Arquitetura do sistema para deteccao de ameacas por meio da
andlise de logs [GT-BIS 2018]

de dados de entrada e é nesse sentido que propomos a utilizacao de unidades
de Raspberry Pi em cada um desses clusters.

2.1 Ataques Contra Aplicagcoes Web

Ataques contra redes de computadores ocorrem por conta de vulnerabilidades
em diversas camadas da arquitetura Internet. Especificamente no caso de
aplicagoes web, aquelas projetadas para serem acessadas principalmente por
meio de um navegador web tendo o protocolo HT'TP como base, falhas podem
levar a negacao do servigo, ao acesso indevido a informagoes ou mesmo a
execucao de comandos arbitrarios do lado do servidor.

Pelo fato do protocolo HT'TP ser um protocolo sem estado, boa parte das
aplicagoes web requer a utilizagao de algum Sistema Gerenciador de Banco
de Dados (SGBD). Tais sistemas costumam ser alvos de atacantes em busca
de falhas que possam afetar a infraestrutura de uma aplicagao web. Outro
alvos para a exploracao de falhas é a construgao de URLs maliciosas.Alguns
exemplos de ataques desses tipos sao: Injecao de SQL — inser¢ao de dados



que, se nao tratados, realizam acoes indevidas no banco de dados; XSS Re-
fletido — insercao de cédigo HTML e JavaScript malicioso em uma URL, que
¢é executado quando um site é aberto por meio daquela URL; XSS Persis-
tido — envio de codigo HTML e JavaScript malicioso, que fica armazenado
e é executado no navegador de todos os usuarios que acessarem o site.

A distingdo de ataques como os listados acima no meio de acessos
legitimos pode ser dificultada caso o atacante utilize técnicas de ofuscagao
facilitadas por ferramentas que automatizam a exploracao desses ataques.

2.2 Plataformas de Computacao de Baixo Custo

Muitas aplicagoes para Internet das Coisas [Singh and Kapoor 2017] de-
pendem de placas e sistemas embarcados que funcionem tanto como sen-
sores, obtendo informagoes do mundo real, quanto como processadores,
analisando os dados capturados e enviando comandos de atuacao. A ne-
cessidade de implantacao desses elementos em larga escala justifica a uti-
lizacao de hardware de baixo custo. Dentre as varias opcoes de hard-
ware para esse objetivo destacam-se o Arduino [Arduino 2019] e a Rasp-
berry Pi [Raspberry Pi Foundation 2018]. O Arduino é uma plataforma de
coédigo aberto para computagao fisica baseada em entradas e saidas sim-
ples [Banzi 2011], enquanto que a Raspberry Pi, embora também seja um
dispositivo em placa tnica, ¢ um computador e possui maior poder de pro-
cessamento que o Arduino. O grande sucesso na utilizagao desses dispositivos
em aplicacoes de Internet das Coisas tem levado a sua utilizacao em outros
dominios de aplicagao. No caso da Raspberry Pi, varios projetos tem uti-
lizado diversas unidades conectadas via rede criando assim um cluster de
baixo custo [Pahl et al. 2016]. No Brasil, uma unidade Arduino UNO pode
ser adquirida por cerca de R$50,00, enquanto uma unidade Raspberry Pi 3
Model B pode ser adquirida por cerca de R$200,00.

3 Cronograma e principais atividades

e Abril

— Montar o ambiente de medicao de consumo de energia;

— Preparacao da apresentacao do artigo que fala dos avangos obtidos
até o momento (A ser apresentado no Workshop de Trabalhos de



Iniciacao Cientifica e de Graduagao do SBRC)
e Maio

— Participagao do Workshop de Trabalhos de Iniciacao Cientifica e
de Graduagao do SBRC;

— Realizacao de experimentos para medi¢ao do consumo de energia
com as aplicagdes sintéticas (vegenmod/iperf);

— Realizacao de experimentos para analise de desempenho com
aplicagoes reais (logstash);

e Junho
— Realizacao de experimentos para analise de desempenho com
aplicacoes reais (Kafka, Spark e ElasticSearch);
e Julho
— Integracao da unidade Raspberry Pi com todo o sistema de de-
teccao de intrusao;
e Agosto
— Realizacao de experimentos para analise de precisao na deteccao
de ataques;
e Setembro
— Realizacao de experimentos para analise de precisao na detecgao
de ataques;
e Outubro
— Escrita da monografia;
e Novembro

— Preparacao do poster para exibicao e dos slides para apresentagao
oral;
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