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Resumo

Neste trabalho estudamos métodos para deteccao de manipulacdoes em
imagens digitais do tipo cOpia-colagem. Dentre os métodos pesquisa-
dos, investigamos a abordagem baseada no método Patchmatch Genera-
lizado, que busca encontrar semelhancas entre patches (blocos de pixels
de tamanhos definidos) de uma 1imagem baseado na distancia de seus his-
togramas. ApoOs a analise em busca de semelhancas, verificamos estas
correspondéncias para decidir se elas fazem parte de uma regiao dupli-
cada na imagem analisada. Com o0 uso de um dataset proprio € outros
ja existentes, observando o comportamento do método estudado e imple-
mentado.
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Introducao

A 1magem € um dos principais meios de comunicag¢ao atualmente, podendo transportar
mensagens ou ideias de forma rapida e eficiente. As imagens amplamente compartilha-
das na Internet podem ter passado por modificacdes com intengdes maliciosas. Sendo
assim, provar a integridade e a autenticidade de imagens digitais se torna um problema
real, principalmente em situa¢des em que envolvem casos judiciais, imagens divulgadas
em noticiarios, imagens médicas, etc.

Manipulacoes copia-colagem

Uma manipulacao de copia-colagem, também conhecido como clonagem, consiste em
clonar regides em uma imagem. E possivel utilizar este tipo de manipulacio para ocultar
ou multiplicar elementos na imagem, como pessoas, objetos, placas ou mensagens, etc.
Para 1sso, seleciona-se uma regido da imagem e, caso necessario, aplicam-se operacoes
sobre a regido (i.e. rotacao). Em seguida, a regido selecionada € posicionada sobre os
elementos que se busca ocultar, duplicando a regido original. Um exemplo deste tipo de
manipulacdo pode ser visto na figura 1.

Figura 1: Exemplo de uma imagem que sofreu manipulagdo do tipo c6pia-colagem.

Patchmatch

Em sua versao original, o PatchMatch proposto por Barnes et al. (2009) € uma abor-
dagem randomizada eficiente para o seguinte problema: para cada bloco pxp de uma
imagem A, encontrar o bloco que seja aproximadamente o vizinho mais proximo na
imagem B, minimizando a soma do quadrado da diferencga entre as intensidades do pi-
xels correspondentes entre os blocos. O Espago de Vizinhos Proximos (NNF) para este
caso pode ser entendido como uma matriz de correspondéncias de mesmas dimensoes
da imagem original.

Patchmatch Generalizado

A versao generalizada do PatchMatch foi proposta por Barnes et al. (2010) e recebeu
esta denominacao por se diferenciar do algoritmo original em certos pontos. O pri-

meiro € que o método possui um numero pre-definido de K correspondéncias para cada
bloco em sua NNF. O problema passa a tratar os K vizinhos mais proximos para cada
bloco e novas etapas foram inseridas para enriquecer o resultado final. O NNF passa
a abrigar um max-heap de correspondéncias, se tornando uma matriz de heaps. Assim
como no PatchMatch original, o método converge quando comparamos a reconstru¢ao
a imagem original. Na figura 2 temos a comparacdo de uma das imagens de teste e
sua reconstrucao obtida através de sua NNF final, sendo possivel utilizar uma estraté-
gia para identificar manipulacdes para esta imagem, como a proposta por Silva (2012)
implementada neste trabalho.
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Figura 2: Comparagio imagem original (2 esquerda) a e reconstrugio (2 direita) utili-
zando PatchMatch Generalizado

Experimento e Resultados

Os testes realizados consistiram em avaliar dois pontos: o processo da constru¢ao do
NNF (ao comparar os resultados obtidos na reconstru¢ao das imagens) e avaliar o re-
sultado com a mdscara de colagem utilizada para a imagem manipulada. Ao executar
o método, em todas as imagens de teste houve boa reconstru¢ao da imagem, porém, ao
executar a detec¢cdo de copia-colagem, muitos falsos-positivos puderam ser observados
em praticamente todas as imagens testadas, como por exemplo na figura 3.

Figura 3: Comparac¢do mapa de detec¢do obtido (meio), imagem original (esquerda)
e mapa de colagem (direita) utilizando PatchMatch Generalizado

Conclusao

Apesar de ter implementado corretamente o método PatchMatch Generalizado, a ana-
lise de detec¢ao possui erros de implementacao que nao consegui identificar, um possi-
vel caminho para prosseguir seria tentar reconstruir todo o processo ou adicionar etapas
para a dispersao das correspondéncias aos vizinhos (visto que foi possivel encontrar
regides corretas no mapa de detecgao).
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