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Resumo

Joao Renner Rudge. Desenvolvimento de um sistema descentralizado de envio de
mensagens: Uma analise das dificuldades e limitacées de sistemas descentraliza-
dos. Monografia (Bacharelado). Instituto de Matematica e Estatistica, Universidade de
Sao Paulo, Sao Paulo, 2024.

Sistemas distribuidos sdo parte essencial da Internet, possibilitando a troca de mensagens, arquivos,
ou até mesmo dinheiro entre pessoas ao redor do mundo. Tais sistemas podem ser desenhados de forma
centralizada ou descentralizada, a depender da existéncia de uma entidade central que coordene as interacdes
entre os participantes. Enquanto sistemas descentralizados ndo possuem ponto central de falha, eles possuem
uma série de dificuldades e desafios técnicos para sua implementagdo. Este trabalho realiza uma analise
de protocolos descentralizados de envio de mensagens modernos, classificando-os de acordo com suas
arquiteturas. Em seguida, é proposta a implementacdo de um protétipo funcional que combina as melhores
caracteristicas desses protocolos para permitir a troca de mensagens entre usuarios na Internet. O protétipo
desenvolvido é compativel com configuragdes de rede comuns, permite que os usuarios utilizem nomes de
usudrio simples, e alterna entre diferentes formas de conexido dependendo das condicdes de rede que os
usuarios se encontram. Além disso, técnicas de criptografia e de roteamento por caminhos aleatérios sdo

afixados para garantir a privacidade e confidencialidade das mensagens trocadas.

Palavras-chave: Sistemas descentralizados. Protocolos de mensagens. Criptografia. Resiliéncia a falhas.






Abstract

Jodo Renner Rudge. Development of a descentralized messaging system: An anal-
ysis of the difficulties and limitations of descentralized systems. Capstone Project
Report (Bachelor). Institute of Mathematics and Statistics, University of Sdo Paulo, Sdo
Paulo, 2024.

Distributed systems are an essential part of the Internet, enabling the exchange of messages, files,
and even money between individuals worldwide. These systems can be designed in either a centralized or
decentralized manner, depending on the presence of a central entity that coordinates interactions among
participants. While decentralized systems lack a single point of failure, they present numerous technical dif-
ficulties and implementation challenges. This work conducts an analysis of modern decentralized messaging
protocols, classifying them based on their architectures. Subsequently, the implementation of a functional
prototype is proposed, combining the best features of these protocols to facilitate message exchange between
Internet users. The developed prototype is compatible with common network configurations, allows users to
employ simple usernames, and dynamically switches between different connection methods depending on
network conditions. Additionally, encryption techniques and random path routing are employed to ensure

the privacy and confidentiality of exchanged messages.

Keywords: Descentralized systems. Messaging protocols. Cryptography. Fault tolerance.
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Introducao

A centralizagio progressiva da Internet tem sido um fenémeno notavel ao longo das
ultimas décadas, a despeito de sua arquitetura fundamentalmente descentralizada. Tal
consolidagdo, causada por diversos fatores econémicos e sociais, fez com que o controle
da rede se concentrasse cada vez mais nas maos de um pequeno conjunto de empresas
extremamente influentes. Tal situagdo levanta grandes preocupacdes sobre privacidade,
seguranca, e posse de dados pessoais, num cenario em que poucas aplicacdes amplamente
utilizadas sdo de fato descentralizadas em arquitetura e governanca.

Em uma analise mais detalhada, nota-se que esse fenémeno de centralizacdo tem
se apresentado em muitos componentes diferentes. Luciano Zembruzki junto de outros
pesquisadores mostrou, por exemplo, como o mercado de hospedagem web se tornou
extraordinariamente concentrado, e como apenas 10 provedores compunham quase toda a
hospedagem dos dominios de topo de nivel' considerados em sua analise (ZEMBRUZKI et al,
2022). Por outro lado, Giovane Moura, Sebastian Castro, e outros em um estudo notaram
que o Sistema de Nomes de Dominio tem sido modificado de maneira similar, apresentando
"concentracdo notavel" (MoURA et al., 2020). Outros artigos relatam comportamentos
similares em Content Delivery Networks (CDNs) e na propagacao da versao mais recente
do protocolo de seguranca Transport Layer Security (TLS) 1.3 (VERMEULEN et al., 2023;
Houz et al., 2020). Assim, percebe-se que esse processo é muito difundido, e afeta multiplas
facetas técnicas da Internet moderna.

Por outro lado, mesmo numa perspectiva social e econdmica a rede mundial de com-
putadores tem passado por um constante processo de consolidacido corporativa, fusdes
entre empresas, e uma presenca cada vez maior de tecnologias proprietarias e ecossistemas
fechados que evitam a migracdo dos usuarios para servicos concorrentes. Tal processo é
descrito em excelente detalhe por Ulrich Dolata no quinto capitulo do livro "Collectivity
and Power on the Internet: A Social Perspective”" DOLATA e SCHRAPE, 2018.

Nesse sentido, a presenca cada vez menor de protocolos descentralizados de comparti-
lhamento de arquivos e mensagens é um processo pelo menos parcialmente influenciado
por entidades comerciais, uma vez que companhias tém diversas vantagens e incentivos
para controlar e manejar cada vez mais dados de seus clientes, ao invés de delega-los a um

! Dominios de topo de nivel, como por exemplo .com, .net, .com.br, sio a parte final de um nome de dominio,
indicando a categoria ou o pais de origem do site. Eles sdo geridos por organizacdes especificas e sdo
essenciais para a estrutura da Internet. A pesquisa analisou a distribuicdo desses dominios entre diferentes
provedores de hospedagem e concluiu que a maioria deles esta concentrada em um pequeno numero
de empresas, o que pode levar a uma maior vulnerabilidade e controle centralizado da infraestrutura da
Internet.
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sistema auténomo. Além disso, sistemas abertos e controlados por seus usuarios muitas
vezes requerem um nivel mais elevado de conhecimento técnico para serem utilizados,
tornando-se menos preferiveis para o consumidor médio. E muito comum que solucdes
comerciais tenham mais suporte e sejam mais convenientes e simples de se utilizar, adqui-
rindo assim mais clientes a longo prazo. Assim, um sistema distribuido que consiga lidar
com todos os aspectos técnicos da transmissao de mensagens de forma descentralizada
pode ser uma solucdo preferivel para um usuario que prefere néo ter seus dados pessoais
controlados por uma entidade com fins lucrativos.

Neste contexto, esta monografia tem como objetivo apresentar uma analise técnica das
limitacdes de sistemas descentralizados de envio de mensagens, considerando aspectos
como a arquitetura, sincronicidade, confiabilidade na entrega e resisténcia a atores mal-
intencionados. Tal analise é usada como motivacdo para o desenvolvimento de um sistema
descentralizado de troca de mensagens que também é apresentado nesta monografia.
Embora existam diversas implementagdes de protocolos descentralizados de cédigo aberto,
este trabalho ndo tem como objetivo criar um protocolo completamente abrangente que
substitua todos os demais. Em vez disso, ele busca uma analise critica e abrangente dessas
solucdes, destacando suas vantagens e limitacoes do ponto de vista de implementacéo.
Essa avaliacdo é fundamental para informar futuros estudos e o desenvolvimento de
novos protocolos. Além disso, a criacdo de uma prova de conceito desempenha um papel
essencial neste estudo, ao permitir a aplicacdo pratica das ideias discutidas, demonstrando
concretamente seus méritos e desafios.

Desta maneira, este trabalho esta dividido em cinco capitulos. O Capitulo 1 apre-
senta definicdes relevantes, e explica alguns conceitos importantes para a discussao dos
protocolos que serdo analisados. O Capitulo 2 analisa implementacdes ja existentes de
protocolos de envio de mensagens pela Internet. O Capitulo 3 apresenta a proposta de
um protocolo de envio de mensagens descentralizado, e o Capitulo 4 apresenta detalhes
sobre a implementacao e resultados de testes. A monografia ¢ finalizada com conclusées
e ideias para trabalhos futuros no Capitulo 5.



Capitulo 1

Definicdes importantes

Antes de analisar implementacdes existentes de protocolos descentralizados de envio

de mensagens, é importante definir alguns conceitos e caracteristicas importantes para a
compreensao do funcionamento desses protocolos. Este capitulo sera dedicado a explicar

tais pré-requisitos.

1.1 Tipos de protocolos de comunicacio

Uma primeira distincdo importante a ser feita é entre protocolos de comunicagao

centralizados e descentralizados. A partir dessas defini¢des é possivel definir melhor outros
termos e conceitos relacionados a protocolos de comunicagao.

Vs

Definicao 1 Um protocolo centralizado de envio de mensagens é aquele em que suas
comunicagdes passam por servidores controlados por uma tnica entidade ou organizacéo.
Nesse modelo, os servidores centrais gerenciam a transmissao e roteamento das mensagens.
Em muitos casos essa entidade central também pode ser responsavel pelo armazenamento,
autenticacdo, e criptografia dos dados dos usuarios.

N

Um protocolo com arquitetura centralizada permite um controle mais rigoroso sobre o

fluxo de dados, o que facilita a implementacao de funcionalidades como backups, moderacéo
de conteudo e integracdo com outros servicos. No entanto, essa centralizacdo também
implica riscos, como maior vulnerabilidade a falhas de segurancga, falhas de servico e
questdes relacionadas a privacidade, ja que todos os dados dos usuarios sdo concentrados
em um unico ponto. Tal caracteristica é resumida pelo termo "ponto tnico de falha". Além
disso, a dependéncia de uma entidade centralizada pode levar a restri¢des de acesso e a
censura, uma vez que o controle das comunica¢des esta nas maos de uma inica organizacéo.

Por outro lado, podemos definir um protocolo descentralizado como:
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Definicao 2 Um protocolo descentralizado de envio de mensagens é aquele em que as

comunicacdes sao distribuidas entre varios nos ou servidores, sem a necessidade de uma

entidade central para gerenciar ou governar o fluxo de dados. Nesse modelo, os usuarios

podem se comunicar diretamente uns com os outros, sem depender de intermediarios
| centralizados.

~

Os protocolos descentralizados tém varias vantagens em relacido aos centralizados,
como maior resisténcia a falhas, maior privacidade e menor vulnerabilidade a censura. No
entanto, eles também apresentam desafios, como a necessidade de garantir a integridade e
a consisténcia dos dados em um ambiente distribuido e a necessidade de lidar com questdes
de escalabilidade e desempenho. Além disso, a auséncia de uma entidade centralizada
pode dificultar a implementacdo de certas funcionalidades, como backups, moderacédo de
contetido e integracdo com outros servicos.

Independentemente do seu nivel de centralizacio ou descentralizagio, os protocolos de
comunicacdo podem ser classificados de acordo com varias caracteristicas e funcionalidades.
Algumas das caracteristicas mais importantes incluem:

+ Privacidade de metadados: Mesmo que a grande maioria dos protocolos modernos
de comunicacdo garantam a privacidade do conteido das mensagens, muitos deles
ainda coletam e armazenam metadados, como informacdes sobre quem enviou
a mensagem, quando foi enviada e para quem foi enviada. Além disso, durante
a sua transmissao, dados relacionados com os dispositivos de origem e destino,
informacdes de interfaces de rede e enderecos de IP podem ser coletados por terceiros.
Protocolos que protegem a privacidade de metadados sdo capazes de impedir que
essas informacdes sejam expostas e garantir sua confidencialidade.

« Escalabilidade: A escalabilidade é a capacidade de um sistema de crescer e lidar com
um aumento no nimero de usuarios e mensagens sem comprometer o desempenho.
Protocolos ndo escalaveis ndo conseguem lidar com um aumento da demanda mesmo
com a adicdo de mais recursos.

« Interoperabilidade: A interoperabilidade é a capacidade de diferentes sistemas e
protocolos de comunicacgéo trabalharem juntos de forma eficiente e eficaz. Alguns
protocolos analisados nesta monografia sio mais versateis e implementam uma série
de padroes e especifica¢des que permitem a comunica¢do com outros sistemas e
protocolos.

« Assincronicidade: Protocolos assincronos permitem que os usuarios enviem men-
sagens sem depender da disponibilidade do destinatario. Esta funcionalidade ge-
ralmente depende de um sistema de armazenamento de mensagens, que pode ser
centralizado ou ndo, que permite que as mensagens sejam entregues futuramente
quando o destinatario estiver online.
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1.2 Confidencialidade, integridade e autenticidade

Como mensagens transmitidas pela Internet passam por muitos dispositivos diferentes
antes de chegarem ao seu destino, é importante garantir que elas permanegam seguras
e protegidas durante todo o processo. Dentro desse contexto, surgem trés definicoes
fundamentais para a seguranca de comunicacdes: confidencialidade, integridade e auten-
ticidade. Stallings em seu livro "Cryptography and Network Security" STALLINGS, 2017
discute no primeiro capitulo de sua obra as defini¢des desses conceitos, e comenta sobre
X.800, uma recomendagdo da ITU-T que define um modelo de seguranga para redes de
computadores. Este modelo define a seguranca de uma rede em termos de cinco categorias:
confidencialidade, integridade, autenticidade, disponibilidade e controle de acesso. Neste
trabalho, vamos focar nas trés primeiras categorias:

Definicao 3 A confidencialidade é a protegido dos dados contra divulgacdo nao autori-
zada.

Definicdao 4 A integridade é a garantia de que os dados recebidos sdo exatamente
os mesmos enviados por uma entidade autorizada (ou seja, ndo contém modifica¢des,
insercdes, delecdes ou repetigdes).

N

Definicio 5 A autenticidade é a garantia de que a entidade comunicante é realmente
quem ela afirma ser.

N

Esses trés requerimentos podem ser atendidos através de criptografia, que é o processo
de codificar informagdes de forma que apenas pessoas autorizadas possam decodifica-
las. Protocolos modernos de criptografia, assinatura digital, e verificacdo de integridade
permitem que qualquer mensagem recebida possa ser verificada, garantindo que veio de
um remetente confiavel, e que ndo foi alterada ou lida durante a sua transmissao.

Sistemas de comunica¢do modernos podem utilizar estas ferramentas em passos dis-
cretos do processo de comunicacdo, ou no caminho completo do remetente ao destinatario.
A criptografia de ponta a ponta é um método que garante que os dados sejam criptogra-
fados no dispositivo do remetente e s6 possam ser descriptografados no dispositivo do
destinatario. Isso garante que os dados permanecam seguros, mesmo se forem roteados
por uma entidade central, ou sejam transmitidos por uma rede nao confiavel.

1.3 Redes locais, NATs e firewalls

A maioria dos usuarios da Internet nao possui um endereco de IP publico diretamente
acessivel, o qual é um identificador tnico e global que permite que um dispositivo seja
reconhecido na rede. Em vez disso, eles geralmente estdo conectados a uma rede local, que é
uma rede privada onde varios dispositivos compartilham um tnico endereco de IP publico.
Nessa configuracio, o roteador atua como o principal dispositivo de gerenciamento do
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trafego de dados entre a rede local e a Internet, redirecionando as respostas dos servigos
externos para os dispositivos corretos na rede. Esse processo realizado pelo roteador é
conhecido como Network Address Translation (NAT).

Geralmente, dispositivos que estdo conectados a uma rede local por meio de um NAT
possuem grandes restri¢des na sua habilidade de receber conexdes de fora da rede local.
Isso ocorre porque o NAT nio sabe para qual dispositivo na rede local deve redirecionar a
conexao recebida. Além disso, firewalls, que sdo programas de seguranga que monitoram e
controlam o trafego de dados entre a rede local e a Internet, podem bloquear conexdes
recebidas de fora da rede local. Quando dois dispositivos ndo conseguem estabelecer uma
conexao direta entre si, eles vao precisar de um intermediario para ajudar a encaminhar
as mensagens entre eles.

Enquanto muitos roteadores impde restri¢cdes na habilidade de receber conexdes ex-
ternas, algumas técnicas e protocolos podem contornar estar restricdes. Uma delas é o
Universal Plug and Play (UPnP), que é um protocolo que permite que dispositivos na rede
local abram portas automaticamente no roteador, permitindo que conexdes externas sejam
estabelecidas com eles. Outra técnica é o hole punching, que é um método que permite
que dois dispositivos atras de NATs diferentes estabelecam uma conexao direta entre si,
sem a necessidade de um intermediario.

1.3.1 Universal Plug and Play (UPnP)

O UPnP é um protocolo de rede que permite que dispositivos na rede local descubram
e se comuniquem uns com os outros de forma automatica. Uma das funcionalidades mais
importantes do UPnP é a capacidade de abrir portas automaticamente no roteador, permi-
tindo que dispositivos na rede local recebam conexdes externas. Isso é particularmente
util para aplicacdes peer-to-peer (P2P), que precisam estabelecer conexdes diretas entre
dispositivos na rede local e dispositivos externos.

O UPnP é amplamente utilizado em aplicagdes de comunicacdo, como chamadas de
voz e video, compartilhamento de arquivos e jogos online. No entanto, o UPnP também
apresenta consideragdes de seguranga, uma vez que permite que dispositivos na rede local
abram portas no roteador sem a necessidade de autenticacdo. Isso pode ser explorado
por atacantes para comprometer a seguranca da rede local e acessar dispositivos internos.
Além disso, nem todos os roteadores suportam o UPnP, o que pode limitar a sua eficacia
em certas configuracdes de rede.

1.3.2 Hole punching

Hole punching é uma técnica que permite que dois dispositivos atras de NATs diferentes
estabelecam uma conexao direta entre si, sem a necessidade de um intermediario. A técnica
funciona explorando as regras de traducio de enderecos do NAT para criar um "buraco"na
barreira de seguranca do dispositivo. Uma vez que o buraco ¢é criado, os dispositivos podem
se comunicar diretamente entre si, sem a necessidade de um intermediario.

Uma consideragdo importante sobre esta técnica é que ela necessita de um servidor
ou outro canal de comunicacao entre os dispositivos para coordenar o processo de hole
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punching. Além disso, a eficacia do hole punching pode variar dependendo do tipo de NATs
envolvidos, da configuracdo da rede e de outros fatores. No entanto, quando bem-sucedido,
o0 hole punching pode permitir que dispositivos estabelecam conexdes diretas entre si.

1.4 Relays em protocolos de comunicacao

Um tipo de dispositivo comumente utilizado em protocolos de comunicacdo descen-
tralizados é o relay.

Definicao 6 Um relay é um servidor intermediario que ajuda a encaminhar mensagens
entre diferentes usuarios em um protocolo de comunicacdo descentralizado. Os relays
geralmente possuem arquitetura interna bem simples, apenas encaminhando mensagens
entre usuarios, sem armazenar definitivamente ou processar dados.

Relays sao principalmente utilizados para contornar restricdes de roteamento em redes
que possuem camadas de Network Address Translation (NAT) ou firewalls, que podem
impedir a comunicacéo direta entre dois usuarios. Outras funcionalidades que eles podem
prover incluem a capacidade de armazenar mensagens temporariamente, para que possam
ser entregues mesmo quando o destinatario néo esta online, e a capacidade de diminuir
os metadados que estdo sendo transmitidos, uma vez que eles podem ocultar o enderego
IP real do remetente e destinatario.

1.5 The Onion Router (Tor)

O Tor é uma rede de comunica¢do descentralizada que permite que os usuarios nave-
guem na Internet de forma anonima e segura. Ele é composto por uma rede de servidores de
voluntarios, chamados de relays, que se dispde a redirecionar o trafego de Internet de forma
anonima. Como estes voluntarios sdo desconhecidos, o protocolo da rede é desenhado
para minimizar a quantidade de informacdes que cada relay tem acesso, garantindo a
privacidade dos usuarios. Esta rede pode ser utilizada tanto para navegacdo em websites
comuns da Internet com mais privacidade, assim como para acessar servicos ocultos, que
sdo sites que s6 podem ser acessados através da rede Tor.

1.5.1 Circuitos e troca de chaves

Quando um usuario se conecta a rede Tor, o seu trafego é roteado através de uma
série de relays, chamada de circuito. Cada circuito é composto usualmente por trés relays,
chamados de entrada, intermediario e saida. O relay de entrada é o primeiro a receber a
mensagem do usuario, o relay intermediario é o segundo a receber a mensagem, e o relay
de saida é o ultimo a enviar a mensagem para o destino. Cada relay apenas tem acesso
a informacdes sobre o relay anterior e o proximo, o que ajuda a limitar a quantidade de
informacdes que cada relay tem acesso.

O usuario realiza a troca de chaves criptograficas com cada relay do circuito, de forma
que cada relay possa criptografar e descriptografar a mensagem. Quando o usuario vai
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enviar um pedido, ele o criptografa com todas as chaves dos relays do circuito, comecando
com a chave do relay de saida, depois a chave do relay intermediario, e por fim a chave do
relay de entrada. Cada relay descriptografa a mensagem com a sua chave, e analisa se deve
encaminhar a mensagem para o préoximo relay ou atuar como um relay de saida.

Esse processo pode ser realizado uma vez para o usuario enviar uma requisi¢ao para um
website na Internet comum, ou varias vezes para o usuario acessar um servico oculto.

1.5.2 Acesso a sites comuns

Quando um usuario acessa um site comum da Internet através da rede Tor, ele apenas
precisa estabelecer um circuito. Ele ja é suficiente para obfuscar o trafego, uma vez que cada
relay apenas tem acesso a informacoes sobre o relay anterior e o proximo. Isso significa que:

« O relay de entrada sabe o endereco IP do usuario, mas ndo sabe o que ele esta
acessando.

+ O relay intermediario ndo sabe nada sobre remetentes ou destinatarios e ndo pode
ver o conteudo transmitido, apenas sabendo a quantidade de dados transmitidos.

+ O relay de saida sabe que algum usuario da rede esta acessando aquele servico, mas
nao sabe quem é o usuario.

Um video excelente publicado pela Universidade de Nottingham que entra em mais
detalhes sobre a troca de chaves e a criptografia do protocolo Tor pode ser encontrado
em UNIVERSITY OF NOTTINGHAM, 2017a.

Uma forma de atestar o funcionamento do Tor é por meio do acesso a algum site que
verifique a geolocalizacdo do endereco de IP do usuario, como o mylocation.org. Esse site
utiliza a base de dados de registros de IPs para informar no minimo em qual pais o usuario
se encontra com base em seu endereco de IP. A figura 1.1 explica como o site mylocation.org
determina a localizacdo do relay de saida do Tor, e ndo a do usuario. Uma consequéncia da
utliliza¢do do Tor é a reducdo na taxa de transmissdo de dados e o aumento da laténcia nas
comunicacdes. A figura 1.2 mostra como a velocidade de conexao a Internet é reduzida
quando o trafego é roteado através de varios relays. Ambas foram capturas de tela do
mesmo website, speedtest.net, acessado através do Firefox e do Tor Browser.

A utilizagao do protocolo Tor para acessar sites comuns da Internet é conceitualmente
similar a utilizar um servigo de Virtual Private Network (VPN). Ambos agem como um
intermediario entre o usuario e o site acessado, escondendo o endereco IP real do usuario
e protegendo a sua privacidade. No entanto, enquanto Tor é gratuito, mais anénimo e
descentralizado, VPNs sdo na maioria das vezes pagas e centralizadas, mas geralmente
possuem melhor desempenho.

1.5.3 Acesso a servicos ocultos

Além de permitir o acesso a sites comuns da Internet de forma anénima, o Tor também
suporta a criacdo e acesso a servicos ocultos, que sao sites que s6 podem ser acessados
através da rede Tor. Estes sites possuem um endereco especial, terminado em .onion, que é
gerado a partir de uma chave publica do servidor. A utilizacdo de servigos ocultos permite
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Figura 1.1: Captura de tela de um website de localizacdo acessado através do Firefox (acima) e do Tor
(abaixo). Note que mesmo usando a mesma conexdo com a Internet, o website acessado através do Tor
determina a localizagdo do Relay de Saida (nesse caso na Isldandia), e ndo a do usudrio.
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Figura 1.2: Captura de tela de um de teste de velocidade de conexdo a Internet acessado através do
Firefox (acima) e do Tor (abaixo). Note que a conexdo através do Tor é muito mais lenta, uma vez que
o trafego é roteado através de varios relays, limitando a velocidade da conexdo e introduzindo laténcia.
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que os usuarios hospedem sites de forma andnima e segura, contornando restri¢oes de
firewalls e NATs, sem precisarem expor a localizagao fisica do servidor.

Quando um usuario acessa um servico oculto, ele estabelece uma série de circuitos,
buscando que tanto ele quanto o servico oculto estabelecam um circuito com um relay in-
termediario em comum. Isso permite que o usuario e o servi¢o oculto possam se comunicar
de forma an6nima, sem que nenhum dos dois saiba a localizacao fisica do outro.

A Universidade de Nottingham também publicou um video excelente que entra em
mais detalhes sobre como funcionam os servigos ocultos do protocolo Tor, que pode ser
encontrado em UNIVERSITY OF NOTTINGHAM, 2017b.

Servicos ocultos sdo extremamente uteis no contexto da transmissao segura de men-
sagens online, uma vez que eles lidam com limitacdes de firewalls e NATs, oferecendo
comunicacgio que é segura e anénima. Por outro lado, a grande quantidade de intermediarios
no encaminhamento de mensagens significa que a laténcia e a velocidade da comunicagao
podem ser comprometidas.
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Capitulo 2

Implementacdes ja existentes

Este capitulo da monografia realizara a analise de implementacoes de codigo aberto ja
existentes de protocolos descentralizados de envio de mensagens. Essas implementagoes
fornecem uma base para compreender os desafios praticos, as abordagens de arquitetura e as

estratégias de mitigagao de problemas que foram desenvolvidas e testadas pela comunidade.

Os protocolos analisados foram selecionados por serem abertos, descentralizados, e por
terem uma arquitetura de rede singular, sendo relevante para este estudo. Os protocolos
analisados foram categorizados pela sua arquitetura de rede, e divididos em quatro grupos
principais: federados, peer-to-peer com relays que ndo usam Tor, peer-to-peer com relays
que usam Tor, e peer-to-peer sem relays.

Os protocolos analisados federados sao:

« Matrix

« XMPP

« E-Mail

Os protocolos analisados peer-to-peer com relays que nao usam Tor sdo:
« SimpleX

« IRC

« LoRaWan

Os protocolos analisados peer-to-peer com relays que usam Tor sdo:
« Cwtch

« Ricochet

e Briar

Os protocolos analisados peer-to-peer sem relays sao:

« Secure Scuttlebutt

e Tox

13
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https://xmpp.org/
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https://scuttlebutt.nz/
https://tox.chat/
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 Bitmessage

A analise de cada protocolo é focada na arquitetura de rede utilizada para troca de
mensagens e nao considera em detalhes outras funcionalidades, como chamadas de voz,
videoconferéncia ou compartilhamento de arquivos. A seguir, sdo apresentadas as analises
dos protocolos selecionados.

2.1 Protocolos Federados

Na arquitetura federada de envio de mensagens, cada usuario escolhe um servidor
para ser seu provedor de mensagens. Essa maquina sera responsavel por rotear todas
as comunicac¢des do usuério e, em alguns casos, também armazenar suas mensagens. E
importante que o usuario possa confiar em seu provedor de mensagens, uma vez que
ele é um intermediario de todas as comunicacdes do usuario, que muitas vezes podem
nao ser criptografadas.

Caso um usuario queira se comunicar com outro usuario em um servidor diferente, os
servidores precisam se comunicar entre si para rotear as mensagens. Como o servidor é
responsavel pelo recebimento e entrega das mensagens, os protocolos federados permitem
o envio assincrono de mensagens. Em geral, os enderecos dos usuarios nesses sistemas
consistem em uma combinacio de um nome de usuario com o endereco do servidor.

To: bob@b.org
From alice@a.org
Dear Bob. ...

To: bob@b.org
From alice@a.org
Dear Bob. ...

Alice's MUA

To: bob@b.org
From: alice@a.org

Dear Bob. ...

smtp.a.org ——

Alice's MSA Bob's MDA

Figura 2.1: Arquitetura do email, uma aplicacdo federada, que consiste em cada usudrio escolher um
servidor para ser seu provedor de mensagens. Mensagens entre usuarios de servidores diferentes sdo
roteadas pelos proprios servidores. COMMONS, 2017
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2.1.1 E-Mail

O e-mail (correio eletrénico) é um sistema de comunicacéo digital que permite o envio
e recebimento de mensagens e arquivos entre usuarios através de redes de computadores,
utilizando protocolos como SMTP, POP3 e IMAP para a transmissao e armazenamento das
mensagens. E amplamente utilizado para comunicacio pessoal e profissional, sendo uma
das formas mais comuns de troca de informac¢des na Internet. INTERNET ENGINEERING
Task Force, 2008

A figura 2.1 ilustra a troca de mensagens via e-mail entre o usuario de endereco
alice@a.org e o usuario de endereco bob@b.org. Os servidor de a.org determina o endereco
do servidor responsavel por b.org através do sistema de resolucdo de nomes (DNS), e
envia a mensagem para o servidor de b.org, que por sua vez entrega a mensagem para
o usuario bob.

 Tipo de endereco: usuario@servidor

« Suporte a criptografia de ponta a ponta: Sim

2.1.2 Matrix

O protocolo Matrix é um sistema de comunicagao descentralizado e federado projetado
para suportar mensagens instantaneas e colaboracdo em tempo real. Desenvolvido para
ser uma solugao aberta e interoperavel, o Matrix visa fornecer uma infraestrutura robusta
para comunicacgao em diversos contextos, desde chat e chamadas de voz até a troca de
arquivos. MATRIX.ORG, 2024

A figura 2.2 ilustra a troca de mensagens via Matrix entre usuarios de diferentes
servidores. Cada usuario escolhe um servidor para ser seu provedor de mensagens, e
mensagens entre usuarios de servidores diferentes sdo roteadas pelos proprios servidores.

{ Matrix client A } { Matrix client B }

n | " |

| events | Client-Server API | events |

| v I v
e e + Fomm e i s e m e +
| e ( HTTPS )--vvvv--- > |
| homeserver | | homeserver |
| |<--menee- ( HTTPS )---------- | |
R + server-Server APIL i +

History Synchronisation
(Federation)

Figura 2.2: Arquitetura do protocolo Matrix, que assim como o e-mail consiste em cada usudrio
escolher um servidor para ser seu provedor de mensagens. Mensagens entre usudrios de servidores
diferentes sdo roteadas pelos proprios servidores. MATRIX.ORG, 2024

« Tipo de endereco: @usuario:servidor

« Suporte a criptografia de ponta a ponta: Sim
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2.1.3 XMPP

XMPP (Extensible Messaging and Presence Protocol) ¢ um protocolo de comunicagdo em
tempo real, baseado em XML, que permite a troca descentralizada e segura de mensagens,
presenca e dados estruturados entre clientes e servidores, suportando uma ampla variedade
de funcionalidades, como chat, voz, video e colabora¢do em grupo, sendo reconhecido por
sua extensibilidade e interoperabilidade. XMPP STANDARDS FOUNDATION, 2024

+ Tipo de endereco: usuario@servidor

« Suporte a criptografia de ponta a ponta: Sim

2.2 Protocolos Peer-to-Peer com Relays que nao usam
Tor

Na arquitetura peer-to-peer com relays, seja com Tor ou ndo, os usuarios se conectam
diretamente uns aos outros e armazenam localmente suas mensagens. Para contornar
limitacdes de rede, como camadas de NAT e firewalls, os usuarios podem usar relays para
intermediar a comunicagéo. Os relays sdo apenas responsaveis por encaminhar diretamente
as mensagens, apagando-as quando elas sdo entregues. Em alguns protocolos, esses relays
podem armazenar a mensagem por um curto periodo de tempo, até o destinatario estar
disponivel para recebé-la. Os seguintes protocolos utilizam relays nio participantes na
rede do Tor para intermediar a comunicagdo entre usuarios.

2.2.1 SimpleX

O SimpleX é um protocolo de mensagens instantaneas peer-to-peer que utiliza relays
para intermediar a comunicacgdo entre usuarios. Sua caracteristica distinta é a sua completa
auséncia de um identificador de usuario, de modo que usuarios podem iniciar uma conversa
utilizando um simples co6digo de convite. SiMPLEX CHAT, 2024

« Tipo de endereco: Codigo de convite
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Sim

2.2.2 IRC

O IRC (Internet Relay Chat) é um protocolo de comunicacido em tempo real que foi
muito popular no final dos anos 90 e inicio dos anos 2000, e que ainda é utilizado por
algumas comunidades online. Neste protocolo, mensagens s6 podem ser recebidas de forma
sincrona, uma vez que o servidor se comporta como um broadcast, enviando as mensagens
para todos os usuarios conectados. INTERNET ENGINEERING TAsk FORCE, 2000

« Tipo de endereco: endereco de servidor
« Suporte a criptografia de ponta a ponta: A maioria dos clientes nao suporta

« Assincrono: Nio
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2.2.3 LoRaWan

O LoRaWan é um protocolo de comunicacdo de longo alcance e baixa poténcia que
permite a comunicacéo entre dispositivos de Internet of Things (IoT). O protocolo se utiliza
tanto de LoRa, que é uma tecnologia de modulacéo de radio, quanto de redes de relays para
transmitir mensagens entre dispositivos pela Internet. THE THINGS NETWORK, 2024

« Tipo de endereco: endereco do dispositivo
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Sim

2.3 Protocolos Peer-to-Peer com Relays que usam
Tor

Os seguintes protocolos utilizam a rede do Tor para mediar a negociacdo de chaves
e a comunicacao entre usuarios.

2.3.1 Cwtch

O Cwtch é um protocolo de mensagens instantaneas peer-to-peer que utiliza a rede Tor
para intermediar a comunicacéo entre usuarios. Cada usuario roda um servico oculto no Tor,
e 0s usuarios se conectam diretamente uns aos outros através da rede Tor. CwrcH, 2024

« Tipo de endereco: Endereco do servigo oculto
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Niao

2.3.2 Ricochet

O Ricochet funciona de maneira muito similar ao Cwtch. Cada usuario também roda um
servigo oculto, e conecta-se aos servicos ocultos dos outros usuarios. RICOCHET, 2024

+ Tipo de endereco: Enderego do servigo oculto
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Nido

2.3.3 Briar

O Briar é um protocolo muito versatil, e que permite o envio de mensagens através
de Bluetooth, Wi-Fi, ou da Internet. Quando as mensagens sdo enviadas pela Internet, ele
utiliza a rede Tor para intermediar a comunicacgao entre usuarios, e é capaz de funcionar
mesmo em redes censuradas. BRIAR, 2024

« Tipo de endereco: Chave publica e privada (por meio de um QR code)
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« Suporte a criptografia de ponta a ponta: Sim

+ Assincrono: Sim (com um dispositivo secundario rodando o servigo Briar Mailbox)

2.4 Protocolos Peer-to-Peer sem Relays

Na arquitetura peer-to-peer sem relays, os usuarios se conectam diretamente, ou através
de outros usuarios, mas o protocolo ndo tem computadores dedicados para o intermédio
de mensagens. Em geral, esses protocolos precisam que o usuario inicialmente saiba o
endereco de outros usuarios para poder se comunicar com eles, e estes protocolos sdo mais
vulneraveis a restricdes na rede, como NATs e firewalls.

2.4.1 Secure Scuttlebutt

O Secure Scuttlebutt é um protocolo de rede social descentralizada. Nele, os usuarios
enviam suas postagens diretamente ou indiretamente para outros usuarios, sendo assim
resiliente a falhas e limitacdes de rede, e permitindo que usuarios acessem contetdo
de forma assincrona. Para permitir o envio indireto de mensagens ele implementa uma
Epidemic Broadcast Tree (JoAo LEITAO e RODRIGUES, 2007), que replica mensagens de
usuarios para seus amigos na rede. (SCUTTLEBUTT, 2024)

« Tipo de endereco: endereco, porta e chave publica
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Sim, por meio de replicacdo de mensagens

2.4.2 Tox

O Tox é um protocolo de mensagens peer-to-peer que permite o envio de mensagens de
texto, assim como chamadas de voz e video. Enquanto ele ndo permite o envio indireto de
mensagens, ele implementa "Bootstrap Nodes", que sdo maquinas que auxiliam usuarios a
encontrar a Tabela de Hash Distribuida (DHT, do inglés) do Tox, que é usada para encontrar
outros usuéarios. THE Tox PrRoJECT, 2024

« Tipo de endereco: Chave publica
« Suporte a criptografia de ponta a ponta: Sim

« Assincrono: Nio

2.4.3 Bitmessage

Bitmessage é um protocolo que apresenta similaridades com o Bitcoin, uma vez que
usuarios precisam resolver um desafio de prova de trabalho para enviar mensagens. Nele,
mensagens percorrem a rede inteira até chegar ao destinatario. BITMESSAGE, 2024

« Tipo de endereco: Chave publica

« Suporte a criptografia de ponta a ponta: Sim



2.4 | PROTOCOLOS PEER-TO-PEER SEM RELAYS

« Assincrono: Sim
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Capitulo 3

Projeto de Protocolo

Agora que ja definimos conceitos importantes e analisamos as principais implemen-
tacdes de protocolos de mensagens descentralizados, podemos definir um projeto de
protocolo que possua parte das caracteristicas anteriormente definidas. Este capitulo tera
como objetivo explicar as decisdes tomadas durante o projeto e quais limitacdes foram
consideradas aceitaveis para o desenvolvimento de uma prova de conceito.

3.1 Objetivos para o projeto

Como nio é possivel cumprir todos os requisitos possiveis ao desenvolver um protocolo
descentralizado, vamos precisar encontrar uma boa combinacdo de funcionalidades. Para
este projeto, vamos considerar os seguintes requisitos:

« Simplicidade na configuracao: O protocolo nao deve precisar de configuracdes
avancadas de rede e deve funcionar em qualquer conexio residencial comum.

+ Pouca dependéncia em voluntarios: O protocolo deve ser razoavelmente resis-
tente a maus atores e deve evitar depender de voluntarios para funcionar.

« Endereco de usuarios estavel: O protocolo deve permitir que usuarios tenham
um endereco Unico e estavel, para que possam ser identificados de maneira facil.

« Privacidade: O protocolo deve evitar expor informacdes pessoais dos usuarios e
deve criptografar os dados do usuario quando possivel.

Considerando esses requisitos, podemos ja definir algumas caracteristicas da nossa
prova de conceito.

3.2 Proposta de arquitetura de rede

Como discutido no primeiro capitulo, as arquiteturas dos protocolos de rede analisados
podem ser divididas em quatro grupos diferentes: federados, indiretos por meio de relays
especificos da rede, indiretos por meio da rede do Tor e peer-to-peer. Podemos eliminar
algumas dessas possibilidades com base nos requisitos que definimos.
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Como consideramos que facilidade na configuragao é um requisito importante, podemos
concluir que ndo devemos desenvolver um servico de arquitetura federada. Esse tipo
de arquitetura depende de servidores mais centralizados ou que os usuarios tenham
conhecimento técnico e uma configuracdo de rede muito especifica para que possam
hospedar seu proprio servidor. Como buscamos um protocolo que consiga ser configurado
sem esforco e que funcione em qualquer configuragdo de rede, vamos considerar outra
arquitetura para esse projeto.

Queremos evitar que o protocolo seja muito dependente de relays especificos da rede
para funcionar. Esses relays dependem de um servico centralizado para que o usuario os
encontre, e eles podem ser facilmente controlados por maus atores, especialmente quando
o protocolo néo possui muitos usuarios. Como queremos que o protocolo néo possua essas
vulnerabilidades, ndo vamos desenhar o protocolo com essa arquitetura.

O protocolo do Tor é uma opc¢éo interessante, pois ele é descentralizado e ndo depende
de servidores especificos para funcionar. Ele possui grande quantidade de relays voluntarios,
que vao continuar existindo independentemente do ntimero de usuarios utilizando este
protocolo, e é bastante resistente a maus atores. Sua desvantagem é a quantidade de passos
necessarios para estabelecer uma conexio, o que gera uma laténcia maior. O Tor também
soluciona um problema muito grande da arquitetura peer-to-peer, que é a dificuldade de
encontrar outros usuarios na rede, uma vez que enderecos de IP residenciais sdo muitas
vezes dindmicos. Assim, vamos propor para esse projeto um programa de arquitetura
hibrida, que utiliza o Tor para encontrar outros usuarios e uma arquitetura peer-to-peer
para a comunicagdo entre eles.

3.2.1 Arquitetura de rede proposta: hibrida

Na arquitetura proposta por este projeto, quando um usuario estiver online, ele deve
hospedar um servigo oculto com seu par de chaves publico-privadas. O servigo oculto de
cada usudrio ira expor uma API para outros usuarios. Quando ele quiser realizar qualquer
acdo com outro usuario, ele deve conectar-se ao servico oculto do outro usuario e utilizar
algum dos endpoints disponiveis. Esses endpoints permitem diversas funcionalidades, como
enviar mensagens, checar se o outro usuario o considera um "amigo"ou até mesmo solicitar
uma conexdo P2P direta.

Consideramos que a privacidade é uma caracteristica importante para o protocolo.
Sabemos que a forma de comunicagdo por servicos ocultos proposta acima tem a grande
vantagem de esconder o endereco IP de ambos os usuarios, ao custo de maior laténcia.
Enquanto algumas pessoas podem preferir se comunicar de forma anénima, outros usuarios
podem preferir conversar através de uma conexao direta, que é mais rapida e mais eficiente.
Para isso, podemos propor um sistema de "amigos"para o protocolo. Quando um usuario
considerar que prefere abrir mao de seu anonimato na conversa com outro usuario, ele
pode escolher adicionar aquele endereco como amigo. Quando dois usuarios sao amigos,
eles podem se comunicar diretamente, sem passar pelo servico oculto. Isso permite que
usuarios que se conhecem e confiam um no outro possam se comunicar de forma mais
eficiente, enquanto ainda mantém a privacidade de usuarios que nao se conhecem.

Para evitar que o servidor do programa esteja constantemente monitorando outros
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usuarios e tentando estabelecer uma conexiao P2P, podemos propor que toda vez que
um usuario abre a conversa com outro, ele solicite uma conexao P2P. Se ambos os usua-
rios estiverem online, ambos considerarem o outro como amigo, ambos estiverem com o
chat aberto com a outra pessoa e as configuracdes de rede permitirem, a conexao P2P é
estabelecida. Caso contrario, a comunicacéo é feita através do servigo oculto.

Esta solugdo permite que mensagens sejam enviadas em qualquer configuracdo de
rede, permite que usuarios se comuniquem de forma anénima, permite que os usuarios
se comuniquem de forma direta, ndo depende de relays especificos da rede e é resistente
a maus atores.

3.3 Detalhes da implementacao do protocolo

A implementacdo desse protodtipo foi organizada em torno de um unico executavel que
lida com todos os aspectos do servidor. Este executavel roda o Tor como um subprocesso
e sobe todos os endpoints necessarios para a comunicacdo entre usuarios. Alguns desses
endpoints sdo acessiveis apenas localmente, enquanto outros serdo acessiveis pela rede
Tor. A interface do usuario é feita através de um cliente web, que se comunica com o
executavel através de uma APL

Dada a experiéncia do autor dessa monografia com a linguagem de programacao Python,
escolheu-se utiliza-la para o desenvolvimento do protdtipo. Python é uma linguagem de
programacao de alto nivel, que possui uma grande quantidade de bibliotecas disponiveis
para diversas funcionalidades. Além disso, Python é uma linguagem de programacao muito
utilizada para desenvolvimento de aplicagdes web, o que facilita a interagdo com a interface
do usuario. O cliente web ¢é escrito em HTML, CSS e JavaScript, e ndo utiliza nenhum
framework de frontend.

Enquanto o servidor utiliza muitas bibliotecas, a principal é Flask. Flask é um framework
web minimalista para Python, que permite a criagdo de aplicacoes web de forma rapida e
facil. Flask é muito utilizado para a criacdo de APIs e é muito facil de se utilizar.

3.3.1 Servidor de backend

O servidor de backend é composto por 12 arquivos, cada um com fung¢des de um
proposito especifico.

« main.py: Arquivo principal que inicializa o servidor e gerencia subprocessos.
« __init__.py: Vazio, utilizado para indicar que a pasta é um pacote Python.

« endpoints.py: Inicializa todos os endpoints, inicializa variaveis, e inicia o servidor
de Flask.

friends.py: Contém muitas funcdes relacionadas a amigos, como requests sobre
amizades, pedidos de endereco de IP, pedidos de conexdo P2P, e fun¢des relacionadas.
Esses pedidos serdo melhor explicados mais a frente.

« jsonOperator.py: Contém fungdes para ler e escrever todos os dados que o servidor
precisa armazenar. O estado do programa é escrito em um arquivo json. As funcoes
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de escrita utilizam um lock para evitar condicdes de corrida.

middleware.py: Tanto o trafego do Tor como o trafego do cliente chegam a mesma
API Para diferenciar entre os dois, utilizamos um middleware que adiciona um header
"Tor-Middleware-Header", indicando se o request veio do Tor ou do cliente.

p2p.py: Contém funcdes relacionadas a conexao direta entre participantes, seja por
meio do localhost, rede local, pela internet utilizando UPnP, ou por meio de relays do
Tor. E o arquivo mais complexo do servidor.

privateEndpoints.py: Contém endpoints que ndo devem ser acessiveis pela rede Tor,
como por exemplo de acesso as mensagens armazenadas, para envio de mensagens,
ou para adicionar amigos.

publicEndpoints.py: Contém endpoints que devem ser acessiveis pela rede Tor,
como por exemplo para solicitar enderecos de IP, solicitar conexdes P2P, ou para
enviar mensagens.

serverCrypto.py: Contém funcdes relacionadas a criptografia, como por exemplo
assinaturas eletronicas, criptografia de mensagens, e geracio de chaves.

setup.py: Contém funcdes para inicializar o Tor, configurando portas, arquivos de
configuracao, e inicializando o processo.

upnp.py: Contém fungdes para abrir portas no roteador do usuario, utilizando o
protocolo UPnP. Contém uma implementacdo propria porque a biblioteca de UPnP
para Python ndo funcionou corretamente.

O servidor abre uma série de endpoints locais e publicos, que sdo acessiveis pela rede
Tor. Os endpoints publicos sdo:

pubEndpoint_receiveMessage (POST): Endpoint utilizado para receber mensagens
de outros usuarios. As mensagens sdo criptografadas de ponta a ponta pelo proprio
protocolo do Tor e sdo armazenadas no servidor.

pubEndpoint_getPublicKeyBase64 (GET): Endpoint que retorna a chave publica
do usuario em formato Base64. Essa chave é utilizada para criptografar mensagens
enviadas para o usuario e para verificar assinaturas digitais.

pubEndpoint_checkFriendRequest (POST): Endpoint que verifica se ha um pe-
dido de amizade pendente de um determinado usuario.

pubEndpoint_getIpRequest (POST): Endpoint que solicita o endereco IP de um
usuario especifico. Utilizado para tentar estabelecer uma conexao P2P.

pubEndpoint_getFriendIP (POST): Endpoint que retorna o endereco IP de um
amigo, caso ambos os usuarios tenham se adicionado como amigos.

pubEndpoint_p2pRequest (GET): Endpoint que solicita o estabelecimento de uma
conexao P2P direta entre dois usuarios.

pubEndpoint_receiveGenericFriendRequest (POST): Endpoint utilizado para
receber pedidos genéricos de amizade de outros usuarios.
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« pubEndpoint_ping (GET): Endpoint utilizado para verificar se o servidor esta
online e respondendo as requisi¢des.

Os endpoints locais sao:

« privEndpoint_getMessagesFromSender (POST): Endpoint utilizado para obter
mensagens de um remetente especifico.

« privEndpoint_sendMessage (POST): Endpoint utilizado para enviar mensagens
para outros usuarios.

« privEndpoint_getLatestMessages (GET): Endpoint utilizado para obter as mensa-
gens mais recentes.

« privEndpoint_getSenders (GET): Endpoint utilizado para obter a lista de remeten-
tes.

« privEndpoint_getAddress (GET): Endpoint utilizado para obter o endereco do
usuario.

« privEndpoint_startChat (POST): Endpoint utilizado para iniciar uma conversa
com outro usudrio.

« privEndpoint_getFriends (GET): Endpoint utilizado para obter a lista de amigos.
« privEndpoint_addFriend (POST): Endpoint utilizado para adicionar um amigo.
« privEndpoint_removeFriend (POST): Endpoint utilizado para remover um amigo.

+ privEndpoint_changeFocusedFriend (POST): Endpoint utilizado para mudar o
amigo focado na interface.

« privEndpoint_getFriendConnectionStatus (GET): Endpoint utilizado para obter
o status de conexdo de um amigo.

3.3.2 Cliente web

O cliente web é composto por uma aba de conversas e uma aba de amigos. A aba de
conversas mostra uma lista com todas as pessoas com as quais 0 usuario ja conversou e
permite que o usuario selecione uma conversa para visualizar. A aba de amigos mostra uma
lista com todos os amigos do usuario e permite que o usuario adicione ou remova amigos.

Como o cliente nao é o escopo principal deste projeto, ele é simples e apenas cumpre
os requisitos necessarios ao projeto. As imagens 3.1, 3.2 e 3.3 mostram respectivamente
a conversa entre dois usuarios, a aba que contém os amigos do usuario e a aba principal
da interface.
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Chats Friends

Messages with: tytwp26usjb7ohhvsyckzfsfo27xI3nok6ukxkgkj3ibiqvberq24zqd.onion

Hello, world!  Today 03:46

Hey!

‘ Enter Message ‘ A

Figura 3.1: Captura de tela da interface mostrando a conversa entre dois usuarios.
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Figura 3.2: Captura de tela da aba que contém os amigos de um dado usuario.
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[Daniel]
Hey! Today 03:47

Figura 3.3: Captura de tela da aba principal da interface, contendo todas as conversas de um dado
usudario.
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3.4 Criptografia e handshakes

O servidor utiliza alguns métodos de criptografia para garantir a seguranca das mensa-
gens trocadas entre os usuarios. A intencéo inicial do projeto era que o servidor utilizasse
a mesma chave publica e privada que o subprocesso do Tor, porém, como o Tor usa regras
de derivagéo de chave diferentes das da biblioteca ED25519' do Python, os servidores vao
compartilhar chaves privadas, mas vao utilizar chaves publicas diferentes para acessar o Tor
e para assinar e criptografar mensagens. Isto poderia gerar um problema de verificacdo de
autenticidade da chave publica, uma vez que o protocolo do Tor garante a autenticidade de
uma chave publica realizando a deriva¢do do endereco a partir da chave publica, permitindo
que, ao acessar um servico oculto, o usuario tenha certeza de que a chave publica que
ele recebeu esta correta. Assim, o primeiro contato entre dois servidores teve que ser
repensado para garantir que ambos os usuarios consigam assegurar que tém a chave
publica correta de seus amigos.

Sabemos que, ao acessar um servico oculto, o Tor realiza a verificagdo da chave publica
recebida. Assim, sabemos que, quando queremos iniciar uma conversa com um usuario
novo, podemos simplesmente acessar o endpoint pubEndpoint_getPublicKeyBase64 do
usuario, e o Tor ira garantir que a chave publica que recebemos ¢é a correta. Porém, como
garantir que a chave publica que recebemos é a correta quando recebemos uma mensagem
de um usuario com o qual nunca falamos antes? Para resolver esse problema, propomos
um handshake inicial entre os dois servidores.

Quando o servidor receber um pedido de envio de mensagem de um usuario com o
qual ele nunca falou antes, ele ira responder a esse pedido de envio de mensagem com
a mensagem "refaca esse envio, vou pedir sua chave publica primeiro". O servidor entédo
ira acessar o endpoint pubEndpoint_getPublicKeyBase64 da pessoa que esta enviando a
mensagem, e assim que receber esse request novamente, ira verificar se a chave publica
recebida é a mesma que a chave publica que ele recebeu anteriormente. Esse processo
acontece de forma sincrona, de modo que o segundo pedido de envio de mensagem
demorara um pouco para ser respondido, sendo completado quando o servidor tiver
certeza de que a chave publica recebida é a correta.

Uma vez que ambos os servidores tém chaves publicas com autenticidade confirmada,
eles podem assinar mensagens, criptografar mensagens e verificar assinaturas digitais.

A criptografia de mensagens nio é necessaria quando os usuarios estdo conversando
através do Tor, uma vez que o protocolo do Tor ja criptografa as mensagens de ponta a ponta.
Porém, quando os usuarios estdo conversando de forma direta, a criptografia é necessaria.

3.4.1 Pedidos exclusivos para amigos

Alguns pedidos entre servidores requerem uma "prova"de autenticidade. Por exemplo,
caso o usuario A queira pedir o endereco IP do usuario B, ele deve provar que é amigo de

1ED25519 é um esquema de assinatura digital e criptografia de chave publica baseado no algoritmo de
curva eliptica Edwards. Ele permite que mensagens sejam assinadas e sua autenticidade seja verificada, e
permite que usuarios criptografem mensagens para outros usuarios, apenas tendo acesso a chave publica
do destinatario.
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B. Pedidos como esse tém um formato padronizado e sdo gerados e verificados no arquivo
friends.py. O servidor que recebe o pedido verifica se o pedido é valido e, se for, responde
com a informacéo solicitada. O formato de cada pedido é o seguinte:

origin: Endereco do usuario que esta fazendo o pedido.

destination: Endereco do usuario que esta recebendo o pedido.
timestamp: Hora exata em que o pedido foi feito.

kind: Tipo de pedido que esta sendo feito.

signature: Assinatura digital do pedido, gerada a partir do JSON do pedido.

Dessa maneira, pedidos ndo podem ser reutilizados e pedidos ndo podem ser feitos
em nome de outro usuario.

3.5

Handshake P2P

Quando um usuario abre uma conversa na interface, o servidor vai seguir uma série de
passos para determinar se uma conexao direta entre usuarios pode ser feita.

1.
2.

O servidor verifica se os usuarios sdo amigos mutuos.
O servidor espera que o outro usuario também tenha esta conversa aberta.
O servidor pede os enderecos IP do outro usuario.

Se os usuarios tiverem enderecos IP publicos e privados iguais, ele tenta estabelecer
uma conexao pelo localhost.

Se os usuarios tiverem enderecos IP publicos iguais e enderecos IP privados diferentes,
ele tenta estabelecer uma conexao pela rede local.

Se os usuarios tiverem enderecos IP publicos diferentes, ele tenta estabelecer uma
conexao direta entre eles usando UPnP.

Caso qualquer um desses passos nao seja bem-sucedido, os usuarios ainda poderao
comunicar-se normalmente usando o Tor como intermediario.

3.6

Consideracoes finais

A implementacao do protocolo ndo é um produto finalizado e ndo deve ser utili-
zada como um substituto para programas de envio de mensagens popularmente utili-
zados. Embora ele consiga cumprir os requisitos que foram propostos, ele nédo foi tes-
tado extensivamente no mundo real e provavelmente é vulneravel a ataques. Ainda
assim, ele é uma demonstra¢do muito interessante de um tipo de arquitetura que néo
foi muito explorado por projetos académicos até agora. O protocolo foi implementado
como software livre seguindo a licenca GNU GPL v3 e esta disponivel publicamente
em https://linux.ime.usp.br/~renner/MAC0499/ (hospedado pela infraestrutura da USP) e
https://github.com/LeRenner/mac0499-prototype (hospedado por um servico externo). O


https://linux.ime.usp.br/~renner/MAC0499/
https://github.com/LeRenner/mac0499-prototype

3.6 | CONSIDERACOES FINAIS

codigo deste programa contém dependéncias disponiveis por meio de outras licencas. O
arquivo /LICENCA.txt contém uma lista de todas as dependéncias e suas licencas.
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Capitulo 4

Analise de desempenho

A implementacdo do protétipo foi testada em diversas conexdes com a internet, tanto
institucionais, como a rede da Universidade de Sao Paulo, quanto residenciais e moéveis.
Como o UPnP nao é universalmente compativel com todos os roteadores, a maior parte
dos testes que utilizaram UPnP foi realizada em conexdes residenciais de uma empresa que
tem roteadores compativeis com o protocolo. Como a rede do Tor néo é restrita no Brasil,
em nenhuma das conexdes testadas houve problemas de acesso aos servigos ocultos de
outros usuarios. Os resultados dos experimentos realizados para avaliar o desempenho da
proposta apresentam algumas consideragdes sobre as limitagdes deste protoétipo.

4.1 Tempo de inicializacao do Tor

O tempo de inicializacdo do Tor é uma inconveniéncia para a mobilidade deste protocolo.
Enquanto esse programa termina de se inicializar em menos de 10 segundos na maioria
dos casos, os servicos ocultos que sdo hospedados por ele demoram mais para serem
adicionados a Tabela de Hash Distribuida do protocolo. Quando o Tor tenta acessar um
servico oculto que ainda néo terminou de ser inicializado, ele demora muito para desistir da
tentativa de conexao, gerando uma ma experiéncia ao usuario. Por causa disso, ¢ importante
que o usuario espere pelo menos um minuto depois da inicializacdo completa do servidor
para tentar se comunicar com outros usuarios.

Uma vez que a conectividade pelo Tor é essencial ao protocolo, mesmo em casos em
que os usuarios estdo se comunicando de forma P2P, é importante que o usuario tenha uma
conexao estavel com a rede do Tor. Isso torna este protétipo inconveniente e impratico
para utilizagdo em movimento, como em um smartphone, por exemplo.

4.2 Limitacoes do UPnP

O UPnP é um protocolo que nio é universalmente compativel com todos os roteadores.
Em alguns casos, o UPnP nao é habilitado por padrao, e em outros casos, o roteador ndo
¢ compativel com o protocolo. Enquanto seria possivel implementar instrucdes para o
usuario manualmente abrir portas em seu roteador, isto é uma inconveniéncia e ndo foi
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implementado neste prototipo. Quando a conexao P2P nao é possivel, como por exemplo
nesse caso, o programa simplesmente continua se comunicando com outros usuarios
através do Tor.

Inicialmente, o programa utilizaria a biblioteca miniupnpc para abrir portas automatica-
mente, porém, ao longo dos testes, ela apresentou problemas relacionados com o timeout de
tentativas de conexdo com o roteador. Esta biblioteca, ao tentar descobrir dispositivos com-
pativeis com UPnP na rede, ficava indefinidamente esperando por uma resposta, tornando
o processo de descoberta de dispositivos UPnP extremamente demorado. Por causa disso,
o arquivo upnp.py apresenta uma implementacgao propria que utiliza o executavel upnpc,
que nio sofre com este problema especifico. Por outro lado, o executavel upnpc também
apresentava problemas de inconsisténcia na resposta de pedidos. Pedidos para a abertura de
portas especificas entravam na tabela de roteamento, mas nao estavam ativos. Além disso,
muitos comandos terminavam com codigos de erro, mesmo tendo sido bem-sucedidos.
Assim, a implementacdo teve que manualmente testar se os comandos executados eram
bem-sucedidos, limpando todos os roteamentos pedidos quando encontrava um erro.

4.3 Velocidade de conexoes e laténcia

Como a implementacao pratica do protocolo apenas permite o envio de mensagens
de texto, que ocupam muito pouco espago em disco, a velocidade da conexao entre dois
usuarios é em grande parte irrelevante. O parametro mais importante que foi analisado foi
a laténcia de envio de mensagens entre os dispositivos. Para cada acdo entre dispositivos
foram coletadas 6 medidas de laténcia, e a média dessas medidas foi utilizada como a
laténcia da conexao. As Tabelas 4.1 e 4.2 apresentam os resultados dessas medi¢des. Como
mencionado anteriormente, como o Tor demora para tornar os servigos ocultos acessiveis
externamente, os programas foram iniciados e os testes s6 foram conduzidos depois
de 1 minuto.

Acao Tempo Médio | Desvio Padrao
Pedido da chave publica do destinatario 5.94s 0.83s
Handshake inicial entre dois clientes 13.82s 1.77s

Tabela 4.1: Medicoes de laténcia para pedido da chave piblica e handshake

Acdo Tempo Médio | Desvio Padrao
Envio de mensagens (Tor) 1740ms 220ms
Envio de mensagens (UPnP) 5.83ms 0.75ms
Envio de mensagens (Rede local) 2.33ms 0.52ms
Envio de mensagens (localhost) 8ms 1.41ms

Tabela 4.2: Medicoes de laténcia para envio de mensagens

As maquinas utilizadas para estes testes contém as seguintes especificacoes técnicas:

Maquina 1:
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« Servidor montado para hospedar websites e armazenar aquivos em uma cone-
x40 residencial

« Processador: AMD Ryzen 5 1600 AF

« Memoria: 16GB DDR4 2666MHz ECC

+ Armazenamento: SSD NVMe 256GB

« Sistema Operacional: Debian Linux 12 Bookworm

« Conexdo com a Internet: Conexao residencial de fibra 6tica com 600MBits/s
(Download) e 300MBits/s (Upload)

Maquina 2:

« Laptop para uso pessoal (Thinkpad L14 Gen 3)

« Processador: AMD Ryzen 5 5500U

« Memoria: 16GB DDR4 3200MHz

+ Armazenamento: SSD NVMe 256GB

« Sistema Operacional: Manjaro Linux 24.2.0 (Gnome)

« Conexio com a internet: Mesma que a Maquina 1 (Testes de rede local) através
de cabo de rede, e conexdo com a rede Wi-Fi Eduroam da USP (Testes de rede
externa)

O envio de mensagens através do Tor passa as mensagens por 6 computadores da
rede do Tor antes que a mensagem seja entregue, tornando este método de conexdo o
mais limitado em laténcia. Uma consideracdo interessante é que, por causa do handshake
inicial do Tor, a primeira conexdo é muito mais demorada do que as demais. Uma vez
que ambos os servidores ja se comunicaram, seu caminho fica armazenado, tornando
conexdes posteriores muito mais rapidas. Por causa disso, o pedido da chave publica (que
é o primeiro passo no envio da primeira mensagem entre dois usuarios) e o handshake
(que é o primeiro pedido no sentido contrario do que a mensagem sera enviada) sio muito
mais lentos do que o envio de mensagens subsequentes.

De forma muito interessante, o envio de mensagens através de UPnP e rede local é
mais rapido do que o envio de mensagens através de localhost. Isso se deve ao fato de que
mensagens enviadas pelo localhost utilizam a biblioteca de Python Requests, que é complexa
e mais lenta, enquanto pedidos enviados pela rede local e UPnP sdo enviados diretamente
para o socket, sem intermediarios. O envio de mensagens através de UPnP ¢é mais lento do
que o envio de mensagens pela rede local por causa da laténcia da comunicacdo através
da internet. De qualquer maneira, nos trés casos, o envio das mensagens é extremamente
rapido, apenas demorando alguns milissegundos.

Os resultados desses testes foram realizados em situagdes bem ideais de rede, com
conexdes cabeadas e provedores de internet de alta qualidade. Condi¢des adversas de rede
definitivamente alterardo esses resultados.
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[Header checksum status: Unverified]
Source Address: 192.168.1.50
Destination Address: 57.128.216.118
[Stream index: 11]
Transmission Control Protocol, Src Port: 56064, Dst Port: 443, Seq: 3195, Ack: 2145, Len:
Transport Layer Security
- TLSv1.2 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 531

[Application Data Protocol: Hypertext Transfer Protocol]

O 7 payload is encrypted application data (tls.app_data), 531 bytes

Time Source Destination Protocol Length Info
638 17.209225858 189.79.179.118 192.168.1.50 TLSvi.2 345 Application Data
639 17.209328457 192.168.1.50 189.79.179.118
640 17.209230607 189.79.179.118 192.168.1.50 TLSV1.2 95 Application Data
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Win=3569 Len=0 TSval=2817772800 TSecr=3878213430

Win=4363 Len=0 TSval=3591457497 TSecr=3809735852
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Figura 4.1: Captura de tela do Wireshark mostrando um pacote criptografado pelo Tor. Note que o
contetido do pacote é criptografado, e aparece portanto como uma série de caracteres aleatorios. A barra
mais a direita, sublinhada em azul, contém o contetido do pacote em hexadecimal e sendo interpretado
como texto.
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Figura 4.2: Captura de tela do Wireshark mostrando um pacote criptografado pelo protétipo em
uma conexdo entre amigos em uma rede local. O contetido do pacote é texto criptografado, e depois
codificado em base64. Por isso, o contetido do pacote é ilegivel a uma pessoa ndo autorizada.
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.0 0000 0OBO 000 = Fragment Offset: ©

Time to Live: 64

Protocol: TCP (6)

Header Checksum: @xfc32 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.1.50

Destination Address: 192.168.1.160

[Stream index: 20]
» Transmission Control Protocol, Src Port: 43258, Dst Port: 4000, Seq: 1, Ack: 1, Len: 31
| [ pata (31 bytes)

© 7 Data(data), 31 bytes Packets: 1124 - Displayed: 7 (0.6%) Profile: Default

Figura 4.3: Captura de tela do Wireshark mostrando um pacote de dados ndo criptografado como
exemplo. Neste caso, é possivel ver o contetido do pacote em texto, na direita da tela.

As Imagens 4.1, 4.2, e 4.3 mostram capturas de tela do programa Wireshark, que é
um programa de analise de pacotes de rede. Ele permite analisar trafego que é acessivel
pelas interfaces de rede da maquina em que ele roda. Neste exemplo, ele é utilizado para
demonstrar como o trafego gerado pelo prototipo ndo pode ser decodificado por atores
mal intencionados. A Imagem 4.1 mostra um pacote criptografado pelo Tor, que é ilegivel a
uma pessoa nao autorizada. A Imagem 4.2 mostra um pacote criptografado pelo protétipo
em uma conexao entre amigos em uma rede local, que é codificado em base64 e também
ilegivel a uma pessoa nao autorizada. A Imagem 4.3 mostra um pacote qualquer de dados
nio criptografados, que é legivel a qualquer pessoa que tenha acesso ao pacote.






Capitulo 5

Conclusao e Trabalhos Futuros

O prototipo que foi desenvolvido mostra como um protocolo hibrido de comunicacao,
utilizando tanto a rede do Tor quanto conexdes diretas entre usuarios, pode permitir a
comunicacio entre usuarios sem a atuacio de nenhuma entidade intermediaria controlando
o fluxo de mensagens. Todavia, essa implementacéo é limitada por problemas de laténcia
e estabilidade de conexdo, que sdo inerentes ao uso do Tor. Além disso, enquanto este
protocolo ndo depende de voluntarios dedicados a este especifico protocolo, ele faz uso
de uma infraestrutura de rede que é mantida por voluntarios. Modifica¢des no protocolo,
mudancas na legislacdo, ou até mesmo uma diminuicdo no uso e popularidade do Tor
podem tornar este protocolo inutilizavel.

Além disso, a implementacdo de UPnP utilizada néo ¢ ideal e pode ser considerada
mais proxima de um improviso do que uma implementacdo de producao. A biblioteca
miniupnpc, que foi utilizada inicialmente, apresentou problemas de timeout e de incon-
sisténcia nas respostas dos roteadores. A implementacao atual, que utiliza o executavel
upnpc, é mais estavel, mas ainda apresenta problemas de inconsisténcia nas respostas dos
roteadores. Enquanto o UPnP é um protocolo muito interessante e com muito potencial
em implementacdes de protocolos descentralizados e P2P, é necessario que este protocolo
tenha mais adocdo e que as implementacdes sejam mais estaveis e consistentes.

A implementacdo de um protocolo de comunicagdo P2P é um desafio técnico, e a
implementacdo de um protocolo de comunicacido P2P que seja seguro e andénimo € ainda
mais desafiadora. Este prototipo é uma prova de conceito que mostra que é possivel
implementar um protocolo de comunicagdo P2P que seja seguro e anénimo, mas que ainda
tem muitas limitagcdes praticas.

5.1 Trabalhos Futuros

O protoétipo implementado nao abrange completamente todas as configuragdes pos-
siveis de rede. Um excelente exemplo que néo foi abrangido nesta implementagao, por
exemplo, é um computador que tenha um endereco de IP publico em sua interface de
rede. Neste caso, o programa nao precisaria de UPnP para abrir portas no roteador e
poderia se comunicar diretamente com outros usuarios. Além disso, a implementacdo
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atual ndo permite a comunicacdo direta entre usuarios que estdo atras de NATs simétricos,
que sdo NATs que ndo permitem a comunicacdo entre dois usuarios que estdo atras de
NATs diferentes. Uma implementacdo futura poderia utilizar técnicas diferentes, como hole
punching, para permitir a comunicacdo entre usuarios que estdo atras de NATs simétricos.

Mesmo que a maioria dos programas de envio de mensagens popularmente usados
sejam centralizados, como o WhatsApp, o Telegram e o Facebook Messenger, a exploragao de
protocolos descentralizados e P2P é extremamente interessante em um cenario de cada vez
maior centralizagdo de poder na internet. Grandes plataformas online ja tiveram momentos
de instabilidade, e situacdes como essas permitem que plataformas descentralizadas sejam
mais atrativas para usuarios que buscam controle e privacidade de seus dados pessoais.
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