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‘ Motivacao |

Junto com as recentes noticias que revelaram um es-
guema de espionagem internacional praticado pela Natio-
nal Security Agency (NSA)[TG13], agéncia estadunidense
de seguranca, houve o surgimento (e o reaparecimento) de
muitos sistemas ligados a privacidade[TM13]. Dentre eles,
destacam-se as solucoes livres[LM13], de cdédigo aberto,
como os sistemas listados no site do PRISM Break[PB],
gque vao desde criptografia de e-mails, como o sistema
Mailvelope, até sistemas de navegacao privada, como o
Tor Browser Bundle.

Estas ferramentas, em conjunto, oferecem um bom nivel
de privacidade, mas, em geral, demandam conhecimento
técnico e, em alguns casos, o proprio usuario € que fica
responsavel pelas chaves usadas para criptografar as men-
sagens. Além disto, sao feitas para casos muito especificos
(um para e-mail, um para chat, um para HTTPS, etc), o que
acaba acarretando na necessidade de se utilizar varios sis-
temas em conjunto. Isto tudo dificulta 0 acesso para pes-
soas mais leigas.

Por isto, este trabalho propoe um sistema que criptografa
campos das paginas web, pois isto torna o sistema mais
geral, funcionando para uma gama grande de sites, e
que faz o préprio gerenciamento de chaves (criacao, ar-
mazenamento, distribuicao), pois isto elimina boa parte
das exigéncias de conhecimentos técnicos e facilita a sua
utilizacao.

Além disto, ele é baseado em esquemas de criptografia
para sistemas de broadcast, o que possibilita seu uso em
redes sociais, foruns e outros sites onde mensagens sao
enviadas para um grupo de pessoas, ao invés de enviadas
para um unico destinatario.

‘ Caracteristicas do sistema |

§ Criptografa uma mensagem para um grupo de contatos
iInteiro.

8 Reconhece 0os campos editaveis nas paginas e as cripto-
grafa (e descriptografa) na propria pagina.

§ Os dados sao criptografados antes que eles sejam envia-
dos ao servidor.

& Proteje contra ataques do tipo "Homem no meio”.

§ Impede que os provedores de servigcos tenham acesso
aos seus dados.

§ Faz o gerenciamento das chaves dos usuarios.
§ Gerencia os grupos de contatos dos usuarios.

A imagem abaixo mostra o principio de funcionamento do
sistema. Ela mostra a situacao em que um usuario, diga-
mos, Joao (0 homem no canto superior esquerdo), envia
uma mensagem a uma rede social (figura com fundo azul)
e esta rede social redistribue a mensagem para os conta-
tos que Joao tem nesta rede social (as pessoas na parte
inferior). Além disto, a rede social fornece a mensagem a
um terceiro (homem a direita).
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Figura 1: Mensagem sendo enviada a rede social e sendo
redistribuida

As setas vermelhas indicam que o destino sé tera acesso
a mensagem criptografada e as setas verdes indicam que
0 destino tera acesso a mensagem original.

Note que entre os contatos de Joao na rede social, ha
um que nao tem acesso a mensagem original (senhor de
dculos). O que indica que ele nao foi colocado por Joao no
grupo de pessoas com permissao para descriptografar as
mensagens deste.
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‘ Algoritmos de criptografia |

1. Advanced Encryption Standard: € um algoritmo de crip-
tografia simétrica, criado pela National Institute of Stan-
dards and Technology (NIST), para ser o sucessor do
algoritmo DES (Data Encryption Standard). Ele efetua a
criptografia de blocos de 128 bits usando uma chave de
128, 192 ou 256 bits[AES]. Pelo fato da chave nao ser
tao grande e efetuar a croptografia por substituicao, ao
invés de manipulacdes numéricas, este algoritmo € mais
rapido do que algoritmos de chave publica-privada.

2. EIGamal: é um algoritmo de criptografia assimétrica.
Seu funcionamento é o seguinte:

(a) Criptografia: Considere umatripla (g, a, x), com (g,a) €
G? ez € Z,onde (G,-) é um grupo e ¢* = a. Tanto o
grupo quantos os valores g e a sao publicos. O valor x
é chamado de chave privada. Entao, uma mensagem
m € criptografada para o par (Ag, A1), onde

Ay=g

Alzm-ak

sendo k£ uma chave de sessao (é gerado um valor
aleatério k para cada mensagem criptografada).

(b) Descriptografia: Dado (A, A;) como acima e a chave
privada z: calcula-se A; = Ajj, e entao

Ay - (Ag) 7t = (mA) - (A = (mg™) - (") =m

onde A, ! é o inverso de A; no grupo (G, ).

Os dois algoritmos apresentados acima foram combinados
em um esgquema de criptografia baseado no sistema apre-
sentado em [GW89], conforme explicado a seguir:

Para cada usuario U, definimos C'(U) = {cj, ¢9, .., cj7 } cOMO
0 conjunto de todos os contatos de U e Ny € N*, tal que
N7 é coprimo de Ny, paratodo U # V.

Ou seja, para cada usuario ha um valor natural positivo tal
gue o maximo divisor comum entre quaisquer dois destes
valores seja igual a 1.

Inicializacao: No inicio da sessao de um usuario U, 0O sis-
tema gera uma chave Kj;, que € usada para criptografar
as mensagens, criptografa esta chave, usando ElGamal
e as chaves publicas dos contatos e resolve um sistema
de equacoes modulares, para usar o resultado como um
locker.

Ou seja, considerando que cada contato ¢; tem como
chave publica o par (g;,a;), ele faz

Ve, € C(U), R; = ElGamal(g;, a;, Ki7)
e entao acha X tal que

(X = Ri(modNy)
; X = Ry(modN»)

\X = Ry(modNyy)

Note que, pelo Teorema Chinés do Resto, tal X existe e
é Gnico modulo T4, N;.

Criptografia: para criptografar uma mensagem m escrita
pelo usuario U, o sistema utiliza o algoritmo AES com a

chave de sessao K; e concatena com o locker X e o id
de U. Ou seja, faz

E = AES(KU, m)

e envia
(vd, X, F)

Descriptografia: digamos que um usuario ¢; que seja um
contato de U, isto &, ¢; € C(U), recebe a mensagem
(id, X, E'), entao, o sistema verifica que ¢; esta no grupo
de contatos de U usando o id, consegue a chave de
sessao K a partir de X e obtém a mensagem original a
partir de I, usando K.

Para conseguir a chave de sessao a partir de X, é calcu-
lado R;
R; = X (modN;)

e entao R; é descriptografado com a chave privada de ¢;
e o algoritmo ElGamal, ou segja,

Ky = ElGamal(x;, R;)

e com Kj; se obtém a mensagem m a partir de E

m = AES(Ky;, E)

‘ Utilizacao |

O sistema implementado € uma extensao para o navega-
dor Mozilla Firefox. Cada usuario deve instalar a extensao
no seu navegador, efetuar um cadastro simples (digitando
o0 nome de usuario, um e-mail € uma senha em uma janela
da propria extensao) e cadastrar os contatos (digitando os
nomes de usuario das pessoas que poderao descriptogra-
far suas mensagens).
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Figura 2: Pop-up para realizar autenticacao do usuario

Para criptografar um campo qualquer, basta apertar as te-
clas de atalho (CRTL + ESPACQO). O sistema automatica-
mente pega o texto do campo que esta com o foco e o
criptografa.
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Figura 3: Conversa do GTalk criptografada

Toda vez que uma pagina é carregada, o sistema procura,
dentro da pagina, por algum texto que tenha sido cripto-
grafado. Caso encontre, verifica se o texto foi criptografado
por algum usuario cuja lista de contatos inclui o usuario
qgue esta carregando a pagina. Em caso afirmativo, o texto
é descriptografado e a mensagem original € mostrada. Em
caso negativo, o texto criptografado é carregado na pagina.
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Figura 4: Conversa do GTalk descriptografada
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