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Motivação
Um sistema para e-mail

                   Um sistema para chat

   Um sistema para conferência

Próprio usuário tem que gerenciar as chaves

Exige conhecimento técnico ''não trivial''



Proposta
Sistema geral

Poucos pré-requisitos

Não interfira na experiência 

Proteja os dados também dos servidores



Funcionamento



Funcionamento



Funcionamento



Funcionamento



Funcionamento

N
1

N
2

N
3

(A
1
, X

1
) (A

2
, X

2
) (A

3
, X

3
)



Funcionamento

Chave de sessão : S
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Funcionamento

Chave de sessão : S

Criptografa S com as chaves públicas dos contatos :
              R

k
 = Elgamal (A

k
,S)
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Funcionamento

Resolve o sistema de equações modulares:

    X = R
k
(mod N

k
)  (k=1,2,3)

(Teorema Chinês do Resto)
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Funcionamento

Para enviar uma mensagem M :

            C = AES (M, S)

e envia :  (X, C)
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Funcionamento
Para descriptografar uma mensagem (X, C) :

R
k
 = X (mod N

k
) 

S = ElGamal (X
k
,  R

k
)

M = AES (S, C)
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Funcionamento
Remover/Adcionar contato :

Basta recalcular os R
k 
 e

resolver um novo sistema de
esquações modulares

    X = R
1
 (mod N

1
)  e  X = R

3
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